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요 약

본 연구는 개인적 요인에 초점을 맞춘 기존 연구를 확장하여, 조직의 환경적 요인(정보보안문화, 경영진 리더십)

이 조직 구성원의 정보보안 행동(정보보안정책 준수 의도, 정보보안 참여 의도)에 미치는 영향을 살펴본다. 본 연구

는 금융기관 구성원 236명으로부터 데이터를 수집하였으며, 본 연구에서 개발한 모형을 구조방정식모형으로 분석하

였다. 분석 결과, 정보보안문화는 정보보안정책 준수 의도와 정보보안 참여 의도에 모두 긍정적인 영향을 주었다. 거

래적 리더십은 정보보안정책 준수 의도와 정보보안 참여 의도에 모두 긍정적인 영향을 주었지만, 변혁적 리더십은

정보보안 참여 의도에만 긍정적인 영향을 주었다.

ABSTRACT

This research investigates the impacts of information security (IS) culture and management leadership styles on employee’s

security behaviors (IS policies compliance, IS participation) in financial institutions. This study use the survey data collected

from 236 employees of financial institutions. This research shows that IS culture has a positive effect on both behavioral

intentions to comply with IS policies and the intentions to actively participate in information security activities. Transactional

leadership has a positive impact on the IS policies compliance intentions and to participate in information security activities.

In contrast, transformational leadership has a positive impact on the intentions to participate in information security activities,

but not on the IS policies compliance intentions.

Keywords: Information Security Culture, Transactional Leadership, Transformational Leadership, Information Security Policy

I. 서 론 *

Ernst & Young이 실시한 설문 조사에 따르면,

전 세계 기업의 93%가 사이버 공격의 위협에 대응
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하기 위해 사이버 보안에 대한 투자를 유지하거나 늘

리고 있다[1]. 국내 기업 역시, IT 예산 중 정보보

호 예산이 차지하는 비중이 매년 증가하고 있다[2].

하지만, 기업들의 노력에도 불구하고, 전세계적으로

2018년 상반기에만 개인정보 유출 사고가 945건 발

생했으며, 유출된 개인정보는 약 45억 건을 기록하

였다[3].

정보보안 사고의 주요 원인으로 산업계 전문가들
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과 정보보안 연구자들은 조직 구성원을 지목한다

[4,5]. 즉, 조직의 정보보안관리 측면에서 직원이 가

장 취약한 지점이다[6]. 직원들은 정보보안을 생산

성을 저해하고 불편한 것으로 인식하고, 이러한 인식

은 정보보안정책 위반 요인 중 하나로 작용한다[7].

기존 연구는 억제이론[8,9], 보호동기이론[10], 합

리적 선택 이론[7]에 기반하여 조직 구성원의 태도

를 변화시키는 것에 초점을 맞추었다[11]. 하지만,

조직 구성원의 정보보안 행동은 개별적 태도 변화뿐

아니라, 조직이 보유한 특성에 의해서도 영향을 받게

된다[12].

이에 본 연구는 조직 구성원의 정보보안 행동을

촉진하는 주요 동인으로써 조직의 환경적 요인에 주

목한다. 그 이유는 조직은 개개인으로 구성된 하나의

집합이며, 하나의 사회성을 보여주는 집단이기 때문

이다[13]. 정보보안에 있어 조직과 조직 구성원은

상호 교환관계가 성립되는데[14], 조직은 조직의 요

구 수준에 맞는 정보보안 행동을 조직 구성원이 수행

하길 기대하고, 조직 구성원은 제한된 정보를 기반으

로 정보보안과 관련된 의사결정을 하게 된다[15].

그리고 이것은 궁극적으로 조직의 전반적인 정보보안

수준을 결정한다[13]. 따라서, 조직의 정보보안 수

준 향상을 위한 조직 구성원의 정보보안 행동을 설명

하는데 있어서 조직의 환경적 요인을 고려할 필요가

있다.

본 연구는 정보보안 행동을 역할 내 행동인 정보

보안정책 준수와 역할 외 행동인 정보보안 참여로 구

분한다. 전자는 다수 연구에서 다루어졌으나

[7,8,9,10], 후자를 살펴본 연구는 그 중요성에도

불구하고 아직 부족한 실정이다. 정보보안 참여는 조

직의 정보보안을 적극적으로 촉진하는 능동적인 행동

(예를 들어, 정보보안과 관련하여 다른 사람을 도와

주는 행동, 정보보안 수준 향상을 위한 아이디어 제

시)으로 조직의 정보보안 수준을 강화하는데 있어서

중요한 요소로 고려된다[16]. 따라서, 조직의 정보

보안을 연구하는데 있어서 정보보안정책 준수와 더불

어 정보보안 참여 행동을 살펴보는 것이 필요하다.

본 연구는 조직 구성원의 정보보안 행동에 영향을

주는 환경적 요인으로, 정보보안문화와 경영진 리더

십을 고려한다. 먼저, 정보보안문화는 다양하게 정의

되는데, 황인호 등[11]은 정보보안문화를 “조직원의

활동과 의식에 조직이 요구하는 보안 수준이 내재하

여 올바르게 이루어지는 정도”라고 하였다. 다수의

연구에서 조직 관점에서 정보보안 문화를 형성하는

것이 중요한 것으로 밝혀졌다[11,19]. 정보보안 문

화는 하나의 차원이 아닌 다수의 차원으로 구성되는

복합적인 개념이다. 본 연구는 Schein[18]이 제시

한 조직문화 개념과 Van Niekerk and

Solms[19]의 정보보안문화 프레임워크를 토대로

정보보안문화의 구성요인(정보보안 정책, 교육 및 훈

련, 경영진 지원, 정보보안 지식)을 도출한다. 그리

고 4가지 하위 차원으로 구성된 정보보안문화가 조

직 구성원의 정보보안 행동에 미치는 영향을 살펴본

다. 다음으로, 리더는 직원들이 조직의 정보보안 정

책을 인지하고 이를 준수하도록 장려하는 중요한 역

할을 가지고 있다[20]. 이에 본 연구는 Bass and

Avolio[21]가 제시한 Full-range 리더십에서 거

래적 리더십과 변혁적 리더십을 가져와 이러한 리더

십이 조직 구성원의 정보보안 행동에 각각 어떠한 영

향을 주는지 살펴본다.

정리하면, 본 연구는 조직문화와 리더십 이론을

바탕으로 조직의 환경적 요인이 조직 구성원의 정보

보안 행동에 미치는 영향을 살펴봄으로써, 특히, 이

전 연구에서 거의 다루지 않던 정보보안 참여 행동을

고려함으로써, 정보보안정책 문헌에 학술적으로 공헌

한다. 또한, 본 연구결과는 정보보안 문화와 리더십

의 중요성을 강조함으로써, 실무자에게 조직의 정보

보안 수준 강화를 위한 시사점을 제시한다.

II. 이론적 배경

2.1 정보보안문화

정보보안문화는 다양하게 정의된다. 우선 해외 문

헌을 살펴보면, Mcllwraith[17]은 정보보안문화를

“정보보안 표준 및 정책 준수의 가치에 대한 개별 직

원의 신념”으로 정의한다. Karlsson et al.[22]은

정보보안문화에는 "정보보안에 영향을 미치면서 조직

구성원들 간에 거래되는 가치, 정신 모델 및 활동의

공유 패턴으로 구성됨"에 대한 공통된 이해가 있다고

말한다. Alhogail and Mirza[23]는 정보보안문화

를 “직원의 행동에 영향을 미치기 위해 조직의 정보

자산과 인간의 상호 작용을 안내하는 인식, 태도, 가

치, 가정 및 지식의 수집”이라고 하였다. 국내에서도

정보보안문화의 중요성을 인식하고 관련 개념을 수립

하기 시작했다. 김혜정과 안중호[24]는 정보보안문

화를 “조직 환경의 객관적 특성(규정, 정책, 절차

등)을 구성원들에게 인식될 수 있도록 하는 조직의
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정보보안 상황”으로 보았다. 황인호 등[11]은 정보보

안문화를 “조직원의 활동과 의식에 조직이 요구하는

보안 수준이 내재하여 올바르게 이루어지는 정도”로

정의하고, 정보보안문화의 선행요인으로 경영층 지

원, 보안 규정, 보안 가시성, 교육 및 훈련을 제시했

으며, 정보보안 문화가 정보보안 정책 준수 의도에

긍정적으로 영향을 준다는 사실을 밝혔다. 하지만,

정보보안 문화와 정보보안 참여 행동 간의 관계를 살

펴보지 않았다.

한편, Schlienger and Teufel[25]은 정보보안

문화를 다양한 측면에서 묘사된 조직문화의 일부라고

했다. 즉, 정보보안문화는 조직에서 일이 이루어지는

방식과 관련이 있다[26]. 기존 연구에서 제시한 정

보보안문화는 Schein[18]의 조직문화 개념을 토대

로 개발되었다. 즉, 조직문화는 인공물(artifacts),

지지된 가치(expoused Value) 및 공유된 암묵적

가정(basic assumptions & belief)으로 구성된

다. Van Niekerk and Solms[19]는

Schein[18]이 제시한 조직문화 세 가지 구성요소에

정보보안 지식을 추가하여, 정보보안문화를 개념화했

다.

본 연구는 정보보안문화 프레임워크[19]와 이전

연구를 참고하여 정보보안문화를 개념화한다. 선행연

구를 살펴보면, 경영진 관심 및 지원, 정보보안 정

책, 보안 프로그램 관리, 교육 및 훈련, 정보자산 관

리, 변화 관리 등이 정보보안문화의 구성요인으로 제

시되었다[27,28]. 또한, 본 연구는 10년 이상의 정

보보안 실무 경력을 가진 전문가 4명을 대상으로 인

터뷰를 실시했다. 그들은 바람직한 정보보안문화를

수립하기 위해서 경영진 지원 및 노력, 정보보안 중

요성 강조, 지속적인 교육 및 실제적인 가상훈련, 보

안 규정 마련, 최소한의 정보보안 지식 등이 필요하

다고 제언했다.

본 연구는 위와 같은 선행연구와 전문가 의견을

근거로 정보보안문화를 조직원의 활동과 의식에 조직

이 요구하는 보안 수준이 내재하여 올바르게 이루어

지는 정도로 정의하고[11], 그 구성요소를 경영진

지원, 정보보안 정책, 교육 및 훈련 그리고 정보보안

지식으로 도출했다.

2.2 리더십

본 연구는 Bass and Avolio[21]가 제시한

Full-range 리더십에서 거래적 리더십과 변혁적 리

더십을 가져온다. 거래적 리더십(transactional

leadership)은 구성원이 달성한 성과에 대하여 리

더가 보상을 실시한다는 개인 간 이해관계에 기초한

리더와 구성원간의 상호 교환관계를 말한다. 반면에,

변혁적 리더십(transformational leadership)은

리더가 구성원에게 보다 높은 비전과 도덕적 가치 및

신념에 호소하여 구성원들에게 동기를 부여하는 것을

의미한다[29].

변혁적 리더십은 사람들로 하여금 개인으로서 일

하기보다는 협력하는 것을 장려한다[29]. 변혁적 리더

들은 카리스마가 넘치고 사람들이 조직의 이익에 자신

의 이익을 두도록 동기를 부여함으로써 가치와 기준에

적응하도록 권장한다[30]. Bass[31]는 변혁적 리더

십에는 이상화된 영향력(idealized influence), 지

적 자극(intellectual stimulation) 및 개별적 배

려(individual consideration)와 같은 3가지 구

성 요소가 있다고 제안했고, 이 후 Bass and

Avolio[21]는 수정된 이론에서 영감적 동기

(inspirational motivation)를 변혁적 리더십 구

성 요소에 추가했다.

이상화된 영향력은 경영진들이 직원들에게 모범을

보여주고 구성원들이 그들과 동일시하도록 동기를 부

여한다[32,33]. 영감을 주는 리더는 직원들에게 열

정과 긍정적 마음 그리고 에너지를 부여한다

[34,35,36]. 또한, 지적 자극을 주는 리더는 직원이

기존 방법에 도전하고 표준을 개선하기 위한 혁신적

인 전략을 개발하도록 권장한다[33,37,38]. 그리고

경영자들은 개별화된 배려를 통해 지지하는 분위기를

조성하고 직원들이 자신의 능력과 잠재력을 키울 수

있도록 한다[36,39]. 이 네 가지 특징은 변혁적 리

더가 조직 구성원의 현재 요구를 충족시킬 뿐만 아니

라 그들의 성격 개발을 촉진함으로써 자신과 자신이

속한 집단에 대한 더 높은 요구를 고려하도록 해줄

수 있다[38].

Bass[31]는 변혁적 리더십이 어떠한 상황이나

문화적 차이에 상관없이 효과적으로 인정된다고 주장

하였다. 또한, 변혁적 리더십이 더 강한 효과를 보일

수 있는 상황도 제시하였는데, 사회적으로 변화가 일

어나는 시기, 위기 상황, 정형화된 조직보다는 유기

적인 조직에서 보다 효과적일 수 있다고 하였다

[31]. 따라서 명확한 규범이나 제도를 가지고 있는

구조화된 환경에서는 변혁적 리더십의 효과가 제약될

수 있다. 그럼에도 불구하고, 변혁적 리더십을 가지

고 있는 리더는 그러한 상황을 변화시킴으로써 효과
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를 발휘할 수 있다.

반면, 거래적 리더십은 조직 구성원이 자신의 이

익을 실현하도록 동기를 부여하는 것을 목표로 한다

[40]. 경영진은 이전에 정의된 성과 목표를 달성하

는 대가로 보상과 처벌을 제공한다[30,35]. 경영진

과 조직 구성원 사이의 관계는 더 높은 성과를 달성

하기 위해 상호 보강이라는 내재적 계약에 기반을 두

고 있다[30,41]. Burns[29]는 한 사람이 가치 있

는 어떤 것을 교환할 목적으로 다른 사람과 계약을

하면서 주도권을 행사할 때 거래적 리더십이 발생한

다고 하였다. 즉 리더가 자신이 가지고 있는 가치 있

는 것을 조직 구성원이 가지고 있는 가치 있는 것과

교환하여 거래의 이익을 취하고자 하는 리더십이라는

것이다[42].

거래적 리더십은 주로 조건적인 보상(conti-

ngent reward)과 적극적 예외 관리(manage-

ment by exception-active)의 2차원적 행동으로

구성된다[33,36,37]. 조건적인 보상은 정의된 성과

기준에 부합하는 대가로 조직원이 보상받는 정도 (예

를 들어, 임금)를 포함하고[33,38], 적극적 예외 관

리를 하는 경영진은 실수에 대한 직원들의 행동을 감

독하여 위반 사항을 규명하고 오류 및 문제가 심각해

지기 전에 이를 수정하려고 한다[40].

2.3 정보보안 행동

직원의 정보보안 행동은 2가지 행동, 즉 역할 내

행동(in-role behaviour)과 역할 외 행동

(extra-role behaviour)으로 구분할 수 있다

[16]. 하지만, 기존 연구는 정보보안 행동으로 대부

분 역할 내 행동이라고 할 수 있는 정보보안 정책 준

수(또는 정보보안 정책 위반)만을 다루었다

[7,8,9,10]. 역할 내 행동은 일상적이고 지속적인

직무수행 평가에 기초를 두고 보상과 처벌이 연계되

는 조직 활동이다[43]. 정보보안 맥락에서는 역할

내 행동을 정보보안 정책 준수 행동이라고 할 수 있

으며, 조직의 정보 자산을 보호하기 위해 관리자는

적절한 정보보안 정책을 수립하고 구성원이 해당 정

보보안 정책을 따르도록 동기를 부여하는 데 주의를

기울여야한다[7,44,45,46].

역할 외 행동은 조직 성과를 높여줄 수 있는 행동

으로 누군가의 강제에 의한 행동이 아닌 조직 구성원

자신이 자발적으로 조직의 발전에 도움이 되는 행동

을 하는 것을 말한다[47]. 정보보안 맥락에서 역할 외

행동은 조직의 정보보안을 적극적으로 촉진하는 능동

적인 행동으로 본 연구에서는 이를 정보보안 참여 행

동이라고 한다[16]. 정보보안 참여 행동의 대표적인

예로 동료를 돕는 것이 있다. 다른 직원(특히 신입

직원)에게 정보보안 정책과 관련된 지침을 알려주거

나, 다른 직원의 부적절한 행동을 식별하고 정보보안

정책을 인지할 수 있도록 도움을 제공 할 수 있다.

정보보안 참여 행동의 또 다른 예로 현재 상태를 개

선하기 위한 의견 제시가 있다. 역할 외 행동은 조직

의 공식적인 보상 시스템에 의해 직접적으로 인식되

지는 않지만 조직의 효율성과 운영 효율성을 향상시

킬 수 있다[43]. 마찬가지로, 정보보안 수준 향상을

위해서는 조직 구성원의 정보보안 관련 역할 외 행동

(즉, 정보보안 참여 행동)이 중요하다[16]. 따라서

본 연구는 기존 연구를 확장하여, 조직 구성원의 정

보보안 행동으로 정보보안 정책 준수 행동과 정보보

안 참여 행동을 모두 고려한다.

III. 연구 가설

3.1 정보보안문화와 정보보안 행동

정보보안문화는 정보기술 보안에 대한 개인, 그룹

및 전체 조직의 태도와 행동에 영향을 미치는 일련의

원칙이다[48]. 정보보안문화는 조직 구성원의 정보

보안 행동에 영향을 줄 수 있다. 먼저, 정보보안문화

가 잘 구축된 조직에서는 구성원들이 정보보안 규정

을 잘 준수할 것이라고 예상할 수 있다. D'Arcy

and Greene[49]는 정보보안문화 수준이 높을수록

조직 구성원의 정보보안 정책 준수 의도가 높다고 하

였다. 즉 조직 차원의 압력이 조직 구성원의 정보보

안 정책 준수 의도를 높이는 요인이다[9].

또한, 정보보안문화가 잘 구축된 조직에서는 조직

구성원들이 정보보안 규정에 있지 않지만 조직의 정

보보안 수준을 높일 수 있는 정보보안 행동을 스스로

할 것이라고 예상할 수 있다. 조직행동 문헌에 따르

면, 조직문화가 (역할 외 행동 중 하나로 볼 수 있

는) 직원의 혁신행동에 긍정적인 영향을 준다[50].

또한, 회사와 같은 공동작업 환경에서 (정보보안문화

구성요인 중 하나인) 정보보안 지식은 조직 구성원의

능동적 보안 활동과 긍정적인 관련이 있다[51,52].

즉 정보보안을 강조하는 조직에서는 조직 구성원이

누가 시키지 않아도 혹은 규정에 있지 않더라도 조직

의 정보보안 수준을 향상시키는 행동을 스스로 할 것
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Fig. 1. Research model

이다[53]. 따라서, 다음과 같은 가설을 설정한다.

H1a: 조직의 정보보안문화는 조직 구성원의 정보

보안 정책 준수 의도에 긍정적으로 영향을

미칠 것이다.

H1b: 조직의 정보보안문화는 조직 구성원의 정보

보안 참여 의도에 긍정적으로 영향을 미칠

것이다.

3.2 리더십과 정보보안 행동

리더십은 앞서 말한바와 같이, 거래적 리더십과

변혁적 리더십이 있으며, 이것은 직원의 행동에 영향

을 준다. 먼저, 거래적 리더십을 살펴보면, 거래적

리더십은 조직 구성원의 정보보안 정책 준수 행동에

긍정적인 영향을 줄 수 있다. 거래적 리더십을 가진

리더는 직원의 행동에 대해 보상과 처벌을 명확히 한

다. 정보보안 정책 준수에 대한 공식적인 조치(즉,

보상 및 처벌)는 직원의 정보보안 정책 준수 의도를

높인다[54]. Humaidi and Balakrishnan[20]

은 직원들에게 순응적 행동을 유도하는 데 있어서 거

래적 리더십이 효과적이라고 하였다. 본 연구는 정보

보안에 대한 감시와 규제가 엄격한 국내 금융기관 직

원을 대상으로 한다. 구성원들의 정보보안 규정 준수

를 모니터링하고 그 결과를 근무 평가에 반영하는 금

융기관의 환경을 고려하면, 거래적 리더십이 직원의

정보보안 정책 준수 의도를 높일 것이라고 예상할 수

있다. 또한, 거래적 리더십은 조직 구성원의 정보보

안 참여 의도 역시 높일 수 있다. 조직행동 연구를

보면, 거래적 리더십과 직원의 역할 외 행동(즉, 조

직시민행동) 간에 긍정적인 연관성이 있는 것으로 나

타났다[55]. 즉, 직원에 대한 관리자의 긍정적인 피

드백은 직원들이 스스로 조직에 이익이 되는 행동을

하게 만들 수 있다. 따라서, 아래와 같이 가설을 설

정한다.

H2a : 거래적 리더십은 조직 구성원의 정보보안

정책 준수 의도에 긍정적으로 영향을 미칠

것이다.

H2b : 거래적 리더십은 조직 구성원의 정보보안 참

여 의도에 긍정적으로 영향을 미칠 것이다.

다음으로 변혁적 리더십을 살펴보면, 변혁적 리더

는 직원들에게 정보보안 정책 준수 행동의 가치와 중

요성을 전달하므로 직원들이 조직의 이익을 위해 보

안 조치의 불편함을 감수하도록 자극하고, 이것은 직

원들의 정보보안 준수 의도에 긍정적인 영향을 줄 수

있다. Guhr et al.[56]은 변혁적 리더십이 조직 구

성원의 정보보안 정책 준수 의도를 높일 수 있음을

보였다. 또한, 변혁적 리더십은 조직 구성원이 조직

의 정보보안 수준을 높이는 행동을 하게 만들 수 있

다. 변혁적 리더는 공식적인 직무 사항을 넘어 목표

를 달성하고[55], 최소 직무 요구 사항을 초과하도

록 목표 수준에 따라 직원에게 동기 부여를 할 수 있

기 때문이다[31]. 최근 연구는 변혁적 리더십이 조

직 구성원의 정보보안 관련 역할 외 행동을 증가시킬

수 있음을 보였다[56]. 따라서, 아래와 같이 가설

을 설정한다.

H3a : 변혁적 리더십은 조직 구성원의 정보보안

정책 준수 의도에 긍정적으로 영향을 미칠

것이다.

H3b : 변혁적 리더십은 조직 구성원의 정보보안 참

여 의도에 긍정적으로 영향을 미칠 것이다.

조직문화와 리더십 이론 그리고 이전 연구를 바탕

으로, 본 연구는 Fig.1.과 같이 조직의 환경적 요인

과 조직 구성원의 정보보안 행동 간 관계를 설명하는

연구모형을 제시한다.

IV. 연구방법

4.1 데이터 수집 및 표본 특성

본 연구는 금융업종에 종사하는 직장인을 연구 대

상으로 선정했다. 금전과 신용 거래를 주된 업무로
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Frequency
Percentage

(%)

Gender
Male 107 45.3

Female 129 54.7

Age

20s 47 19.9

30s 99 41.9

40s 56 24.6

50s 28 11.9

60s 4 1.7

Position

Staff 99 40.3

Assistant

manager
57 24.2

Manager 37 15.7

General

manager
40 16.9

etc 7 3.0

Total 236 100

Table 1. Demographic characteristics

Variable
Factor

Loding
t-value Cronbach’s α 

Composite

Reliability
AVE

Top Management

Support

0.892 53.115

0.933 0.952 0.833
0.933 93.803

0.916 59.295

0.909 61.411

Information Security

Policy

0.884 52.832

0.915 0.940 0.798
0.906 64.757

0.888 51.824

0.895 48.469

Table 2. Reliability and Validity of Variables

하는 금융업은 정보보안 사고에 가장 민감하고, 사고

발생 시 피해 규모가 큰 분야 중 하나이다. 이러한

이유로 금융업에 속하는 조직은 정보보안을 매우 중

요하게 생각한다. 따라서, 금융 분야는 정보보안에 관

한 연구를 수행하기에 적합한 분야라고 할 수 있다.

데이터 수집을 위해 국내 리서치 전문 기업을 통

해 온라인 설문조사를 실시하였다. 연구목적에 맞게

정보보안 정책이 내부적으로 존재하지 않는 기업의

직원은 설문조사 대상에서 제외되었다. 총 250명이

설문조사에 참여하였으며, 이 중에서 결측값 존재 또

는 불성실 응답자 14명을 제외한 236명의 데이터를

분석에 사용하였다. 유효한 설문 응답자의 인구통계

학적 특성은 Table 1과 같다. 응답자 중 남성이

107명(45.3%), 여성이 129명(54.7%)이다. 연령

의 경우에는 20대가 47명(19.9%), 30대가 99명

(41.9%), 40대가 56명(24.6%), 50대, 60대가 각

각 28명(11.9%), 4명(1.7%)이다. 직급을 보면 사

원이 99명(40.3%), 대리가 57명(24.2%), 과장이

37명(15.7%), 차장/부장이 40명(16.9%), 기타 7

명(3%)이다.

4.2 측정항목

본 연구의 측정항목은 총 37개로 3개의 독립변수

와 2개의 종속변수로 구성되어 있다(부록 참고). 독

립변수로 조직 환경 요인 중 하나인 정보보안문화는

다차원 2차적 구성(second-order construct)으로

4개의 하위 차원, 즉 경영진 지원, 정보보안 정책,

교육 및 훈련, 정보보안 지식을 포함하고 있다. 또

다른 조직 환경인 경영진의 리더십은 거래적 리더십

과 변혁적 리더십으로 구성되어 있다. 그리고 종속변

수는 조직 구성원의 정보보안 행동 의도를 파악하기

위한 정보보안 정책 준수 의도와 정보보안 참여 의도

가 있다. 모든 항목은 리커트(Likert) 7점 척도로

측정되었다.

V. 분석 및 결과

5.1 측정모형 검정

본 연구에서 제시한 가설을 검정하기에 앞서, SP

SS 25.0과 SmartPLS 3.2.8을 이용하여 측정문

항에 대한 신뢰성 및 타당성 검정을 실시하였다. Ta

ble 2에서 보는 바와 같이, 측정문항의 cronbach’s

α 와 개념 신뢰도(composite reliability) 값이 모

두 0.7이상으로 나왔으므로 측정문항은 신뢰성이 있

다고 볼 수 있다[57]. 또한, 요인 적재량(factor lo

ading) 값이 모두 0.7 이상이고 AVE 값이 모두

0.5 이상으로 나왔으므로 모든 측정문항에 대한 수
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Variable
Factor

Loding
t-value Cronbach’s α 

Composite

Reliability
AVE

Security Education

& Training

0.915 84.801

0.938 0.956 0.843
0.932 83.253

0.917 67.303

0.908 57.111

Information Security

Knowledge

0.896 56.327

0.912 0.938 0.791
0.866 37.353

0.910 75.654

0.885 50.547

Transactional

Leadership

0.897 61.417

0.920 0.940 0.758

0.881 45.364

0.821 26.485

0.865 38.565

0.887 49.474

Transformational

Leadership

0.821 35.707

0.938 0.949 0.726

0.883 53.370

0.868 42.111

0.892 58.168

0.849 36.114

0.831 28.214

0.816 28.333

Information Security

Policy Compliance

0.942 104.642

0.965 0.975 0.906
0.952 123.800

0.960 168.958

0.953 127.754

Information Security

Participation

0.887 48.741

0.941 0.955 0.809

0.923 78.375

0.911 64.563

0.883 41.930

0.891 55.745

Variable M(SD) 1 2 3 4 5 6 7 8

1.Information Security Policy 5.06(0.99) .890

2.Information Security Knowledge 5.45(1.05) .446 .893

3.Information Security Policy

Compliance
5.64(1.03) .455 .516 .952

4.Security Education & Training 5.18(1.12) .427 .556 .505 .918

5.Information Security Participation 5.25(1.05) .497 .386 .540 .380 .899

6.Transactional Leadership 4.99(1.05) .481 .364 .526 .452 .503 .870

7.Transformational Leadership 4.88(1.14) .460 .426 .436 .530 .533 .586 .852

8.Top Management Support 4.94(1.09) .427 .427 .477 .509 .417 .391 .476 .913

Note: Diagonal elements (bold) are the square root of average variance extracted (AVE) between the
constructs and their measures.

Table 3. Discriminant Validity of Latent Variables
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Fig. 2. Results of PLS Structural Model Analysis

렴타당성을 확보하였다[57]. 마지막으로, 각 변수의

AVE 값의 제곱근이 다른 변수들의 관계에서 가장

높은 상관계수 값보다 커야하고 수치가 모두 0.7 이

상이어야 판별 타당성이 있다[57]. Table 3에서 보

는 바와 같이, 상관계수 중 어떠한 수치도 AVE의

제곱근 값보다 높지 않고 AVE 값의 제곱근이 모두

0.852 이상이다. 따라서, 본 연구에서 사용된 변수

들은 판별 타당성을 만족한다.

5.2 가설 검정

SmartPLS 3.2.8을 이용한 구조방정식모형 분

석 결과는 Fig.2와 같다. 먼저, 정보보안문화와 정

보보안 행동을 살펴보면, 가설 1a ‘조직의 정보보안

문화는 조직 구성원의 정보보안 정책 준수 의도에 긍

정적으로 영향을 미칠 것이다.’는 유의수준 0.1% 수

준에서 채택되었다. 가설 1b ‘조직의 정보보안문화는

조직 구성원의 정보보안 참여 의도에 긍정적으로 영

향을 미칠 것이다.’ 역시 유의수준 0.1% 수준에서

채택되었다. 이와 같은 결과는 조직 구성원의 정보보

안 행동에 있어서 정보보안문화가 중요한 역할을 한

다는 것을 말해준다.

다음으로, 리더십과 정보보안 행동을 살펴보면,

가설 2a ‘거래적 리더십은 조직 구성원의 정보보안

정책 준수 의도에 긍정적으로 영향을 미칠 것이다.’

는 유의수준 0.1% 수준에서 채택되었다. 가설 2b

‘거래적 리더십은 조직 구성원의 정보보안 참여 의도

에 긍정적으로 영향을 미칠 것이다.’ 역시 유의수준

1% 수준에서 채택되었다.

가설3a ‘변혁적 리더십은 조직 구성원의 정보보안

정책 준수 의도에 긍정적으로 영향을 미칠 것이다.’

는 기각되었으며, 가설3b ‘변혁적 리더십은 조직 구

성원의 정보보안 참여 의도에 긍정적으로 영향을 미

칠 것이다.’는 유의수준 1% 수준에서 채택되었다.

VI. 결 론

6.1 연구결과 논의

본 연구는 조직문화 문헌과 리더십 이론에 기반하

여 금융업종 종사자를 대상으로 조직의 환경적 요인

(정보보안문화, 리더십)이 조직 구성원의 정보보안

행동(정보보안정책 준수, 정보보안 참여)에 어떻게

영향을 미치는지를 살펴보았다.

연구 결과를 살펴보면, 첫째, 4가지 하위 차원(경

영진 지원, 정보보안 정책, 교육 및 훈련, 정보보안

지식)으로 구성된 정보보안문화는 조직 구성원의 정

보정책 준수 의도와 정보보안 참여 의도에 모두 긍정

적인 영향을 주었다. 이것은 정보보안문화와 보안 준

수 및 직원의 행동 역할 사이에는 강한 상관관계가

있다는 이전 연구결과와 일치한다[58]. 그리고 정보

보안문화와 정보보안 정책 준수 의도를 연구한 최근

의 연구[11,28]와도 동일한 결과를 보여준다. 즉,

정보보안문화의 수준이 높을수록 조직 구성원의 수동

적 및 능동적 보안 행동 의도가 증가한다는 것이다.

특히, 정보보안문화가 정보보안 참여 의도를 높여준

다는 결과는 조직의 정보보안 전략 수립에 새로운 방

향을 제시한다.

둘째, 거래적 리더십은 조직 구성원의 정보보안정

책 준수 의도 및 정보보안 참여 의도에 모두 긍정적

인 영향을 주었다. 이러한 결과는 이전 연구결과와

다르다는 점에서 주목할 만하다. 이전 연구에서는 거

래적 리더십이 정보보안 정책 준수 의도와 정보보안

참여 의도에 영향이 있음을 검증하지 못했다[56].

본 연구는 이전 연구와 다르게 정보보안에 가장 민감

한 업종이라고 할 수 있는 금융업에 종사하는 직원을

대상으로 하였다. 금융기관 구성원들의 대부분이 규

정 준수 여부를 모니터링 받고, 정기적으로 그 결과

가 평가되고 있다. 따라서 이러한 금융업의 조직 환

경에서는 조건적 보상이나 적극적인 예외 관리를 특

징으로 하는 거래적 리더십이 조직의 정보보안 수준

을 향상하는데 도움이 될 수 있다. 향후 연구에서 정

보보안이 민감한 업종(예를 들어, 금융업)과 덜 민감

한 업종(예를 들어, 제조업)에 종사하는 직원을 대상
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으로 거래적 리더십의 영향력 차이를 살펴보는 것은

의미가 있을 것이다.

마지막으로, 거래적 리더십과 다르게, 변혁적 리

더십은 조직 구성원의 정보보안 참여 의도에만 긍정

적인 영향을 주었다. 이러한 연구 결과는 변혁적 리

더십이 조직 구성원의 능동적 보안행동, 즉 정보보안

참여를 촉구하는데 도움이 되지만, 수동적 보안행동,

즉 정보보안 정책을 준수하게 만드는데 있어서 큰 역

할을 하지 못한다는 것을 말한다.

6.2 한계점

본 연구의 한계점으로, 본 연구는 금융업을 대상

으로 하였는데, 본 연구 결과가 다른 업종에서도 동

일하게 나타난다고 보장할 수 없다. 특히, 리더십의

영향에 있어서 다른 결과가 나올 수 있는데, 예를 들

어, 변혁적 리더십이 수동적 보안 행동에 긍정적인

영향을 줄 수 있다. 향후 연구에서 이를 살펴보는 것

은 의미가 있을 것이다. 또한, 본 연구는 거래적 리

더십과 변혁적 리더십을 다루었는데, 정보보안 맥락

에 알맞은 또 다른 리더십(예를 들어, 윤리적 리더

십)이 존재할 수 있다. 향후 연구에서 정보보안 맥락

에서 윤리적 리더십이 어떤 역할을 하는지 살펴볼 필요

가 있다. 마지막으로, 본 연구는 다른 설문조사 연구와

마찬가지로, 실제 행동이 아닌 의도를 측정하였다. 향

후 연구에서는 실제 행동을 측정할 필요가 있다.

6.3 시사점

본 연구는 정보보안 정책 문헌에 학술적으로 공헌

하며, 정보보안 정책 연구자에게 시사점을 제공한다.

첫째, 본 연구는 정보보안문화의 4가지 하위 차원을

도출하였으며, 정보보안문화가 조직 구성원의 정보보

안 행동에 긍정적인 영향을 준다는 것을 밝혔다. 특

히 이전 연구와 다르게, 정보보안문화가 정보보안 참

여 행동을 증진시킬 수 있음을 보였다. 이처럼 조직

의 정보보안 성과에 있어서 정보보안문화가 중요한

역할을 할 수 있음에도 불구하고, 정보보안문화 개념

에 대한 포괄적인 합의가 아직 제대로 이루어지지 않

았다. 본 연구는 정보보안문화의 개념을 확립하기 위

한 향후 연구에 도움이 될 수 있다.

둘째, 본 연구는 정보보안 맥락에서 거의 다루어

지지 않았던 리더십 개념을 고려하였다. 구체적으로,

거래적 리더십과 변혁적 리더십이 직원의 보안행동에

어떻게 영향을 주는지 살펴봄으로써, 기존 연구를 확

장하였다. 특히, 거래적 리더십과 변혁적 리더십이

조직 구성원의 정보보안 행동에 차별적으로 영향을

준다는 결과는 향후 연구에 유용한 시사점을 제공한

다.

마지막으로, 본 연구는 조직 구성원의 보안행동으

로 역할 내 행동인 정보보안 정책 준수 의도와 역할

외 행동인 정보보안 참여 의도를 모두 고려함으로써,

정보보안정책 준수에만 초점을 맞춘 기존 연구를 확

장하였다. 역할 외 행동은 조직의 공식적인 보상 시

스템에 의해 직접적으로 인식되지는 않지만 조직의

효율성과 운영 효율성을 향상시킬 수 있다[43]. 마

찬가지로, 조직의 정보보안 수준을 향상시키기 위해

서는 조직 구성원의 정보보안 관련 역할 외 행동(즉,

정보보안 참여 행동)에 관심을 가져야 한다[16]. 향

후 연구에서 이것의 선행요인을 살펴보는 연구가 진

행된다면 의미가 있을 것이다.

본 연구결과는 또한 실무자에게도 유용한 시사점

을 제공한다. 첫째, 본 연구는 정보보안문화의 구성

요인으로 경영진 지원, 정보보안 정책, 교육 및 훈

련, 정보보안 지식을 제안하였으며, 이것이 금융업종

구성원의 정보보안 행동을 촉진할 수 있다는 것을 밝

혔다. 이를 통해 기업에게 바람직한 정보보안문화 수

립 방안을 제시한다. 우선, 정보보안 향상을 위한 경

영진의 지원이 조직의 정보보안 수준 향상을 위한 중

요한 요소임을 강조한다. 경영진의 지원과 관심이 높

아지면 정보보안 예산과 타 부서의 업무 협조가 수월

해지고, 무엇보다 조직 구성원 전체의 정보보안에 대

한 관심과 참여가 늘어날 수 있다. 이것은 조직 전체

의 공유 가치인 정보보안문화 수립에 필수적이다. 따

라서, 조직은 경영진의 정보보안에 대한 관심을 높일

수 있는 방안을 고민해야 한다. 예를 들어, 경영진

보고 시 전사적 보안의 중요성을 강조하고, 궁극적으

로 비용 절감 효과로 이어질 수 있음을 설득해야 한

다. 이를 위해 관련 뉴스레터 등 임원 전용 자료를

준비하는 것이 하나의 방법이 될 수 있다.

다음으로, 조직이 수립하는 정보보안 정책이나 규

정은 조직 구성원들의 신뢰를 얻을 수 있어야 한다.

그러기 위해서는 조직의 현실에 맞게 잘 정의되고,

외부환경 변화에 따라 변경관리가 이루어져야 한다.

그리고 교육 및 훈련은 조직 구성원에게 정보보안 목

적을 인식시키고, 정보보안 협력 분위기를 정립할 수

있다. 그러기 위해서는 구성원의 참여가 필수적이다.

이를 위해 불참에 대한 처벌 및 비난보다 참여에 대
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한 인센티브 제공이 효과적일 수 있다. 끝으로, 직원

의 정보보안 정책 위반은 관련 지식이 부족해서 발생

하는 경우가 많다[4,5]. 따라서, 조직은 보안 절차

및 행동 방법 등을 조직 구성원에게 체계적으로 전달

함으로써, 조직 구성원의 정보보안 지식을 높이는 것

이 중요하다.

둘째, 본 연구는 리더십 유형과 정보보안 행동 간

의 관계를 실증적으로 검증하였다. 조직의 정보보안

수준을 향상하는데 있어서 조직 구성원이 수립된 정

보보안 정책을 얼마나 잘 준수하는지도 중요하지만,

능동적으로 정보보안 관련 행동을 하는 것 역시 중요

하다. 본 연구결과는 적어도 금융기관에서는 거래적

리더십이 변혁적 리더십보다 더 효과적이라고 말한

다. 따라서 금융기관 리더들은 조직 구성원들이 정보

보안 정책을 잘 준수할 수 있도록 거래적 리더십을

적극적으로 발휘할 필요가 있다. 하지만, 변혁적 리

더십 역시 조직 구성원의 정보보안 참여를 증가시킬

수 있는 만큼 금융기관에 소속된 리더는 두 가지 유

형의 리더십을 모두 보유하는 것이 중요하다.

마지막으로, 본 연구는 조직 구성원의 보안 행동

을 결정하는데 있어서 조직적 환경(정보보안 문화,

리더십)이 중요한 역할을 한다는 것을 밝혀냈다. 하

지만, 조직 내에 정보보안을 위한 문화를 조성하고,

리더가 적절한 리더십을 발휘하는 것은 특정 부서에

서 단독으로 할 수 있는 것은 아니다. 본 연구는 기업

이 자사의 정보보안 전략을 수립하고 실행을 추진할

때 전사적 관점으로 대응할 필요가 있음을 강조한다.
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Variables Items Reference

Top

Management

Support

(경영진 지원)

1) 우리 회사 경영진은 정보보안 회의에 참석한다.  

2) 우리 회사 경영진은 정보보안 의사결정에 참여한다.  

3) 우리 회사 경영진은 정보보안 활동에 참여한다.  

4) 우리 회사 경영진은 정보보안 시스템 활성화를 위한 기능적 지원을 제공한다.  

Kankahalli

et al.

(2003) 

Information

Security Policy

(정보보안 정책)

1) 우리 회사는 직원들이 사용이 허가되지 않은 정보시스템에 접근 하는 것을

금지하는 정책을 가지고 있다.

2) 우리 회사는 정보시스템 자원 사용을 위한 행동규칙을 정하고 있다. (예:

패스워드 복잡도 기준 등)

3) 우리 회사는 정보보안과 관련한 조직원들의 역할과 책임을 규정하고 있다.  

4) 우리 회사는 개인의 업무환경에 대한 정보보안 정책을 가지고 있다. (예: 개인용

PC 보호설정, 중요문서 파기 등)

D'Arcy and

Greene

(2009);

Hovav and

D'Arcy

(2012);

Chen et al.

(2015)

Security

Education and

Training

(교육 및 훈련)

1) 우리 회사는 직원들에게 정보보안의 중요성과 위험성에 대해 교육을 제공하고

있다.

2) 우리 회사는 직원들에게 정보보안과 관련된 법과 보안정책에 대한 교육을

제공하고 있다.

3) 우리 회사는 직원들에게 정보보안 책임에 대해 교육을 하고 있다.  

4) 우리 회사는 침해사고 대응절차 등 정보보안 관련 내부규정에  대한 교육 및

훈련을 실시하고 있다.  

D'Arcy

et al.

(2009)

Information

Security

Knowledge

(정보보안 지식)

1) 나는 우리 회사가 정보보안 프로그램 및 캠페인을 실행하는데 적절한

보안지식을 사용했다고 믿는다.

2) 우리 회사의 정보보안 통제는 정보자산을 확보하기 위한 적절한 가이드라인과

일치한다고 생각한다.  

3) 회사의 정보보안 프로그램은 나의 정보보안 지식을 향상시키는데 도움이 된다.

 

4) 회사의 정보보안 프로그램은 나의 보안능력을 향상시키는데 도움이 된다.

Veiga

(2008);

Niekerk

and Solms

(2006)

부록. 설문문항

[55] Podsakoff, P. M., MacKenzie, S. B.,

Moorman, R. H. and Fetter, R.

“Transformational leader behaviors

and their effects on followers’ trust in

leader, satisfaction, and organiza-

tional citizenship behaviors,” The

leadership quarterly, vol. 1, no.2, pp.

107-142, 1990.

[56] Guhr, N., Lebek, B. and Breitner, M.

H. “The impact of leadership on

employees’ intended information

security behaviour: An examination of

the full‐range leadership theory,”

Information Systems Journal, vol. 29,

no.2, pp. 340-362, Mar. 2019.

[57] Fornell, C. and Larcker, D. F.

“Evaluating structural equation

models with unobservable variables

and measurement error,” Journal of

marketing research, vol. 18, no.1, pp.

39-50, Feb. 1981.

[58] D’Arcy, J. and Greene, G. “The

multifaceted nature of security

culture and its influence on end user

behavior,” In Proceedings of IFIP TC8

International Workshop on Infor-

mation Systems Security Research,

pp. 145-157, 2009.



정보보호학회논문지 (2022. 4) 369

Transformation

al Leadership

(변혁적 리더십)

1) 우리 회사 경영진은 정보보안을 회사의 사업과 정보자산을 지원하는 기능이라고

설명한다.  

2) 우리 회사 경영진은 정보보안에 대한 합리적인 수준의 지식과 이해를 가지고

있다.

3) 우리 회사 경영진은 회사의 정보보안을 집단적 노력이라고 생각한다.

4) 우리 회사 경영진은 효과적인 정보보안을 달성하고 유지하기 위한 수단으로

공통의 이해, 소통, 협력을 촉진한다.

5) 우리 회사 경영진은 문제를 해결할 때 직원으로 부터 상이한 관점/의견을

구한다.

6) 우리 회사 경영진은 직원들이 타인과는 다른 필요성, 능력 및 영감을 가지고

있다고 여긴다.

7) 우리 회사 경영진은 직원들이 자신의 강점을 개발하도록 돕는다.

Bass and

Riggio

(2006);

Dvir et al.

(2002);

Li et al.

(2012)

Transactional

Leadership

(거래적 리더십)

1) 우리 회사 경영진은 정보보안 정책을 준수하지 않는 사람들에 대해 해당하는

조치를 취한다.

2) 우리 회사 경영진은 목표달성을 위해 직원들에게 보상과 처벌을 적절하게

사용한다.

3) 우리 회사 경영진은 사전에 합의한 대로 노력하는 직원들에게 보상을 해준다.

4) 우리 회사 경영진은 회사에서 제시하는 정보보안 기준에 직원이 벗어나지 않는

데에 주로 관심을 둔다.

5) 우리 회사 경영진은 정보보안 위반사항을 점검하고 사항이 심각해지기 전에

수정조치를 취한다.

Bass and

Riggio

(2006);

Li et al.

(2012)

Information

Security Policy

Compliance

Intention

(정보보안정책

준수 의도)

1) 나는 조직의 정보보안 정책요건을 준수할 생각이다. 

2) 나는 조직의 정보보안 정책요건에 따라 정보 및 기술자원을 보호하고자 한다. 

3) 나는 정보와 정보기술을 활용할 때 조직의 정보보안 정책에 규정된 책임을

수용할 것이다.

4) 나는 조직의 정보보안 정책을 따를 것이다.

Neal and

Griffin

(2007);

Clarke et

al. (2006) 

Information

Security

Participation

Intention

(정보보안 참여

의도)

1) 나는 회사의 정보보안을 위해 동료들을 도울 수 있다.  

2) 나는 직장에서 정보보안을 향상시키기 위해 규정 준수 이외에 추가적인 노력을

기울일 수 있다.  

3) 나는 정보보안을 개선하는 데 도움이 되는 활동을 자발적으로 실시할 수 있다

4) 나는 정보보안 효과에 대해 논의하는데 참여할 수 있다.

5) 나는 새로운 직원이 회사의 정보보안 정책을 따를 수 있도록 도울 수 있다.

Bulgurcu

et al.

(2010);

Herath and

Rao

(2009);

Warkentin

et al.

(2009)
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