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서  론1. 

최근 국내외 으로 물 리기술과 물산업 육성의 

필요성이 두되고 있으며 주로 우기에 사용하는 , 

수리시설물 원격계측 리시스템의 경우 강우 발생시 

수반되는 낙뢰로 인한 기존 유선통신의 두 이 잦아 

실제 필요한 시기에 원격 리를 할 수 없어 통신이 

두 되었을 때는 시스템은 무용지물이 되며 과 Fig. 1

같이 리자가 장에 가서 수리시설물을 수동 제어

해야 한다 한 동작시 정상동작에 한 신뢰성이 . , 

낮기 때문에 리자가 장을 방문하거나 원격계측

감시제어시스템은 사용하지 않고 장에 상주하여 , 

직  동작시키는 경우가 있어 시스템에 한 신뢰도 

 활용도가 하되기에 유선 통신 두 에 비한 

무선통신이 필요한 실정이다.[1-8]
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ABSTRACT

In the existing wired communication network, wired communication is frequently interrupted by lightning, which 

accompanies rain, and remote management cannot be performed when it is actually necessary. In the case of 

communication interruption, field data stored in the database are lost, and data at an important point in time may go 

missing; this causes a decrease in the reliability of the stored data. Therefore, in this study, wireless communication 

using the Internet of Things (IoT) communication network of the 4th industrial technology is installed in the 

prototype to reduce wired communication construction costs, prevent resource waste and environmental damage due 

to communication facility construction, and prepare for communication loss.
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Fig. 1 Problems of existing remote measurement 

monitoring control system

특히 통신 두 시 데이터베이스에 장되는 장 , 

데이터가 손실되어 요한 시 의 데이터가 락됨

으로 장되는 데이터의 신뢰도가 하되고 있다. 

따라서 본 연구에서는 수리시설물 원격 리에 있어 

통신두 시 데이터 자동복구에 한 최 설계에 

한 연구로써 국내외 물 리기술 고도화와 물산업 육

성의 주요 핵심 기술들을 개발하고자 한다.[9-10]

통신 두절시 시스템  데이터 2. 

식 비

통신 두 시 데이터 복구방식으로는 기존 수리시

설물의 원격 계측감시제어시스템의 경우 의 Fig. 2 (a)

와 같이 통신이 두 되면 리자가 장에 방문하여 

수동으로 이동식 메모리 등 를 통해 장 데이(USB )

터를 복사하고 수동으로 데이터를 복구한다 본 연. 

구에서는 의 와 같이 통신 두 시 장 시스Fig. 2 (b)

템에 자동으로 데이터를 장 통신이 재개되면 데, 

이터베이스 서버로 통신망을 통해 장된 데이터를 

송하고 데이터를 자동 복구하여 통신두 로 인한 

데이터 손실을 방지하고 추후 장기 물 리 계획을 

수립할 소 한 자료로 활용한다 통신 두  시 장 . 

시스템이 수  변화와 수문 개도율 등 계측 감시 데, 

이터를 자체 메모리에 장하고 통신 재개 시 리, 

자에게 알리고 자체 메모리에 장된 데이터를 앙

시스템의 데이터베이스로 송하며 장 시스템을 , 

자동 복구하도록 한다.

(a) Old-style data recovery

(b) Data recovery method in this study

Fig. 2 Comparison of data recovery methods

Fig. 3 Prototype operation flow chart
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통신 두절시 데이터 자동  3. 

연

원격 리 시스템 운영흐름3.1 (Prototype) 

은 로토타입 으로 달 장 시 Fig. 3 (Prototype)

설물에서 발생하는 데이터를 기신호로 변환하여 

앙 리소 서버의 데이터 수집기로 송하고 설정, 

한 형식에 따라 수집된 데이터는 서버의 데이터베이

스 에 장하여 사용자 의 운  로그램을 (DB) PC

실행시키면 데이터 수집기를 통해 수집된 실시간 데

이터와 서버에 된 데이터베이스 를 통해 시(DB)

설물 운 리 수행한다.

Table 1 Prototype photos and specifications

Photos

Prototype Specifications

CPU : 32Bit◼

RAM : 128MB◼

ROM : 1MB(Program Storage)◼

Flash Memory : Standard 1GB(Data Storage), ◼

Capacity expansion when SD card is inserted

External Communication : LTE-M, Ethernet◼

Internal Communication : CAN(Controller Area ◼

Network)

Number of input/output points of CPU module◼

   - DI 8CH, DO 8CH, AI 4CH, PI 1CH

Digital Input : AC 220V ◼

Digital Output : DRY CONTACT◼

Analogue Input : 4 20mA or 1 5V, Resolution ∼ ∼◼

12Bit

Operating Power : DC12V◼

Size : 68mm(W)×245mm(H)×140mm(D)◼

3.2 원격 리 시스템 내부 펌웨어 (Prototype) 

설계

통신 두 시 데이터 자동 장부의 펌웨어 최 설

계로 와 같이 통신두  감지 로세스 동작하Fig. 4

고 메모리와 매칭된 원형메시지 큐 생성한, NAND 

다 설정된 주기로 입출력 데이터 수집하여야 . (I/O) 

하며 데이터 포맷 구성 하고, (Date, Time, Raw Data) , 

생성된 원형메시지 큐로 송하여 데이터를 장한

다.[11-16]

Fig. 4 Flowchart of data storage in case of communication 

loss
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Fig. 5 Communication restart data transfer flow chart

통신 재개시 데이터 자동 송부 펌웨어 최 설  

계로 와 같이 통신 재개 감지 로세스 동작Fig. 5

하고 데이터베이스 서버로부터 데이터 요청 수신 , 

유무 확인하여야 하며 데이터 요청이 있을 경우 , 

큐에서 요청시간 검색하고 요청시간 이후 데이터 , 

포맷 구성 하며({Date, Time, Raw Data},{ },{ }) , … …

데이터 압축 수행하여 데이터를 송 시작한(ZIP) 

다.

통신 재개시 데이터 자동 복구부 펌웨어 최 설  

계로  과 같이 통신 두  시간을 서버에 장Fig. 6

하고 통신이 재개시 장된 통신두  시간을 서버, 

로부터 로토타입 으로 달하며 로토(Prototype) , 

타입 으로부터 된 데이터가 서버로 (Prototype)

송되면 데이터를 시간별로 분리하며 서버는 분리, 

한 데이터  연속된 시간 에 계속되는 동일한 

값은 삭제하여 입력 데이터 크기를 인다 정제된 . 

데이터를 데이터베이스 쿼리문 형태로 가공하여 쿼

리문을 사용하여 데이터베이스에 입력하여 데이터

를 송 시작한다.

Fig. 6 Data automatic recovery flow chart when 

communication resumes

데이터 자동  시험  결과4. 

통신 두절시 데이터 자동저장부 시험 4.1 

 결과

시험을 한 용내용은 펌웨어 코딩 후 로토타

입 내 메모리에 포 하 고 시험목표는 통신두  , 

시 로토타입 내 메모리에 데이터가 (Proto type) 

장되어야 한다 시험 차는 다음과 같다. .
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로토타입 의 사물인터넷 통신모(Prototype) (IoT) ①

듈에서 칩을 제거하여 통신을 두 시키고 USIM 

통신두  상태의 로그램 화면을 확인한다.

데이터가 송되어 오지 않는 데이터베이스②

로그 화면을 확인한다(MS-SQL) . 

로토타입 내 메모리에 데이터가 (Prototype) ③

장되는 로그램 화면 을 확인한다(Debug Tool) .

시험결과는 다음과 같다 통신 두 시 과 같. Fig. 7

이 사용자 의 운 로그램 화면에는 통신두  PC

상태가 표시되고 각종 장 계측값이 나타나지 않았

다 과 같이 통신 두 시 데이터베이스 서버에. Fig. 8

는 두  시간 동안 데이터 값이 수집되지 않아 데이

터가 표출되지 않았다 와 같이 로토타입. Fig. 9

내 메모리에 데이터가 장된 내용을 확(Prototype) 

인하 다.

Fig. 7 Communication loss status program screen

Fig. 8 Database log program screen

Fig. 9 In-memory data storage confirmation program 

(Debug Tool) screen

통신 재개시 데이터 자동전송  4.1 

부 시험  결과

시험을 한 용내용은 펌웨어 코딩 후 로토타

입 내 메모리에 포 하 고 시험목표는 통신재개시 , 

로토타입 내 메모리에 장된 데이터가 (Prototype) 

통신망을 통해 데이터베이스 서버로 송하고 자동 

복구되어야 한다 시험 차는 다음과 같다. . 

로토타입 의 사물인터넷 통신모(Prototype) (IoT) ①

듈에서 칩을 시간 동안 제거한 후 다시 USIM 3

삽입한다. 

정상 통신상태의 로그램 화면을 확인한다. ②

통신두  시간동안 락된 데이터가 로토타입 ③

내 메모리에 장된 후 데이터가 (Prototype) 

송되어 자동 복구된 데이터베이스 로(MS-SQL) 

그 화면을 확인한다. 

자동 복구된 데이터베이스 로그를 엑(MS-SQL) ④

셀 일로 추출한 화면을 확인한다. 

시험결과는 다음과 같다 로토타입 의 . (Prototype)

사물인터넷 통신모듈에서 칩을 과 (IoT) USIM Fig. 10

같이 시간 동안 제거한 후 다시 삽입하 다 통신재3 . 

개시 과 같이 사용자 의 운 로그램 화Fig. 11 PC

면에 각종 장 계측값이 표출되는 것을 확인하

다 통신 두  시간 동안 락 된 데이터가 로토타. 
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입 내 메모리에 장된 후 데이터가 송(Prototype) 

되어 와 같이 자동 복구된 데이터베이스 Fig. 12

로그를 확인하 다 통신두  시간동안 (MS-SQL) . 

락된 데이터가 자동 복구된 데이터베이스 (MS-SQL) 

로그를 과 같이 엑셀 일로 추출하여 확인하Fig. 13

다.

Fig. 10 Time elapsed from USIM chip removal to 

reinsertion(3 hours)

Fig. 11 Communication loss status program screen

Fig. 12 Log screen in which data lost during 

communication interruption time(3 hours) 

is recovered

Fig. 13 Database log excel file extraction screen 

with data lost for 3 hours (Confirmed that 

data is recovered within 60 seconds of 

tolerance period for missing data)

결 론5. 

본 연구에서는 통신 두  시에도 지속 으로 수  , 

리시설물의 제어를 설정된 시나리오로 시설물을 운

하고 운  정보를 로토타입 의 메모리(Prototype)

에 자체 장함으로써 데이터의 손실을 방지하 다, . 

한 통신 재개시 로토타입 의 메모리, , (Prototype)

에 장된 통신 두  시 부터의 동작 결과 정보를 

앙서버로 제공함으로써 통신 재개에 따른 데이터 , 

복 송 방지가 가능함과 동시에 리자는 수리시

설물들의 통신 두 시의 동작 결과 정보도 확인할 

수 있게 됨으로써 장과의 통신 상태와는 상 없, 

이 자동운  이력 정보의 손실 없이 확인하 고 자, 

동복구에 한 최 설계 기술을 확립하 다.
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