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요  약

최근 드론 관련 기술의 급격한 발전으로 드론이 여러 분야에서 널리 이용되고 있으며, 이로 인해 다양한 문제점들

이 발생하고 있다. 불법 드론이 방송하는 통신 신호를 이용해 목표물을 추적하는 기술이 이러한 문제점들을 해결하

기 위한 안티드론 시스템의 요소 기술 중 하나로 연구되고 있다. 본 논문에서는 단일 드론으로 구성된 기존 추적 시스

템의 기술적 한계점을 해결하기 위하여 다수의 소형 드론들로 구성된 군집 비행 기반의 불법 드론 추적 시스템을 연

구한다. 그리고, 군집 내 소형 드론들의 이격거리를 채널 환경에 따라서 적응적으로 제어할 수 있는 기법을 제안한다. 
다양한 환경에서의 시뮬레이션을 통하여 제안 방식의 성능을 목표물 추적 성공률과 이동 횟수 관점에서 분석하였다. 
제안 방식은 기존 방식 대비 목표물 추적 성공률과 이동 횟수를 약 170%와 63%씩 개선할 수 있었다.

ABSTRACT

Drones have been widely used in various fields due to the rapid development of done-related technologies, which 
causes various problems. The schemes which can track target drones by using signal transmitted by target drones have 
been investigated as a key technology for anti-drone systems to solve these problems. In this paper, we investigate an 
illegal drone tracking system based on swarming flight that consists of multiple small drones in order to resolve the 
limitations of a conventional system that consists of a single drone. In addition, we also propose a scheme with which 
we can adaptively adjust the separation distance between small drones in a swarm according to channel situations. We 
analyzed the performance of the proposed scheme in terms of success ratio and the number of movements. The proposed 
scheme can improve the success ratio and the number of movements by 170% and 63% respectively, compared to the 
conventional scheme.
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Ⅰ. 서  론

최근 드론의 비행시간과 비행 거리가 급격히 증가하

면서 드론이 농업 분야부터 군사적 용도에 이르기까지 

다양하게 이용되고 있다 [1-3]. 드론의 폭발적 증가로 다

양한 안전사고도 증가하고 있으며, 테러에 악용되는 경

우도 빈번하게 발생하고 있다 [4]. 이에 따라서 불법 비

인가 드론에 대응하기 위한 안티드론 시스템을 향한 관

심이 급증하고 있고, 관련 시장의 규모는 2021년부터 

2026년까지 31% 성장하여 2026년에 35억 2,700만 달러

에 이를 것으로 추정된다 [5-6]. 현재 대부분의 안티 드

론 시스템은 비인가 드론의 확인 및 추적을 위해 레이더

와 전파방해와 같은 군사용 기술을 사용하고 있으나, 도
심의 인구 밀집 지역에서 소형 불법 드론 추적 용도로 

사용하기에는 한계가 있다 [7-9]. 최근에는 불법 드론과 

조종기 사이에서 발생하는 통신 신호를 이용해 불법 드

론의 위치를 예측하여 이를 추적하는 방식이 대안으로 

연구되고 있다 [10]. 이 방식에서는 드론 제어기와 드론

이 근거리 통신망을 이용하는 환경에서 드론에서 방송 

(Broadcast) 되는 통신 신호를 수신하여 이를 이용해 불

법 드론의 위치를 추정하고 추적한다 [10-11]. 
기존 방식에서 추적기는 불법 드론으로부터 방송되

는 신호를 수신하기 위해서 90도 간격으로 배치된 네 개

의 안테나를 이용하였다. 추적기와 불법 드론의 거리가 

먼 상황에서는 수신 안테나들의 이격거리가 클수록 유

리하며, 추적기가 불법 드론에 가까워질수록 정교한 분

해능이 요구되므로 수신 안테나들의 이격거리가 작을

수록 유리하다. 그러나, 기존 방식은 추적기 드론의 크

기 문제로 수신 안테나들의 이격거리를 일정 수치 이상 

높일 수 없을 뿐만 아니라, 수신 안테나들의 위치가 고

정되어 있으므로 추적기와 불법 드론 사이의 거리에 따

라서 적응적으로 변경할 수도 없다. 또한, 수신 안테나

의 수가 많을수록 불법 드론의 위치를 좀 더 정확하게 

추정할 수 있음에도 불구하고 기존 방식에서는 추적 드

론의 물리적 제약으로 수신 안테나의 수를 늘리기가 매

우 어렵다. 따라서, 기존 방식에서는 채널 변화가 많고 

추적기와 불법 드론의 거리가 큰 경우에 추적 성능이 열

화되는 문제가 있다.
본 논문에서는 이러한 기존 연구의 한계점을 극복하

기 위해서 단일 수신 안테나를 탑재한 다수의 소형 드론

들을 이용한 불법 드론 추적 시스템을 연구한다. 다수의 

소형 드론들로 구성된 군집 비행 기술을 이용함으로써 

수신 안테나를 물리적 제약 없이 증가시킬 수 있다. 그
리고, 추적기와 불법 드론 사이의 거리에 따라서 군집 

내의 추적 드론들의 간격을 적응적으로 제어하여 추적 

성능을 개선하는 새로운 알고리즘을 제안한다. 다양한 

시뮬레이션을 통한 성능 검증 결과에 따르면, 제안 방식

은 기존 방식 대비 추적 성공률을 최대 약 170% 개선시

키고 추적에 필요한 이동 횟수를 최대 약 63% 줄일 수 있

다. 본 논문의 나머지 구성은 다음과 같다. Ⅱ장에서는 본 

논문에서 연구하는 불법 드론 추적 시스템과 제안하는 

불법 드론 추적 방식을 설명한다. Ⅲ장에서 다양한 환경

에서 시뮬레이션을 통해서 기존 방식과 제안하는 방식의 

성능을 추적 성공률과 최대 이동 횟수 측면에서 분석한

다. 마지막으로, Ⅳ장에서 본 논문의 결론을 맺는다.

Ⅱ. 시스템 모델 및 제안 방식

그림 1은 본 논문에서 연구하는 군집 비행을 이용한 

불법 드론 추적 시스템을 보여준다. 다수의 드론이 군집

을 구성하여 불법 드론을 추적하며, 본 논문에서는 90도 

간격으로 배치된 4대의 드론을 이용하여 원형 군집을 

구성하였다. 원형 군집의 지름은 [m]로 가정하고 중

심점 의 좌표는 로 표시하였다. 여기서, 은 

Fig. 1 A conceptual illustration of a swarm of drones 
for tracking illegal drones
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추적 시스템이 목표물의 추적을 시작한 후 이동한 횟수

를 나타낸다. 각 추적 드론은 북, 남, 동, 서의 방위에 따라 

    로 표기되며 좌표는 각각  

 로 표시한다. 모

든 추적 드론은 하나의 수신 안테나를 탑재하고 있다. 
원형의 군집을 형성하는 드론들은 제어기와 근거리무

선통신망 (Wireless Local Area Network: WLAN)으로 

연결되어 있다. 추적 드론들은 자신이 수신한 정보를 제

어기로 전송하고, 제어기는 추적 드론들로부터 수신한 

정보를 이용하여 추적 드론들의 위치를 제어한다. 
∈일 때, 각 추적 드론 와 불법 드론인 목

표물과의 거리를 
, 목표물이 발신하는 신호의 세기가 

라고 할 때, 추적기 에서 수신되는 목표물 신호의 

세기는 식 (1)과 같이 계산될 수 있다.


dB   



 log





log





(1)

식 (1)에서 는 경로 손실 지수,  m 는 기준 거리, 

는 기준 거리 에서 측정한 경로 손실 값, 는 기준 

거리 에서 수신되는 수신 전력을 나타내며  

로 계산된다. 그리고, 는 음영 손실 값을 나타내고 평

균 0dB 와 표준 편차 [dB] 인 로그 정규분포를 따른다. 
본 논문에서는  [m],   ,   dBm 으

로 가정한다. 


dB   log




 (2)


를 식 (2)와 같이 가정하면, 식 (1)은 식 (3)과 같이 

다시 쓸 수 있다.


dB  

 (3)

각 추적 드론을 추적을 시작한 후 번 움직인 상황에

서 음영 손실에 의한 수신 전력의 변동성을 제거하기 위

해서 목표물로부터 수신되는 신호를 50번 수신하여 평

균값 


을 구한 후 그 값을 제어기로 전송한다. 제어기

는 추적기들로부터 수신한 

 값과 식 (1)을 이용하여 

각 추적기 와 목표물 사이의 예측 거리를 식 (4)와 같이 

계산한다.






 




(4)

식 (4)에서는 


를 충분히 많은 표본에서 얻어진 평

균값인 것으로 가정하고 음영 손실은 더 이상 고려하지 

않는다. 제어기는 추적 시스템의 중심점과 목표물 사이

의 최종 예측 거리 

와 예측 각도 을 식 (5)와 (6)과 

같이 계산할 수 있다[10]. 



∊ 

  



∊
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 arccos








⋅




 





 




(6)

제어기는 식 (5)와 (6)에서 계산된 예측 거리와 예측 

각도를 이용해서 추적 드론들을  방향으로 

min 

만큼 이동시킨다. 제어기는 원형 군집의 중

심점을 기준으로 추적 드론들의 이격거리를 적응적으

로 제어한다. 추적 드론들과 목표물 사이의 거리가 상대

적으로 큰 초기 추적 단계에서는 추적 드론들의 이격거

리가 클수록 추적에 유리하며, 추적 드론들과 목표물 사

이의 거리가 가까워질수록 높은 분해능을 얻기 위해서 

추적 드론들의 이격거리가 가까워질 필요가 있다. 제안 

방식에서 추적 드론들의 이격거리는 각 추적기에서 수

신한 이전 RSSI 값들의 평균과 현재 RSSI 값들의 평균 

차를 이용해 아래 식 (7)와 같이 계산된다.

  min max exp⋅




 (7)

식 (7)에서 은 각 추적기에서 수신한 이전 RSSI 값

들의 평균과 현재 RSSI 값들의 평균 차를 나타내며 식 

(8)와 같이 계산된다.

 ∊ 




 

 




∊




 




∊





(8)

그리고, max와 는 의 최댓값과 의 증가 속도
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를 제어하기 위한 제어변수를 각각 나타낸다. 본 논문에

서 max m를 가정하였으며, max와 이 주어질 

때 에 따른 의 변화는 그림 2에서 확인할 수 있다. 

같은 에 대하여   값이 커질수록 이 커짐을 확인

할 수 있으며, 본 논문에서는   를 가정하였다. 

Ⅲ. 성능 분석

이 장에서는 시뮬레이션을 통해 제안 방식의 목표물 

추적 성공률과 추적에 필요한 추적기의 이동 횟수 등을 

분석하고 이를 기존 방식과 비교한다. 기존 방식에서는 

각 안테나 간의 이격거리 이 3m 또는 5m로 고정된 네 

개의 수신 안테나를 탑재한 단일 드론을 추적기로 사용

한다. 추적 시스템의 복수 드론 중에서 목표물과의 실제 

거리가 [m] 보다 작은 드론이 존재할 경우, 추적 시스

템은 목표물 추적에 성공한 것으로 간주하며, 성능 분석

에는  [m] 로 가정한다. 시뮬레이션을 위해서 추

적 시스템 와 목표물 사이의 거리는 150m~200m로 

다양하게 설정하였고, 음영 손실 값의 표준 편차 는 

Fig. 2   for varying
 and . Fig. 4 Success ratio of the conventional scheme with 

 m and the proposed scheme with max
 

and  .

Fig. 3 Success ratio of the conventional scheme 
using constant   values. 

Fig. 5 The number of movements for the proposed 
and conventional schemes when max    for 
the proposed scheme and  m for the conventional 
scheme.



군집 비행을 이용한 불법 드론 추적 기법

947

7dB 또는 dB로 설정하였다. 
그림 3은 추적 드론들의 이격거리 이 고정된 기존 

방식의 추적 성공률을 보여준다. = 7dB일 때, 이 3m
인 경우가 가장 높은 추적 성공률을 보인다. 그리고 음

영 손실의 표준 편차가 =21dB일 경우에는 이 5m인 

경우가 높은 추적 성공률을 보여준다. 이는 채널의 변동

성에 따라서 추적 드론의 이격거리에 대한 최적값이 달

라짐을 나타낸다. 그림 4에서는 을 적응적으로 설정

하는 제안 방식의 추적 성공률을 기존 방식과 비교하였

다. 제안 방식은 값에 상관없이 100%에 가까운 추적 

성공률을 보이는데, 기존 방식은  =(7dB, 3m)인 경

우에 약 95%의 성공률을 보이고  =(21dB, 5m)인 

경우에 약 35%~58% 정도의 성공률을 나타낸다. 기존 

방식은 채널 변동성이 커졌을 경우, 추적 성공률이 급격

히 낮아지는데, 제안 방식은 채널 변동성과 관계없이 추

적에 성공하는 것을 확인할 수 있다. 그림 5는 제안 방식

과 기존 방식의 추적 성공까지 추적 드론이 이동한 횟수

를 나타낸다. 두 방식 모두 추적 시스템과 목표물의 거

리가 멀어질수록 추적 성공을 위한 이동 횟수가 증가하

지만, 제안 방식은 값과 관계없이 기존 방식 대비 현저

히 낮은 이동 횟수만으로 추적에 성공함을 알 수 있다. 
기존 방식에서는 추적 시스템과 목표물과의 거리가 

200m이고 가 7dB 또는 21dB일 때, 평균 이동 횟수가 

각각 192.56과 299.18로 나타났으며, 제안 방식에서는 

평균 이동 횟수가 각각 70.94와 127.14로 크게 낮아짐을 

확인하였다.

Ⅳ. 결  론

본 논문에서는 불법 드론에서 방출되는 무선 신호를 

이용하여 불법 드론을 추적하는 추적 시스템을 연구하

였다. 기존의 추적 시스템은 단일 드론에 복수의 수신 

안테나를 탑재하였다. 따라서, 추적 드론의 크기 제한으

로 탑재할 수 있는 수신 안테나 개수에 제한이 있을 뿐

만 아니라, 수신 안테나들의 이격거리가 고정됨으로써 

추적 성능이 떨어지는 문제점이 있었다. 본 논문에서는, 
이러한 기존 연구의 문제점을 해결하기 위하여 단일 수

신 안테나를 탑재한 복수의 군집 드론을 이용한 불법 드

론 추적 시스템을 제안하였다. 그리고, 수신되는 무선 

전파의 강도에 따라서 각 드론의 이격거리를 적응적으

로 조절하는 방법도 제안하였다. 200m 떨어진 불법 드

론에 대하여, 제안 시스템은 추적 성공률을 기존 방식 

대비 최대 170% 개선할 수 있으며 이동 횟수를 최대 

63% 감소시킬 수 있었다.
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