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1. 서  론

ICT 융합기술이 선박과 해양분야에 빠르게 적용

되면서 유럽 국가들과 중국 및 일본을 비롯한 많은 

나라가 차례로 자율운항선박 계획을 발표하고 있으

며, 각 나라와 회사들이 미래의 핵심 사업으로 중점

적으로 개발하고 있다[1,2,3]. 이에 따라 국제표준화

기구(ISO, International Organization for Standard-

ization)에서는 선박 시스템들의 데이터를 수집하고 

원격지에서 관리하기 위한 해상데이터 공유 표준인 

ISO 19847 선박 및 해양기술-해상에서 필드 데이터 

공유를 위한 선박 데이터 서버(Ships and marine

technology -Shipboard data servers to share field

data at sea)를 2018년 10월에 제정하였다[3,4,5].

C.U. Lee et al.은 ISO 19847/19848이 산업현장에 

적용되기에 앞서 기능 안전성 측면에서 위험성 분석

을 수행하여 잠재적인 문제점을 도출하기 위해 ISO

19847의 선박 데이터 서버(Shipboard data server)를 
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대상으로 소프트웨어 기능 안전성 측면에서 HAZOP

(Hazard and Operability Study) 방식의 위험성 분석

을 수행하여 25종의 일탈을 도출하고 위험등급을 부

여하였다[6]. 그리고 도출된 위험 중에서 위험등급이 

높은 11가지의 일탈과 원인 및 안전대책을 정리하여 

분석해 IEC 61508-3의 반정형기법을 통해 ISO 19847

의 선박 데이터 서버의 구현에 있어 4종의 안전대책

을 제시하였다[7]. 그 뒤 제시한 4가지 안전대책에 

따라 소프트웨어 아키텍처를 수정하고 실험하여 안

전대책이 실제로 효과가 있는지를 확인하였다[8]. 하

지만, 4가지 안전대책 중에서 선박 데이터 서버의 이

중화는 설계는 하였으나 여건의 한계로 실험하지 못

하였다. 이 연구에서는 선행 연구의 서버 이중화 설계

를 기초로 사이버 보안 취약성 공격 시나리오를 이용

하여 선박 데이터 서버의 이중화 설계에 대해 시뮬레

이션을 통해 검증하고자 한다. 이를 위하여 시뮬레이

션 기반 환경으로 이산사건 시스템 모델링 방법으로 

많이 활용되고 있는 SES(System Entity Structure)

/ DEVS(Discrete Event System Specification) 모델

링을 통하여 접근하였다.

2. ISO 19847 선박 데이터 서버 

ISO 19847은 해상 필드 데이터 공유를 위한 선박 

데이터 서버에 관한 국제표준으로 선박 내 시스템에

서 생성된 데이터를 저장하고 육상으로 전달하는 데

이터 서버로서 기능, 성능, 서비스 및 안전요건에 대

해 제시하고 있다. 또한, ISO 19848은 선박시스템과 

데이터 서버간 데이터 교환에 관한 표준으로 선박에

서 데이터를 교환하고 처리하는 것을 용이하도록 하

기 위해 시스템을 분류하여 구분할 수 있는 데이터 

규칙 및 식별자를 정의하고 있다[4,6].

Fig. 1은 두 표준의 개념모델로써 (A) 부분은 ISO

19847의 개념모델로 입력기능, 출력기능, 데이터 저

장소로 구성된다. 수신된 데이터는 기본적으로 저장

소에 저장되도록 정의하고 있으며 스트리밍으로 받

은 데이터를 중계하여 스트리밍 서비스를 수행하고 

요청에 따라 저장된 데이터를 검색하여 응답하는 서

비스를 수행한다. (B) 부분은 ISO 19848의 개념모델

로 입력데이터와 출력데이터의 형식에 대해서 정의

하고 있다. 계층적 구조를 통해 데이터를 추상화하고 

데이터의 형식과 종류, 범위 등을 정의할 수 있도록 

데이터 구조를 정의하고 있다[6,9].

선박 데이터 서버는 IEC 61162-1/2/450 등의 데이

터를 입력받아 데이터를 전달하고, 저장하는 기능을 

수행한다. 데이터 전달을 위한 출력기능으로 스트리

밍 방식과, 요청-응답 방식, 파일 전송방식을 가진다.

스트리밍 방식을 통한 프로토콜은 MQTT를 권고하

고 있으며, 요청-응답 방식은 HTTP 프로토콜을, 파

일 전송 방식은 FTP 프로토콜을 사용하는 것을 권고

하고 있다.

C.U. Lee et al.은 ISO 19847의 선박 데이터 서버의 

위험성 평가를 통해 Fig. 2에서와 같이 데이터 입력,

데이터 출력, 전송 주기, 전송 속도, 통신 신뢰성, 통

신 안정성 측면에서 위험 등급이 높은 위험들을 식별

하였고, 4종의 안전대책을 제시하였다. 제시한 안전

대책은 선박의 데이터가 많이 발생함으로써 생기는 

Fig. 1. ISO 19847/19848 concept model.
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문제를 방지하기 위한 데이터 입/출력량 조절, 선박

과 육상의 신뢰성 있는 통신을 위한 오류 확인 메커

니즘 적용, 선박의 음영지역 진입에 의한 문제를 방

지하기 위한 재접속 메커니즘 적용, 단일의 선박 서

버가 문제가 발생할 경우를 대비한 시스템 이중화가 

있다[7]. 안전대책에 따라 데이터 입/출력량 조절과 

오류 확인 메커니즘 적용, 재접속 메커니즘 적용을 

위하여 소프트웨어 아키텍처를 수정하고 인말새트 

FB-250 위성통신 시스템을 사용하여 실험하여 안전

대책이 실제로 효과가 있는지를 확인하였다. 하지만,

선박 데이터 서버의 이중화는 Fig. 3과 같이 네트워

크 토폴로지를 구성하고, Fig. 4와 같이 선박 데이터 

서버의 상태를 지속적으로 확인하여 실패가 감지되

면 대기 중이던 다른 서버에 트래픽을 전달하도록 

설계를 하였으나 여건의 한계로 실험하지 못하였다

[8]. 그래서 이 연구에서는 선행 연구에서 위험성 분

석을 통해 식별된 단일 선박 데이터 서버의 문제가 

발생할 경우를 대비한 위험성과 이를 해결하기 위한 

선박 데이터 서버의 이중화 설계를 기반으로 하여 

시뮬레이션을 통해 선행 연구의 안전대책이 효과가 

있음을 확인하고자 한다.

3. SES 및 DEVS 형식론

SES 형식론은 트리 구조를 이용하여 하나의 시스

템이 가지는 대안들을 총체적으로 표현하는 형식론

으로 Zeigler가 제안한 개념이다[10,11]. SES에는 시

스템의 구조를 표현하기 위한 지식으로 Entity, Aspect,

Specialization의 3가지 형태의 노드가 있다. Entity

노드는 실세계의 한 객체와 대응되며 Aspect 또는 

Specialization을 자식으로 가질 수 있다[[10]. 일반적

으로 시스템은 SES의 서브-구조(Sub-Structure)로 

Fig. 2. High risk deviations, causes and safeguards in previous literature.

Fig. 3. Architecture of system redundancy in previous literature.
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표현된다. 이 서브-구조를 PES(Pruned Entity

Structure)라고 하며 SES에서 PES를 얻어내는 작업

을 전정(Pruning)이라고 한다[11,12]. PES에는 오직 

Entity와 Aspect만이 존재한다. 즉, Specialization 노

드의 자식 노드는 전정 과정에서 하나의 노드만 선택

되고 나머지 Specialization 노드는 사라진다[11,13,14].

SES는 트리(Tree) 형태로 표현되며 관계를 나타

내는 간선은 그 선의 종류(단선, 2중선, 3중선)로 연

관관계의 특성을 구분하는데 그 내용은 Table 1과 

같다.

Fig. 4. Error handling procedure by system redundancy in previous literature.
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SES 형식론을 이용하면 여러 가지 대안에 대하여 

전체적으로 모델링을 한 후에 각각을 시뮬레이션함

으로써 문제 해결 기법에 유용하다. 또한 방법론적인 

시스템을 모델링이 가능하고, 모델의 구조변경이 쉬

우며, 기존에 개발된 모델들을 재사용하기에 편리하

다. 본 논문에서는 네트워크 보안 시뮬레이션에 SES

형식론을 적용함으로 이와 같은 효과를 기대할 수 

있다[10,12].

DEVS 형식론은 1976년 B.P.Zeigler에 의해 제안

된 집합론에 근거한 형식론이다. DEVS 형식론은 복

잡한 시스템을 구성요소 별로 나누어 각각의 모델을 

만든 후, 이를 합쳐서 전체 시스템을 표현할 수 있도

록 한다. DEVS에서는 두 가지 모델 유형인 원자 모

델(Atomic Model)과 결합 모델(Coupled Model)로 

제공하는데, 원자모델은 시스템의 동적인 특성을 표

현하기 위한 것이고, 결합모델은 시스템의 구성 요소

간의 상호 작용을 표현하기 위한 것이다. 여기서 결

합모델은 더 큰 단위의 상위 모델의 기준에서는 구성 

요소의 단위로 사용이 가능하여 시스템을 계층적으

로 표현할 수 있게 한다[11,15,16,17]. 원자 모델의 명

세는 Table 2와 같이 정의된다. 여기서, e는 마지막 

상태전이 이후로 진행된 시간을 나타낸다. 결합모델

은 하위 모델들을 이벤트, 외부입력, 외부출력 등을 

연결하여 계층적인 관계를 구성하고, 표현법은 Fig.

5와 같이 정의된다[11].

4. 선박 데이터 서버 이중화 모델링

현실 세계에서 네트워크 시스템은 다양한 네트워

크 구성요소와 그 구성요소로 이루어진 네트워크들

로 구성되어 있다. 본 연구에서는 공격자가 선박 데

이터 서버를 어떻게 공격하는지를 확인하여 C.U.

Lee et al.의 선행 연구에서 실험하지 못한 선박 데이

터 서버의 이중화에 대한 검증이 목적이므로 네트워

크 시스템을 단순화시켜 Fig. 6과 같이 네트워크 토

폴로지를 구성하였다.

Fig. 6에서 보는 바와 같이 네트워크는 1개의 방화

벽과 1개의 L4 스위치, 1개의 호스트 기반 침입 탐지 

Table 1. Component of system entity structure.

Notation Name Description

 Aspect Decomposition relationship of an entity

 Specialization Aaxonomy relationship of an entity

 Multiple Aspect Multiplicity relationship of an entity

Table 2. Definition of atomic model.

Notation Name Description

M Component model set M=<X, Y, S, Y, δint, δext, λ, ta>

X Input event set

Y Output event set

S Sequential state set

δint Internal transition function S → S

δext External transition function Q × X → S

Q Set of all states    ∈  ≤ ≺
λ Output function S → Y

ta Time advance function S → R+0,∞

Fig. 5. DEVS Coupled Model Representation.
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시스템(Intrusion Detection System, IDS), 2개의 선

박 데이터 서버로 구성되어 있으며, 방화벽은 허용되

는 포트 목록을 제외한 모든 포트에서 패킷을 차단하

도록 하고 선박 데이터 서버는 사용자에게 서비스를 

제공하고 몇몇 취약성을 내포하고 있다. 공격자는 포

트와 서비스를 무작위로 조합하여 서버 시스템의 취

약성을 공격할 것이며, 침입 탐지 시스템은 학습된 

공격자의 공격 패턴을 통해 침입을 감지할 것이다.

Fig. 7은 본 연구를 위하여 단순화된 네트워크 토폴

로지를 SES를 활용하여 모델링한 결과이다.

네트워크는 클라이언트와 방화벽, 스위치, 서버로 

구성되어 있으며 각 구성 요소들은 복수개로 구성될 

수 있다. 클라이언트는 일반적으로 서비스를 사용하

는 노드와 공격자로 구분할 수 있고, 방화벽은 패킷 

필터, 서킷 게이트웨이, 프록시 서버로 구성될 수 있

다. 또한 스위치는 L3 스위치, L4 스위치로 구성될 

수 있으며, 침입 탐지 시스템은 네트워크 기반과 호

스트 기반 침임 탐지 시스템으로 구성될 수 있다. 서

버는 선박 데이터 서버, 웹서버, 메일서버, DB서버로 

구성될 수 있다.

시뮬레이션을 위하여 Fig. 7의 SES를 Specializa-

tion 노드의 자식 노드 중 하나의 노드만 선택하고 

나머지 노드는 삭제하는 전정(가지치기)를 통해 

Entity와 Aspect만이 존재할 수 있는 PES를 Fig. 8

과 같이 클라이언트 중에서는 공격자를, 방화벽 중에

서는 패킷 필터를, 스위치는 L4 스위치를, 침입 탐지 

시스템에는 호스트 기반 침입 탐지 시스템을, 서버는 

선박 데이터 서버를 선택하여 모델링 하였다.

Fig. 7과 Fig. 8의 SES와 PES를 통해 시스템이 

구조적인 부분을 모델링하였다. 시스템의 동적인 모

Fig. 6. Network Topology.

Fig. 7. Network SES.
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델링을 위하여 Fig. 9에서 보는 바와 같이 시스템의 

구조적 모델링을 통해 정의되었던 공격자와 방화벽,

L4 스위치, 호스트 기반 침입 감지 시스템, 마스터 

및 슬레이브 선박 데이터 서버의 입출력 포트를 정의

하고, 공격 메시지를 생성하는 발생기를 추가하여 시

뮬레이션 구성도를 작성하였다.

Fig. 9에서 공격자는 악의적인 목적을 가지고 취

약성을 이용하여 공격하는 사람을 말하고, 방화벽은 

외부의 데이터를 내부로 통과시킬지를 결정하는 장

치이다. L4 스위치는 내부 네트워크의 상태에 따라 

데이터를 어떤 경로로 누구에게 전달할 것인지를 결

정하는 장치이다. 마스터 선박 데이터 서버와 슬레이

브 선박 데이터 서버는 선박의 데이터를 취합하여 

육상으로 전달하는 시스템이다. 그리고 발생기는 시

뮬레이션 전체를 관리하며 공격자에게 공격을 시작

하도록 하는 이벤트를 발생시키는 역할을 한다.

모델링된 7개의 컴포넌트(발생기, 공격자, 방화벽,

L4 스위치, 호스트 기반 침입 감지 시스템, 마스터 

선박 데이터 서버, 슬레이브 선박 데이터 서버)와 시

뮬레이션을 제어하는 제어기의 입력과 출력에 따른 

동작을 알아보기 위하여 Fig. 10에서와 같이 상태 전

이도를 구성하였다.

제어기는 활성 상태에서 시뮬레이션을 제어하다

가 결과가 수신되면 결과를 출력하고 대기상태로 전

환된다. 발생기는 바쁨상태로 있다가 출력 메시지를 

전송하고 다시 바쁨 상태에 머무르다 지정된 공격횟

수에 다다르면 대기상태로 전환된다. 공격자는 대기

상태에 있다가 입력이 들어오면 바쁨상태로 전환되

어 공격을 수행한다. 수행한 결과가 수신되면 수신됨 

상태로 있다가 결과를 출력하고 대기상태로 돌아간

다. 방화벽과 L4 스위치, 호스트 기반 침입 감지 시스

템은 대기상태에 있다가 입력이 들어오면 바쁨상태

에서 필요한 동작을 수행하고 적절한 출력을 내보낸 

다음 다시 대기상태로 돌아간다.

마스터 선박 데이터 서버와 슬레이브 선박 데이터 

서버는 C.U. Lee et al.의 선행 연구의 설계에 따라 

Active-Standby 형태로 동작한다. 그에 따라 마스터 

선박 데이터 서버는 대기상태에 있다가 입력이 들어

오면 바쁨상태에서 필요한 동작을 수행하고 적절한 

출력을 내보낸 다음 다시 대기상태로 돌아간다. 비활

Fig. 8. Network PES.

Fig. 9. Simulation Diagram.
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성화 명령이 수신되면 준비상태로 전이된다. 그리고,

슬레이브 선박 데이터 서버는 준비상태에 있다가 활

성화 명령이 수신되면 준비 동작을 수행하고 대기상

태에서 머문다. 그 후 입력이 들어오면 바쁨상태에서 

필요한 동작을 수행하고 적절한 출력을 내보낸 다음 

다시 대기상태로 돌아간다. 시뮬레이션 구성도와 상

태 전이도를 바탕으로 각 컴포넌트의 DEVS 형식론

으로 표현하면 Table 3과 같다.

5. DEVS#을 이용한 시뮬레이션

DEVS#은 DEVS-C++과 더불어 이산사건 기반 

시뮬레이션에서 많이 사용되고 있는 C#언어로 

DEVS를 구현한 오픈 소스 라이브러리이다. 본 연구

에서는 가비지 수집, 유형 검사 기능, 웹 기능 등과 

같은 C++보다 몇 가지 장점이 있는 DEVS#을 이용

하여 시뮬레이션을 수행하였다[13,15].

5장에서 구조적/동적 모델링 한 것을 정리하여 보

면, (1) 제어기는 시뮬레이션을 제어하고, (2) 발생기

는 공격자에게 공격 시작 메시지를 전달하여 (3) 공

격자는 공격하고자 하는 포트와 서비스를 조합하여 

네트워크에 공격을 가한다. (4) 방화벽은 허용 포트 

목록에서 대상 포트를 조회하여 내부로 패킷을 전달

할 것인지를 판단하여 패킷을 전달하고, (5) L4 스위

치는 선박 데이터 서버 중 어느 서버로 보낼지 결정

한다. (6) 동시에 호스트 기반 침입 감지 시스템은 

수신된 패킷을 검사하여 공격 여부를 판단한다. (7)

선박 데이터 서버는 요청된 서비스가 서비스 목록과 

취약성 목록 중에서 어느 곳에 해당하는지를 확인하

여 결과를 응답한다. 이때 공격자가 서버로부터 취약

성 결과를 받게 된다면 공격이 성공한 것을 의미한다.

취약성에 대한 목록은 미국 연방 정부의 후원을 

받아 비영리 연구 개발 기관인 MITRE가 소프트웨

어와 펌웨어의 취약점들을 파악하고 분류해 모아놓

은 CVE(Common Vulnerabilities and Exposures)

웹사이트를 참조하여 ISO 19847 선박 데이터 서버가 

지원하는 3종의 서비스(MQTT, HTTP, FTP)에 대

Fig. 10. Simulation component state-transition diagram.
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한 취약성을 추출하여 작성하였으며, 추출된 취약성 

목록은 Table 4와 같다[14,18].

Table 4에서 CVE-2022-25137와 같은 취약성 번

호는 보안 취약점을 발견하여 취약성 목록 관리기관

인 MITRE에 보고하면, CVE라는 문자에 취약점이 

발견된 연도와 임의의 번호를 붙여 만들어진다. CVE-

Table 3. DEVS Formalism of simulation component.

Component DEVS Formalism Component DEVS Formalism

Controller

X = { stop }
Y = { out }
S = { active, passive }
δint(active) = active
δext(busy, e, stop) = passive
λ(active) = out
ta(passive) = ∞
ta(busy) = 0

L4
Switch

X = { in, in_w, in_m, in_k }
Y = { out, out_w, out_m, out_k }
S = { passive, busy }
δint(busy) = busy
δext(passive, e, in) = busy
λ(busy) = out
ta(passive) = ∞
ta(busy) = 0

Generator

X = { stop }
Y = { out }
S = { passive, busy }
δint(busy) = busy
δext(busy, e, stop) = passive
λ(busy) = out
ta(passive) = ∞
ta(busy) = 0

Host
based
IDS

X = { in }
Y = { out }
S = { passive, busy }
δint(busy) = busy
δext(passive, e, in) = busy
λ(busy) = out
ta(passive) = ∞
ta(busy) = 0

Attacker

X = { in, result }
Y = { out, attack }
S = { passive, busy, received }
δint(busy) = busy
δint(received) = passive
δext(passive, e, in) = busy
δext(busy, e, result) = received
λ(busy) = out
ta(passive) = ∞
ta(busy) = 0
ta(result) = 0

Master
shipboard
data
server

X = { in }
Y = { out }
S = { passive, busy, standby }
δint(busy) = busy
δext(passive, e, in) = busy
δext(passive, e, deactivate) = standby
λ(busy) = out
ta(passive) = ∞
ta(busy) = 0

Firewall

X = { in }
Y = { out }
S = { passive, busy }
δint(busy) = busy
δext(passive, e, in) = busy
λ(busy) = out
ta(passive) = ∞
ta(busy) = 0

Slave
shipboard
data
server

X = { in }
Y = { out }
S = { standby, passive, busy }
δint(busy) = busy
δext(standby, e, activate) = passive
δext(passive, e, in) = busy
λ(busy) = out
ta(passive) = ∞
ta(busy) = 0

Table 4. List of Extracted Vulnerabilities.

Service Type Vulnerabilities

MQTT
CVE-2022-25137, CVE-2022-25136, CVE-2022-25135, CVE-2022-25134, CVE-2022-25133,
CVE-2022-25132, CVE-2022-25131, CVE-2022-25130, CVE-2021-41039, CVE-2021-41036

HTTP
CVE-2022-29942, CVE-2022-29491, CVE-2022-29180, CVE-2022-29167, CVE-2022-28994,
CVE-2022-28711, CVE-2022-28708, CVE-2022-28561, CVE-2022-28560, CVE-2022-28380

FTP
CVE-2022-29051, CVE-2022-29050, CVE-2022-28157, CVE-2022-26130, CVE-2022-23135,
CVE-2022-22989, CVE-2022-22899, CVE-2021-43774, CVE-2021-42110, CVE-2021-40524
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2022-25137은 2022년에 보고된 명령 주입 취약점으

로, 공격자가 조작된 MQTT 패킷을 통해 임의의 명

령을 실행할 수 있는 취약점에 대해 관리 번호를 부

여한 것이다.

시뮬레이션을 수행하기 위한 시뮬레이터를 개발

하기 위해 Fig. 11과 같이 클래스를 다이어그램을 작

성하였다. MainFrame 클래스는 시뮬레이터 프로그

램의 화면 구성과 사용자의 버튼 클릭에 대한 동작을 

정의하고 있으며, Controller 클래스를 포함한 8개의 

클래스는 Table 3에서 DEVS 형식론에서 정의한 동

작을 코드로 구현하였다.

시뮬레이션을 위하여 MS Visual Studio 2022와 

DEVS# 라이브러리를 이용하여 Fig. 6의 네트워크 

토폴로지를 기반으로 Fig. 12와 같이 화면을 구성하

였다.

시뮬레이터 화면은 공격자의 공격 시나리오 리스

트와 방화벽의 허용된 포트 목록, L4 스위치, 호스트 

기반 침입 감지 시스템, 선박 데이터 서버의 취약성 

Fig. 11. Class diagram of simulator.
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목록으로 구성되어 있다. 또한, 시뮬레이션을 실행하

기 위한 버튼과 공격 횟수를 지정하기 위한 부분, 공

격 시뮬레이션 기록을 목록화하여 확인할 수 있는 

부분으로 화면을 구성하였다.

시뮬레이션 프로그램 제작을 마치고 시뮬레이션 

테스트를 수행하였다. 마스터 선박 데이터 서버와 슬

레이브 선박 데이터 서버는 서로 다른 취약성을 가지

도록 취약성 목록을 설정하였으며, 방화벽은 MQTT,

HTTP, FPT 서비스를 위해 21번, 23번, 80번, 443번,

1883번 포트를 통과하도록 설정하였다. 공격은 총 20

회에 걸쳐서 공격 시나리오 리스트 중에서 무작위로 

선정하여 수행하게 하여 시뮬레이션할 때마다 공격

의 성공 횟수와 그 결과가 변경된다.

Fig. 13은 20회의 공격 중에서 5번째 공격에서 CVE-

2022-25137 취약성을 이용하여 1883번 포트를 통해 

방화벽을 통과하고, L4 스위치를 통해 마스터 선박 

데이터 서버가 가진 취약성을 이용하여 공격에 성공

하였다. 성공된 공격으로 인하여 마스터 선박 데이터 

서버를 통한 데이터 탈취 및 조작을 할 수 있으므로,

취약성 공격을 호스트 기반 침입 감지 시스템이 인지

하고 서비스를 제공하는 서버를 마스터 선박 데이터 

서버에서 슬레이브 선박 데이터 서버로 변경하였음

을 확인할 수 있다. 그 후 공격자의 공격이 있었음에

도 슬레이브 선박 데이터 서버는 공격에 대한 취약점

이 존재하지 않아 정상적으로 서비스를 제공하고 있

음을 알 수 있다.

6. 결  론

본 연구에서는 네트워크 보안 시뮬레이션을 위하

Fig. 12. screenshot of simulation configuration.
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여 구조적 보안 모델링 방법론인 SES/PES와 동적 

모델링 방법론인 DEVS를 이용하여 ISO 19847 선박 

데이터 서버가 이중화된 네트워크를 모델링하였다.

이중화된 네트워크모델을 오픈 소스 라이브러리인 

DEVS#을 이용하여 시뮬레이터를 구성하고, 네트워

크 상에 공격자가 취약성을 이용하여 공격하는 형태

를 시뮬레이션 테스트하였다. 시뮬레이션 테스트 결

과 공격자가 취약성을 통해 공격에 성공하였지만, 서

버 이중화를 통해 취약성이 존재하는 서버는 비활성

화되고 다른 서버가 대체하여 서비스를 제공함으로

써 피해를 방지할 수 있었다.

본 연구에서는 보안 시뮬레이션을 통해 ISO 19847

선박 데이터 서버에 대한 사이버 보안의 필요성과 

이중화를 통해 시스템의 견고성(Robustness)을 높

일 수 있음을 확인하였다. 다만, 이 연구에서는 네트

워크 구성을 단순화하였고, 취약성을 코드화하여 간

략히 표현하여 실험하였으나, 향후 현실과 더욱 유사

한 네트워크 구성과 공격자가 취약점을 악용하여 최

종 목표를 달성하기까지를 구성할 수 있도록 보완해

야 할 것이다. 또한, 시뮬레이션에서 선박 데이터 서

버는 서로 다른 취약성을 가지고 있어 이중화를 통한 

피해 방지가 되었으므로 실제로 선박 데이터 서버를 

이중화할 때도 구축환경을 서로 다르게 하여 이중화

된 선박 데이터 서버가 비슷한 취약성을 가지지 않도

록 해야 할 것이다.
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