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스마트 통합플랫폼 보안위협과 대응방안 연구★
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ABSTRACT

스마트플랫폼이란 기존플랫폼과 첨단 IT기술을결합함으로써 물리및 가상공간을초연결 환경으로구현한 진화된플랫폼이라 정의된다.

초연결로 언급되는 정보와 정보, 인프라와 인프라, 인프라와 정보, 공간과 서비스가 연결은 사용자의 삶의 질과 환경을 획기적으로 변화시켜

주는 고품질의 서비스 구현 및 제공을 가능하게 한다. 특히 스마트 정부와 스마트 헬스케어 구현으로 사회안전망과 개인건강관리 수준을 획

기적으로 개선시킨 효과를 모두에게 제공하고 있다. 이 과정에서 생산되고 소비되는 수많은 정보들은 그 자체로서 혹은 빅데이터 분석을 통

해 공공 및 개인의 기본권을 위협하는 요인으로 작용할 수 있다. 특히 스마트시티의 생태계를 형성하는 핵심기능으로서의 스마트플랫폼은 자

연스럽게 지속적으로 확장되어 가기 때문에 그에 따르는 데이터의 처리운용과 네트워크 운영 상 커다란 보안 부담에 직면하고 있다. 이 논문

에서는 스마트시티의 핵심 기능으로서의 플랫폼 구성 요소와 그에 대한 적절한 보안위협 및 대응 방안을 연구한다.

A Study on the Security Threat Response in Smart Integrated

Platforms

Seung Jae Yoo*

ABSTRACT

A smart platform is defined as an evolved platform that realizes physical and virtual space into a hyper-connected

environment by combining the existing platform and advanced IT technology. The hyper-connection that is the connection

between information and information, infrastructure and infrastructure, infrastructure and information, or space and service,

enables the realization and provision of high-quality services that significantly change the quality of life and environment

of users. In addition, it is providing everyone with the effect of significantly improving the social safety net and personal

health management level by implementing smart government and smart healthcare. A lot of information produced and

consumed in these processes can act as a factor threatening the basic rights of the public and individuals by the

informations themselves or through big data analysis. In particular, as the smart platform as a core function that forms the

ecosystem of a smart city is naturally and continuously expanded, it faces a huge security burden in data processing and

network operation. In this paper, platform components as core functions of smart city and appropriate security threats and

countermeasures are studied.
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Ⅰ. 서론

스마트플랫폼이란 기존 플랫폼과 첨단 IT기술을 결

합함으로써 물리 및 가상공간을 초연결 환경으로 구현

한 진화된 플랫폼이라 정의된다. 초연결로 언급되는

정보와 정보, 인프라와 인프라, 인프라와 정보, 공간과

서비스가 연결은 사용자의 삶의 질과 환경을 획기적으

로 변화시켜주는 고품질의 서비스 구현 및 제공을 가

능하게 한다. 특히 스마트 정부와 스마트 헬스케어 구

현으로 사회안전망과 개인건강관리 수준을 획기적으

로 개선시킨 효과를 모두에게 제공하고 있다. 이 과정

에서 생산되고 소비되는 수많은 정보들은 그 자체로서

혹은 빅데이터 분석을 통해 공공 및 개인의 기본권을

위협하는 요인으로 작용할 수 있다. 특히 스마트시티

의 생태계를 형성하는 핵심기능으로서의 스마트플랫

폼은 자연스럽게 지속적으로 확장되어 가기 때문에 그

에 따르는 데이터의 처리운용과 네트워크 운영 상 커

다란 보안 부담에 직면하고 있다.

이 논문에서는 스마트시티의 핵심 기능으로서의 플랫

폼 구성 요소와 그에 대한 적절한 보안위협 및 대응

방안을 연구하기 위해서 먼저 스마트플랫폼 유형과

현황을 조사하고, 그 운영과 서비스 구현을 위한 보안

요구사항을 검토한다. 그리고 보편적 사이버보안 위협

의 유형별 대응방안과 함께 사이버 환경의 진화에 따

른 스마트통합보안 플랫폼의 구현 필요성을 제언한다. 

Ⅱ. 스마트플랫폼 현황

스마트시티는 인적자원과 환경, 에너지, 교통, 도시,

인프라 등 도시 관련 모든 자원에 첨단 ICT를 활용하

여 지속적인 경제발전과 삶의 질 향상을 실현하는 미

래형 도시로 정의된다. ICT와 인공지능 등 신기술 전

반을 적용한 인프라와 서비스를 구현한 기능적인 플

랫폼 도시이다. 스마트 시티는 도시, ICT, 공간정보

등의 인프라 그리고 IoT, 데이터 공유, 알고리즘, 도시

서비스 등의 구성요소를 바탕으로 형성되며[6], 도시

구조, 도시 운용 및 서비스 등에서 도시 전체가 하나

의 플랫폼으로 연결되는 유기적이며 창의적인 도시이

다. 고도화되고 인간 친화적인 IIoT 기반의 융ㆍ복합

기술의 발달로 인하여 교통, 방범, 에너지, 주차, 상하

수도 등 생활밀착형 서비스 효과는 물론 에너지 효율

화, 신도시 개발, 신기술 개발 등 추진목표에 따라 다

양한 유형의 플랫폼 구성이 가능하다.

[그림1] 스마트시티 주요 분야 [14]

스마트시티의 주요구성은 위 [그림1]과 같이 제시되었

는데, 여기서 스마트정부는 개념적으로 정보통신기술

에 기반한 차세대 전자정부라 할 수 있다. 간섭없는

정보제공의 연속성과 인프라, 에너지, 교통, 헬스케어,

빌딩 등의 각종 구성요소에 대한 보안과 고품질 서비

스를 제공하도록 구현된다. 여러 분야의 스마트시티

의 구성요소들을 유기적이고 효율적으로 관리하기 위

한 여러 핵심기술과 주요 어플리케이션들이 적용되고

있는데, 이를 통해 주목할 만한 수준의 도시비용절감,

생산성 향상 및 경제지표 개선의 효과를 기대할 수

있으며[7], 도시에서의 이동성, 보건 공공안전, 생산성

등에서 현저한 절약의 효과가 예상된다.[13]

[그림2] 2010～2030 스마트시티 국가별 투자규모 [8]

위 [그림2]는 해외 주요국 스마트시티 프로젝트 투자

예상규모이다. 이에 따르면 해외 주요국들은 교통혼
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잡, 범죄·재난, 환경문제 등의 도시문제를 해결하고

시민편의를 제고하기 위하여 ICT 기술을 접목한 스마

트시티 프로젝트 추진 중에 있으며, 2030년까지 총투

자규모는 미국이 $6,850B, 중국 $7,450B 그리고 일본

$1,170B로 전망했다.[8] 또한 Markets and Markets

은 2019년 전망보고서에서 연평균 18.4%의 성장을 통

하여, 2023년 $617.2B 규모가 될 것으로 전망했으며,

아래 [그림3]과 같이 Navigant Research는 2027년 기

준 $100B으로 전망하며 전 세계적 확산을 예측했다.

[그림3] 스마트시티 시장규모 예측[12]

스마트시티 구축과 서비스 운영을 위한 기반환경으로

서 IEEE에서는 네트워크와 통신, 사이버물리시스템과

IoT, 클라우드와 에지컴퓨팅, 개방형 데이터 그리고

빅데이터와 데이터 분석 등의 5개 ICT 기술을 제시하

였고, 스마트도시 핵심 기술로는 스마트그리드, 지능

형 교통, 헬스케어, 에너지효율화, IoT, 5G, 사이버 안

전, 전자 거버넌스, 스마트홈, 딥러닝 기술 등을 제시

하였다. 또한 [그림4]와 같이 이들의 통합플랫폼 구축

을 통해 스마트시티 서비스의 효율화를 추구하였다.

[그림4] 스마트시티 서비스분야 및 개발기술[9]

이를 기반으로 스마트시티 표준화와 서비스 분야 통

합플랫폼 구축 및 고도화를 위한 지속적인 기술개발

연구와 지원체계 구축 이슈가 강조되고 있으며, 다양

한 서비스 운영을 효율적으로 제공하고 관리하기 위

한 표준화된 통합 플랫폼 기술개발이 고도화되고 있

는 추세이다.[9]

아래 [그림5]는 통합플랫폼 기술개발의 필요성과 기술

개발 핵심 키워드와의 관계를 설명한 것이다.

[그림5] 통합플랫폼 기술개발 핵심 키워드[9]

그러나 현재의 스마트시티 구축과 서비스 운영에는

여러 개선 필요 요구사항들이 있는 것으로 연구․보

고되고 있는데 그 중 서비스 자체가 민간 영역과 밀

접하여 현재 대부분 공공영역에만 집중되어 있는 부

분, 제한적인 기술개발 상황 등이 있다. 또한 민감한

개선요구부분으로서, 데이터에 의한 플랫폼 대부분이

민간 사업자에 의해 개발되어 공공플랫폼과의 연동

어려움, 그리고 수집되는 데이터의 완전한 개방에 대

한 정보 분류체계 및 제도적 장치의 미흡 등은 신속

한 개선이 요구되는 부분이다. 이러한 한계점 개선을

위한 전략으로 우선 스마트 통합플랫폼 구축이 제시

되고 있다. 공공영역 통합플랫폼과 민간영역 연계를

위한 기술개발 및 향후 미래지향적 설계(AI, 디지털

트윈, 개방형 데이터, 빅데이터 등의 주제를 중점으로

한 스마트시티 구축계획 수립 및 기술 방향성외 서비

스 영역 확장 등)를 그 개선 방안으로 고려된다.

또한 급변하는 글로벌 기술 변화 트렌드 반영의 한계

를 고려하여 미래지향적 원천기술의 개발을 중심으로

추진하는 것이 타당할 것이다.
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Ⅲ. 스마트시티 구성기술요소 및 보안

요구사항

정보화 기반 도시인 U-City의 경우는 구성요소기술로

써 ICT인프라 구축에 기반한 정보의 수집가공-활용

에 주안점을 둔다면, 스마트시티는 스마트기술·인프

라, 통합플랫폼기술 및 서비스솔루션기술을 기반으로

한 서비스에 주안점을 둔다고 할 수 있다. 도시와 공

간을 연결하는 공간정보 및 통신인프라 등의 기반기

술 환경 하에 에너지, 교통, 안전, 헬스케어 등 도시

공간 내에 구현된 다양한 스마트 서비스를 유기적이

고 원활하게 운영하도록 하는 통합플랫폼 구축을 위

해 AI등 수 많은 요소 세부기술들이 동작하고 있다.

기본적으로 스마트시티 요소 기술의 근간은 IoT, Clo

ud, BigData, Mobile기술임은 자명하며 여기에 AI와

그 응용기술들이 주요 핵심을 이루고 있다.

아래 [그림6]은 스마트시티 통합플랫폼 소프트웨어 구

조를 구조화한 것인데 데이터, 각각의 레이어 구성요

소마다 대부분 보안공격요소들로서 기능적 측면에 앞

서 보안위협에 대한 검토와 선제적 대책마련이 동시

에 제시되어야 할 것이다.

[그림6] 스마트시티 플랫폼 소프트웨어 참조모델[4]

스마트시티의 사이버보안 위협은 기존 네트워크 보안

위협과 IoT 보안위협을 망라하여 기밀성, 무결성, 가

용성 및 인증 등 전반적인 영역에서 이슈화 될 것이

다. 아래 [표1]은 전 세계의 사이버 보안에 관한 연구

결과를 반영하여, 스마트시티 보안 위협요소들을 선정

하고 아래 표와 같이 분류한 것이다.[1]

스마트시티 보안위협 확대의 근본 배경으로 디바이스,

연결성 그리고 데이터의 급격한 증가를 들 수 있다.

<표1> 스마트시티 사이버보안 위협요소[1]

스마트시티 사이버보안 요구사항

멀웨어공격

비인가SW설치

사회공학적공격

DDoS공격

Spam공격

목표된공격

무차별공격

승인남용

출처미상정보활용

원격활동공격

데이터유출

정보누설

개인정보탈취

가짜인증서

방출자료가로채기

메시지재생공격

네트워크조작

HW/SW비인가조작

정보조작

감사도구악용

비인가행위

거짓정보

정보가로채기

세션도용

워드라이빙

수많은 IoT디바이스와 플랫폼과 사람들 간의 상호 다

자간 복합적 연결 및 서비스 운영에서 많은 위협지

점들이 노출된다.[5] 보안성이 취약한 펌웨어로 인해

디바이스 자체에 대한 공격, 취약한 디바이스를 경유

한 서비스플랫폼 공격, 이후 서비스플랫폼 해킹을 통

한 디바이스 임의제어 등으로 이어지는 연쇄적인 공

격으로 최악의 경우 도시 전체를 마비시킬 수 있음을

쉽게 예상할 수 있을 것이다.

[그림7] 스마트 통합보안 플랫폼 구조

스마트시티의 보안은 사이버보안영역에서 인프라, 서

비스, 인프라, 공간 등 물리적 영역 포함 전 구성요소

로 확대하여 사이버공격에대한 강한 내성을 갖춘 보

안 면역체계 구축이 요구된다. 이로부터 중단 없는 서

비스 체제를 유지하는 것이며 이를 위해 최초의 기획

과 설계단계에서의 보안구축은 물론 운영상에서 IT와

물리를 망라한 융합보안 모니터링 및 대응 복구체계

를 갖추는 것, 그리고 지속적으로 보안수준 유지를 위

한 상시검점 체계를 갖추는 것이 필요하다. 이를 반영



스마트 통합플랫폼 보안위협과 대응방안 연구 133

한 아래 [그림7]은 스마트플랫폼의 통합보안 플랫폼

구성의 개요이다.

다음 [표2]에서는 스마트시티의 보안성유지를 위한 진

단평가를 위해 설계된 보안모델의 구성을 정리한 것

이다. 여기에는 보안관리, 서비스, 디바이스, 통합플랫

폼, 인프라 등 5개 영역으로 구분하고, 총 27개 분야

에 대해 57개 통제항목에 대한 132개의 이행지침을

보안모델로 제시하였다.

<표2> 스마트시티 보안모델[4]

구분

(분야수/항목수/이행지팀)
분야 (항목수/이행지침)

스마트시티 보안관리

(8/24/61)

정책, 조직, 자산관리 (4/11)

통합운영센터 보안 (3/5)

접근통제 (3/7)

네트워크보안 (2/6)

프라이버시 관리 (2/7)

기록 및 검토 (2/5)

서비스도입 및 개발보안 (6/14)

사고예방 및 대응 (2/6)

스마트시티 서비스

(2/3/10)

스마트시티서비스 (2/7)

데이터흐름관리 (1/3)

스마트시티 디바이스

(5/12/27)

인증관리 (2/4)

모니터링 (3/11)

연속성관리 (3/8)

디바이스보안관리 (3/12)

데이터흐름관리 (1/2)

스마트시티 통합플랫폼

(4/9/18)

인증관리 (2/4)

모니터링 (3/11)

연속성관리 (3/8)

데이터흐름관리 (1/5)

스마트시티 인프라

(4/9/26)

인증관리 (2/4)

모니터링 (3/11)

연속성관리 (3/8)

데이터흐름관리 (1/3)

계 (23/57/132)

스마트플랫폼에서는 인프라, 서비스 망론하고 수많은

보안상의 위협과 취약점이 노출될 수 있는데, 보안모

델을 통해 진단․평가하여 개선하는 환류체계를 통해

그 보안성을 강화에 유용하게 활용될 것으로 기대된

다. 실제로, 초고용량 네트워크 트래픽 관리문제, 폭발

적 증가가 예상되는 단말기기 서비스 인증 처리문제,

수많은 이벤트로 발생되는 빅데이터 관리문제, 프라이

버시와 금융정보 등 각종 유형의 개인정보침해 문제

는 물론이고, 에너지나 교통망 등 기반시설에 대한 무

수한 사이버공격 시도에 적절히 대응하기 위한 복합

적이고 통합적인 보안체계의 구축이 요구된다.

이에 대해서 우선 고려사항으로 AI기술을 통한 사이

버 보안 영역의 능동적 개선 가능성을 검토해 보면

대표적으로 사이버완화, 데이터보안 및 생체인증 등에

서 강력한 성능을 기대할 수 있을 것이다.[10]

Mandiant.의 조사보고서[11]에 따르면 발생하는 전

체 사이버공격 중 33%정도 차단, 26%는 탐지, 9%는

경보가 이루어지지만 나머지 53%는 아무 대응이나

감지조차 없이 벌어지고 있는 것으로 보고되는데, AI

를 통한 사이버 위협 예측시스템을 통해 대규모 데이

터 풀을 스캔하고 공격행동패턴을 분석 식별한다면

비탐지 비율을 현저히 줄일 수 있을 것이다.

[그림8] 스마트시티 딥러닝모델응용과 사이버보안[2,3]

데이터 보안적 측면에서 AI기술을 접목하여 폭발적인

증가추세의 데이터 관리의 난제를 해결함으로써 유출

사고로 인한 손실 예방 등 데이터관리의 효율성을 높

일 수 있을 것이다. 또한 AI기반기술을 악용할 경우

기존의 식별기술의 통제를 회피할 수 있는 위변조가

가능하기 때문에 [그림8]에서 보듯이 AI기반의 학습

을 통해 정밀한 인식 성능을 갖춘 AI기반 생체인증

기술 적용으로 적절한 인증과 접근통제를 구현할 수

있을 것이다.

Ⅳ. Conclusions

스마트플랫폼을 위한 안전한 보안구축의 시작은 사이
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버 환경의 진화를 인지하고 기존의 레거시 시스템에

대한 위협대책만으로는 감당할 수 없음을 인식함으로

부터 시작된다.

점진적인 암호체계의 개선, 사회안전망 위협요소에 대

한 규정과 대응을 위한 관리적 보안전략 및 기술적

보안시스템 개발을 필요로 한다. 인프라 안전대책으

로서 통신 및 에너지 인프라에 대한 물리 정보보안

환경 관리가 수행되어야 한다. 각기 독립적으로 운영

되면서 공공・민간 인프라 및 서비스에 대한 각종

위협상황과 대응정보 통합관리를 위한 지자체 하부단

계부터 통합노력과 함께 범정부 차원의 기구설치운영

으로 소・중・대규모 시스템별 위협유형 분석 및 대

응을 위한 세분화・고도화된 인공지능기반의 분석・
대응시스템 구축 및 확대운영을 추구해하 할 것이다.

사이버보안의 효율성을 제고하고 안전한 대응환경 구

축을 위해서는 먼저 적정한 보안 기준선 설정과 함께

보안검증 과정의 자동화된 시스템의 구축이 요구된다.

이에 선행되어야 할 부분으로 효율의 최적화 유지와

보안환경의 변화에 대한 경계와 검토가 필요하다. 공

격기술과 공격도구의 변화와 빠른 전파, 그리고 엔드

포인트와 네트워크 등 적대적인 공격벡터의 증가로

인한 다발적 공격 우려 등 사이버위협의 진화에 대응

하여 스마트 플랫폼 기반 요소인 네트워크 구성에 대

한 내외부의 지속적인 모니터링과 자동화된 보안검증

프로세스의 구현․구축이 요구된다.
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