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뉴스 데이터 토픽 모델링을 활용한
COVID-19 대유행 전후의 클라우드 보안 동향 파악★
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요 약

COVID-19 대유행으로 인해 많은 기업에서 재택근무를 도입했다. 하지만 재택근무 도입으로 기업의

민감한 정보에 접근하려는 공격 시도가 증가했고, 보안위협에 대응하기 위해 많은 기업에서 클라우드 서

비스를 이용하기 시작했다. 본 연구는 COVID-19 대유행 전후의 국내 클라우드 보안 동향의 변화를 분석
하기 위해 ‘클라우드 보안’ 키워드로 뉴스 데이터를 수집하여 LDA 토픽 모델링 기법을 사용했다. COVID

-19 대유행 전에는 국내 클라우드 보안에 대한 관심이 낮아 추출한 토픽에서 대표성이나 연관성을 찾을

수 없었다. 다만, 현재 많은 연구가 이뤄지는 IT기술인 AI, IoT, 블록체인을 위해서는 높은 컴퓨팅 성능
을 위해 클라우드의 도입이 필요하다는 것을 분석할 수 있었다. 반면, COVID-19 대유행 이후 추출된 토

픽을 보면 국내에서 클라우드에 대한 관심이 증가했고, 이에 따라 클라우드 보안에 대한 관심이 향상된

것을 확인했다. 따라서 앞으로 계속 증가할 클라우스 서비스 사용량에 대비한 보안 대책을 수립해야 할
것이다.

Topic Modeling to Identify Cloud Security Trends using news Data
Before and After the COVID-19 Pandemic
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ABSTRACT

Due to the COVID-19 pandemic, many companies have introduced remote work. However, the introduction of remote
work has increased attacks on companies to access sensitive information, and many companies have begun to use cloud s
ervices to respond to security threats. This study used LDA topic modeling techniques by collecting news data with the k
eyword 'cloud security' to analyze changes in domestic cloud security trends before and after the COVID-19 pandemic. Be
fore the COVID-19 pandemic, interest in domestic cloud security was low, so representation or association could not be fo
und in the extracted topics. However, it was analyzed that the introduction of cloud is necessary for high computing perfo
rmance for AI, IoT, and blockchain, which are IT technologies that are currently being studied. On the other hand, looking
at topics extracted after the COVID-19 pandemic, it was confirmed that interest in the cloud increased in Korea, and accor
dingly, interest in cloud security improved. Therefore, security measures should be established to prepare for the ever-incr
easing usage of cloud services.
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1. 서 론

2020년 2월 국내 COVID-19 확진자가 증가하

면서 대규모 실내 집합 등을 금지하는 사회적

거리두기 정책이 시행되었고, 이에 따라 많은 기

업에서 재택근무를 도입했다. 그러나 재택근무로

인해 몇 가지 문제가 발생했다. 기업은 민감한

사내 정보를 보호하기 위해 외부 인터넷의 접근

을 차단하는 별도의 내부 네트워크를 운영한다.

하지만 재택근무 시 직원들이 개인 PC에서 사내

정보에 접근할 수 있어야 하므로 방화벽을 열어

줘야 하지만, 이를 통해 공격자는 개인 PC를 통

해 사내 네트워크로 침입하여 사내 정보에 접근

하게 되면 복사와 사진 촬영 등을 통해 사내 정

보를 외부로 유출하기 때문에 기업은 유출 여부

를 확인할 수 없다. 실제로 SERVEONE 조사에

따르면 국내 바이오 기업들에 대한 공격 시도는

(그림 1)과 같이 2019년 12월 9건, 2020년 1월 1

6건, 2월 23건, 3월 53건, 4월 352건, 5월 401건

으로 COVID-19 대유행이 시작된 이후 공격 시

도가 계속 증가하였다 [1].

(그림 1) 국내 바이오 기업 공격 시도

기존에 동향 파악을 위해 흔히 사용한 방법은

델파이 기법이다. 델파이 기법은 전문가들의 합

의에 의해 이뤄진다 [2][3][4]. 하지만 절차가 복

잡하고 시간 및 비용이 많이 발생하며, 소수 전

문가의 의견이 주된 영향을 발휘할 수 있다 [5].

이에 본 연구에서는 전문가들의 합의로 동향 파

악하는 것이 아닌 국내 시장 동향을 파악할 수

있는 뉴스 데이터를 수집해 토픽 모델링을 했

다. 토픽 모델링 [6]이란 비구조화된 문서에서

추상적인 토픽을 찾기 위한 통계적 모델이다.

사람이 문서 작성 시 토픽을 선정하고, 그에 관

련된 단어들을 바탕으로 작성하게 되는데 이와

같은 과정을 역추적하여 문서의 토픽을 추출한

다 [7].

본 연구에서 COVID-19 대유행 전후의 클라우

드 보안 동향 변화를 분석한 결과 COVID-19

대유행 이전은 국내 클라우드 시장이 활성화되

지 않았고, COVID-19 대유행 이후 국내 클라

우드 시장이 커진 것을 확인할 수 있었다. 다만,

클라우드 서비스의 사용량이 증가할수록 보안에

대한 위협도 증가하였으나 이에 대한 보안 대책

은 미비했다. 따라서 보안 대책을 수립하고 사

용자에게 클라우드 보안의 중요성을 인식시켜야

한다.

2. 관련 연구

2.1 토픽 모델링

토픽 모델링을 수행하는 알고리즘은 LSA (Lat

ent Semantic Analysis) [8]와 LDA (Latent Dir

ichlet Allocation) [9] 기법이 존재한다. 문장 내

단어의 등장 횟수를 표현하여 Bow(Bag-of-wor

ds) 벡터로 행렬을 표현한 DTM(Document ter

m matrix)이나, 의미 없는 단어들의 가중치를

낮게 계산하여 행렬에서 제거한 TF-IDF(Term

Frequency-Inverse Document Frequency)의 경

우 문서에서 개별 단어의 등장 횟수에 따라 중

요도가 달라져 단어의 잠재적인 의미에 대한 고

려는 간과되었다. 단어 내에 잠재된 의미를 도

출하는 알고리즘이 LSA 모델로 각 단어가 갖

는 의미가 있다고 가정한다. 토픽별 단어 개수

에 따른 분포를 바탕으로 분석해 해당 문서가

어떤 토픽을 포함하는지 예측이 가능하다. 하지

만 단어에 잠재된 의미를 파악하기 위해 가중치

를 부여해야 하고, SVD(Singular Value Decom
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position) 계산이 필요하다는 단점이 존재한다.

LSA 모델의 단점을 보완한 (그림 2)의 LDA 모

델은 여러 토픽들이 혼합되어 문서가 구성되어

있고, 각 토픽에 대한 확률 분포에 기반하여 단

어를 생성하다고 가정한다.

LDA 모델의 과정은 먼저 M개의 문서에서 단

어 W를 추출하고 각 문서 m에서 추출된 단어

w에 임의의 토픽 번호를 부여한다. 그 후 문서

와 토픽 내 단어 분포를 계산하기 위해 문서 내

임의의 토픽 번호의 개수에 토픽 k의 가중치 값

을 더한다. 여기서 토픽 k의 가중치 값은 0이

아닌 값을 지정해 주어야 한다. 계산 결과를 임

의로 배정한 단어 w에 다시 할당해 준 후, 각

각의 m 문서에 단어 w가 나타날 확률을 계산

하는 과정을 반복하여 가장 높은 확률을 가진

토픽에 해당 단어와 문서를 분류하는 것으로 L

DA 기법이 이루어진다.

(그림 2) LDA 모델

2.2 LDA 토픽 모델링을 활용한 동향 분석 연구

Yang 외 2인 [10]은 스마트 팩토리 연구의 발

전과 도입을 위해 과거부터 현재까지의 연구 동

향을 파악할 필요성을 느끼고, 국가적 사례를

바탕으로 LDA 토픽 모델링을 활용해 스마트

팩토리 연구 동향을 분석했다. 그 결과 해당 연

구가 특정 국가에서만 이뤄지는지 국제적으로

이뤄지는지 확인할 수 있었다.

Park 외 2인 [11]은 과학기술의 동향을 예측하

기 위해 LDA 토픽 모델링을 활용해 미국 특허

문서에서 AI 세부기술을 20가지 추출하여 Hot

기술과 Cold 기술로 분류했다. 그 결과 Hot 기

술은 최근 이슈인 딥러닝과 관련된 토픽이 추출

됐고, Cold 기술은 1990년대 후반부터 등장한

머신러닝에 필요한 기술과 연관성이 있었다.

Lee 외 4인 [12]은 DT(Digital transformation)

의 시장이 빠르게 변화하고 성장하기 때문에 기

술 연구 및 개발을 분석하기 위해 99개의 기사

에 대해 토픽 모델링을 수행했다. 이를 통해 D

T를 효과적으로 수행하기 위한 기본 지식을 추

출했고, 첨단 제조 공업에서의 DT 연구 및 개

발에 도움을 주었다.

Sun 외 1인 [13]은 교통 연구는 과학과 공학에

서 중요하기 때문에 LDA 토픽 모델링 기법을

사용해 16년간 주요 교통 저널에 게재된 17,163

건을 분석하여 50개의 핵심 주제를 추출했다.

이를 통해 지속 가능한 교통 및 무동력 이동수

단에 대한 주제가 최근 점점 주목을 받고 있다

는 것을 확인했다.

Choi 외 1인 [14]은 물류 분야의 기술 동향을

분석하기 위해 USPTO(United States Patent a

nd Trademark Office)에 등록된 물류 관련 특

허를 LDA 토픽 모델링 기법을 사용해 분석했

다. 전통적인 물류 영역인 해운 서비스, 컨테이

너, 제품정보시스템 등은 줄어들고, 데이터베이

스와 센싱을 통한 기술이 주목을 받고 있다는

것을 확인했다.

Choi 외 2인 [15]은 개인 정보 프라이버시에

대한 연구 동향을 살펴보기 위해 Scopus DB에

서 34년 동안 출판된 2356개의 문서를 LDA 토

픽 모델링 기법을 사용해 분석했다. 그 결과 디

지털 시대 개인 정보 프라이버시에 대한 우려가

증가했고, 알고리즘을 통한 개인 정보의 프라이

버시를 보장하기 위한 연구가 많이 진행되고 있

다는 것을 확인했다.

서예령 외 2인 [16]은 COVID-19 대유행 시기

를 3개의 기간으로 분류하여 LDA 토픽 모델링

기법을 사용해 각 기간 별 마스크 정책에 대한

언론보도의 변화를 분석했다. 이를 통해 향후 C

OVID-19 대유행과 같은 위기 상황에서 거시적
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인 담론 형성을 통해 사회 전체의 통합적인 대

응에 언론이 기여할 수 있는 점을 제시했다.

기존 연구들을 통해 LDA 토픽 모델링이 동향

파악에 사용되었고, 최근 동향 파악을 통해 앞

으로 다가올 변화에 유연하게 대처할 수 있다.

따라서 LDA 토픽 모델링 기법을 사용해 본 연

구 주제인 클라우드 보안에 대한 동향을 파악하

고자 한다.

3. 연구방법
3.1 연구 프레임워크

본 연구에서 실험은 Google에서 제공하는 Col

aboratory(Colab) 환경에서 수행했고, 데이터 분

석을 위해 Intel(R) Xeon(R) CPU @ 2.20GHz와

13GB의 메모리를 사용했다. 본 연구의 연구 프

레임워크는 (그림 3)과 같다. 한국언론진흥재단

에서 운영하는 뉴스빅데이터 분석 서비스인 BI

GKinds★를 통해 HTML과 XML 문서에서 원

하는 데이터를 추출할 수 있는 라이브러리인 B

eautifulSoup을 사용하여 2016년부터 2022년 5

월 4일까지의 ‘클라우드 보안’ 키워드의 뉴스 데

이터 24,381건을 수집했다. 연도별 클라우드 보

안 동향의 변화를 확인하기 위해 <표 1>과 같

이 2016년 766건, 2017년 1368건, 2018년 4095

건, 2019년 8215건, 2020년 4502건, 2021년 4189

건, 2022년 1246건으로 분류했다.

(그림 3) 연구 프레임워크

★ https://www.bigkinds.or.kr/

<표 1> 연도별 분석 데이터

3.2 데이터 전처리

본 연구에 사용한 국내 뉴스 데이터에서 동향

분석을 방해하는 숫자, URL, 특수문자, 전치사

및 대명사를 제거해 하나의 단어에 대한 어간

추출 작업을 해야 한다 [17]. 한국어 자연어 처

리를 위해 파이썬에서 제공하는 KoNLpy Libra

ry를 사용하여 연도별 분류한 데이터로부터 0에

서 9까지 숫자, 대소문자를 모두 포함한 영단어,

‘@’, ‘~’, ‘%’와 같은 기호 및 특수문자를 제거했

다. 그리고 KoNLpy Library의 okt.nouns()를

사용하여 한글에서 형태소를 분석해 명사 단어

를 추출하는 단계를 거쳐 ‘은, 는, 이, 가, 을,

를, 와, 과’와 같은 불필요한 조사와 ‘이것, 저것’

과 같은 불필요한 대명사를 제거했다.

3.3 LDA 토픽 모델링 설계

본 연구에서 LDA 토픽 모델링은 파이썬 gens

im 패키지로 수행했다. Newman, David,et al.[1

8]에서 모델이 실제 의미 있는 결과를 내는지

확인하기 위해 사용하는 gensim 패키지의 Cohe

renceModel 연산을 통해 토픽 내에서 단어의

의미가 일치하는지 수치로 계산하는 일관성 점

수를 산출하여 토픽 개수를 정했다. 가장 높은

일관성 점수를 가진 토픽 수 값이 해당 문서의

적절한 토픽 개수이다.

수집 연도별 데이터 개수

BIG

Kinds

2016년 766 건
2017년 1,368 건
2018년 4,095 건
2019년 8,215 건
2020년 4,502 건
2021년 4,189 건

2022.01.01~2022.05.04 1,246 건
총합 24,381 건
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(그림 4) 토픽 개수에 따른 일관성 점수

LDA 토픽 모델링 수행 시 필요한 샘플링 반

복 횟수는 [16]에서 적용한 500회로 설정했고,

CoherenceModel 연산을 수행하여 일관성 점수

가 가장 높은 토픽 개수를 선정했다. (그림 4)의

연산결과 COVID-19 대유행 전인 “2016년부터

2019년” 뉴스 데이터 문서는 토픽 개수를 10개

로 선정했고, COVID-19 대유행 후인 “2020년

부터 2022년 5월 4일” 뉴스 데이터 문서 토픽

개수를 8개로 선정했다.

파이썬에서는 pyLDAvis Library를 통해 LDA

토픽 모델링의 학습된 결과를 시각화할 수 있도

록 지원하고 있다. (그림 5)와 (그림 6)에서 원

의 개수가 일관성 점수로 선정된 문서 내 토픽

의 개수이다. 원의 크기가 클수록 해당 토픽이

문서 내 차지하는 비중이 크다는 것을 의미하

며, 원들 사이의 위치가 멀수록 토픽을 이루고

있는 단어들이 서로 연관성이 낮아 대표적인 특

징을 표현하는 토픽을 추출할 수 없고, 원들 사

이의 위치가 가까울수록 토픽을 이루고 있는 단

어들이 비슷하여 대표적인 특징을 표현하는 토

픽을 찾을 수 있다.

4. 연구 결과

4.1 COVID-19 대유행 이전 분석 결과

 <표 2>와 <표 3>의 ‘토픽 번호’는 일관성 점

수로 선정한 토픽 개수를 토대로 각 토픽에 임

의로 부여한 번호이고, ‘문서 내 비율’은 해당

토픽 번호가 문서 내 차지하는 비율이며, 각 토

픽별 상위 10개 단어를 작성했다.

<표 2>에서 데이터 문서 내 차지하는 토픽들

의 비율이 큰 차이를 보이지 않고, (그림 5)에서

10개의 토픽을 표현하는 각 원과의 거리가 멀어

대표적인 특징으로 표현되는 토픽을 찾을 수 없

었다. <표 2>의 다른 토픽에서도 '보안' 단어가

추출됐지만, 추출된 다른 단어를 보았을 때 해

당 토픽이 클라우드 보안에 대한 토픽이라고 분

석할 수 없었다. <표 2>의 토픽 2번에서 '보안

', '솔루션', '해킹', '유출' 단어가 추출된 것을

확인했고, 토픽 2번을 클라우드 보안의 토픽으

로 볼 수 있으나 데이터 문서 내 차지하는 비율

이 8.9%로 10개의 토픽 중 9위로 낮은 순위이

다. 따라서 COVID-19 대유행 전 국내 클라우

드 보안에 대한 관심이 낮은 것으로 볼 수 있

다. 하지만 토픽 3번에서 'AI', 'IoT', '차세대',

'블록체인', '인공지능', '개발' 단어가 추출되어

높은 컴퓨팅 성능을 필요로 하는 IT 기술을 위

해서는 클라우드의 도입이 필요하다는 것을 알

수 있다.

(그림 5) COVID-19 대유행 이전 시각화 결과
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4.2 COVID-19 대유행 이후 분석 결과

(그림 6)을 보면 데이터 문서 내 대부분의 비

율을 차지하는 토픽 1번, 2번, 5번, 7번, 8번 원

의 위치가 서로 가까워 대표적인 특징으로 표현

되는 토픽들을 찾을 수 있었다. 이를 <표 3>에

서 확인하면 토픽 2번, 7번, 5번에서 ‘서비스’,

‘기업’, ‘운영’, ‘고객’, ‘업무’, ‘솔루션’, ‘사업’, ‘매

출’, ‘성장’ 등의 단어를 통해 국내에서 클라우드

를 COVID-19 대유행 이후 많이 도입한 것으로

분석할 수 있다. 추출된 단어들의 연관성을 분

석해 클라우드 보안에 대한 토픽으로 분석한 토

픽 6번과 3번의 경우 COVID-19 대유행 이전과

비교하여 데이터 문서 내 차지하는 비율이 8.

9%에서 토픽 6번과 3번을 합친 21.3%로 증가

했다. 각 토픽에 대한 단어도 ‘보안’, ‘정보’, ‘네

트워크’, ‘보호’, ‘인증’, ‘공격’, ‘해킹’, ‘사이버’ 등

다양해진 것을 확인했고, 이는 클라우드 보안에

대한 관심이 증가하였다고 볼 수 있다. 또한

<표 3>에서 COVID-19 대유행 시 클라우드의

활용성에 대해 문서 내 비율은 3.7%로 8개의

토픽 중 8위로 가장 낮은 순위를 차지하지만,

‘의료’, ‘병원’, ‘헬스’, ‘환자’ 단어가 추출된 것을

보아 실제 COVID-19 대유행 이후 의료기관에

서 클라우드에 대한 관심이 높아졌음을 알 수

있다.

2016년부터 2022년 5월 4일까지의 국내 클라우

드 보안 시장 동향을 분석한 결과 COVID-19

대유행 이전인 2016년부터 2019년까지 4년간은

국내에서 클라우드 보안에 대한 관심이 낮은 것

을 확인할 수 있었다. 하지만 COVID-19 대유

행 이후인 2020년부터는 국내 클라우드 도입이

활성화됨에 따라 클라우드 보안에 대한 토픽들

도 다양하게 추출되었다.

(그림 6) COVID-19 대유행 이후 시각화 결과

<표 2> COVID-19 대유행 이전 LDA 토픽 모델링 결과

기간
토픽

번호

문서

내

비율

(%)

상위 10개 단어

2016

~

2019

7 15.3% 클라우드, 서비스, 보안, 시장, 금융, 인증, 솔루션, 공략, 공공, nhn

3 10.9% 기술, AI, IoT, 시대, 차세대, 블록체인, 기업, 인공지능, 개발, CCTV

5 10.2% 클라우드, 보안, 서비스, 도입, 하이브리드, 금융사, 전환, 전용, 금융, AWS

1 9.8% SD, 서비스, AI, 기업, SW, 베트남, 보안, 솔루션, 세계, 블록체인

8 9.6% 클라우드, 기업, 로봇, 플랫폼, 더존비즈온, 글로벌, 국내, 데이터, 보안서비스, 코스콤

6 9.5% 클라우드, SD, 시장, 억원, 분기, 파트너, 사업, 플랫폼, 영업익, 브로드밴드
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<표 3> COVID-19 대유행 이후 LDA 토픽 모델링 결과

5. 결 론

본 연구는 2016년부터 2022년 5월 4일까지의 ‘클

라우드 보안’ 키워드로 검색한 뉴스 데이터를 수

집하여 COVID-19 대유행이 시작된 2020년을

기준으로 기간을 나누어 LDA 토픽 모델링을 수

행했다. 분석 결과 COVID-19 대유행 이전인 20

16년부터 2019년까지는 국내 클라우드 보안의

대표성을 나타낼 토픽을 찾을 수 없었고, 클라우

드 보안에 대한 관심도 낮았다. 하지만 COVID-

19 대유행이 시작된 이후인 2020년부터 기업에

서 서비스 및 운영에 클라우드 서비스를 사용하

면서 국내 클라우드 시장이 크게 성장한 것을

확인할 수 있었고, 클라우드 보안에 대한 관심이

증가했다.

COVID-19와 같은 전 세계의 전염병 대유행은

새로운 IT 기술의 급격한 확산을 초래한다. CO

VID-19의 경우 바이러스 확산을 통제하는 사회

두기 정책으로 인한 재택근무의 대비책으로 다

양한 분야에 클라우드 서비스의 도입을 초래했

다. 본 연구에서 알 수 있듯이 새로운 IT 기술의

도입 시 해당 기술의 보안 측면도 함께 관심도

가 높아진다. 따라서 새로운 IT 기술을 기존 시

스템에 도입할 시 보안 대책을 충분히 고려해야

할 것이다.
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4 9.4% 보안, 최대, 시대, 매출, 클라우드, 기업, ICT, 아마존, AWS, 서밋

9 9.1% 빅데이터, 데이터센터, 삼성전자, 전자, 생태계, AI, 보안, 블록체인, 암호화폐, 플랫폼

2 8.9% 디지털, 보안, 전환, 혁신, 기업, 글로벌, 솔루션, MOU, 해킹, 유출

10 7.3% 상위, 중국, 페이스북, 구글, 영업이익, IoT, 포럼, 상승률, 플랫폼, 에너지

기간
토픽

번호

문서

내

비율

(%)

상위 10개 단어

2020

~

2022

/05

/04

2 19% 클라우드, 서비스, 데이터, 기업, 제공, 플랫폼, 운영, 고객, 관리, 보안

8 17% 디지털, 산업, 기업, AI, 분야, 지원, 데이터, 사업, 정부, 교육

1 13.2% 미국, 기업, 중국, 세계, 한국, 게임, 데이터, 시장, 글로벌, 구글

7 13.1% 업무, 솔루션, 기업, 서비스, 제공, 환경, 관리, 지원, 클라우드, 보안

5 12.6% 사업, 서비스, 매출, 성장, 기업, 시장, 대표, 보안, 확대, 플랫폼

6 11.2% 보안, 솔루션, 정보, 네트워크, 보호, 서비스, 기업, 인증, 제공, 관리

3 10.1% 보안, 인증, 정보, 공격, 서비스, 해킹, 클라우드, 사이버, 이용, 금융

4 3.7% 의료, 반도체, 병원, 종목, 장비, 헬스, ETF, 클라우드, 시장, 환자
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