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환경에서 사용자 행위 모니터링 기법 연구Linux 
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요   약

보안 위협은 외부에서 발생하기도 하지만 내부에서 발생하는 비율이 더 높다 특히 내부 사용자는 정보 서비스에 대한 정. 
보를 인지하고 있기에 보안 위협에 의한 피해는 더욱 커진다 이러한 환경에서 중요 정보 서비스에 접근하는 모든 사용자의 . 
행위는 실시간으로 모니터링되고 기록되어야 한다 그러나 현재 운영체제는 시스템과 실행에 대한 로그만을 기록. Application 
하고 있어 사용자의 행위를 실시간으로 모니터링하기에는 한계가 있다 이러한 보안 환경에서는 사용자의 비인가 행위로 인, . 
한 피해가 발생할 수 있다 본 연구는 이러한 문제점을 해결하기 위하여. , 환경에Linux 서 사용자의 행위를 실시간으로 모니터
링하는 아키텍처를 제안한다 제안하는 아키텍처의 실효성을 확인하기 위하여 기능을 검증한 결과 운영체제에 접근한 모든 . , 
사용자의 입력값과 출력값을 모두 실시간으로 모니터링하고 이를 저장한다 제안한 아키텍처의 성능은 운영체제에서 console . 
제공하는 식별 및 인증 기능보다는 다소 늦지만 사용자가 인지할 수준은 아닌 것으로 확인되어 충분히 실효적이라고 판단되, , 
었다. 

Real-time user behavior monitoring technique in Linux environment

Sung-Hwa Han*

ABSTRACT

Security threats occur from the outside, but more often from the inside. In particular, since the internal user knows abo
ut the information service, the security threat damage caused by the internal user is greater. In this environment, the actio
ns of all users accessing information services should be monitored and recorded in real-time. However, the current operati
ng system records only the logs of system and application execution, so there is a limit to monitoring user behavior in rea
l-time. In such a security environment, damage may occur due to user's unauthorized actions. To solve this problem, this 
study proposes an architecture that monitors user behavior in real-time in a Linux environment. As a result of verifying t
he function to confirm the effectiveness of the proposed architecture, the console input values and output angles of all user
s who have access to the operating system are monitored in real-time and stored. Although the performance of the propos
ed architecture is somewhat slower than the identification and authentication functions provided by the operating system, i
t was confirmed that the performance was not at a level that users would recognize, and thus it was judged to be sufficie
ntly effective. However, since this study focuses on monitoring the console behavior, it is impossible to monitor the behavi
or of user applications running in the background, so additional research is needed.
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서  론1. 

최근 나 재택근무 환경 등이 활성화 되Smartwork
면서 보안 위협의 범위는 더욱 커지고 있다 보안 , [1]. 
위협의 시작은 외부에서 발생할 수 있으나 그 방법이, 
나 과정 주체는 내부 사용자에 의해 발생하는 경우가 , 
많다. 
내부 사용자는 보안 위협의 대상인 정보 서비스에 

대해 상당한 지식을 가지고 있는 만큼 보안 위협은 , 
체계적이며 그 피해도 상대적으로 크며 계속 발생할 
수 있다 일부 보안 솔루션이 명령어 통제 기능을 [2]. 
제공하고 있다 그러나 이 명령어 통제 기능은 확인된 . 
시스템 명령을 통제할 수 있을 뿐 공격자가 생성한 , 

나 는 차단system command malware C&C message
할 수 없는 한계가 있다[3]. 
이러한 보안 환경에 대비하여 사용자의 정보 서비, 

스 접근 이후의 행위를 모니터링하는 보안 기능이 요
구되고 있다 현재 대다수 운영체제는 시스템 로그나 . 
사용자의 실행 로그 등의 제한적인 모니Application 
터링 기능을 지원하고 있다 그러나 엔터프라이즈 [4]. 
환경에서 요구되고 있는 실시간 모니터링 기능은 제
공하지 않고 있다.
이러한 문제점을 해결하기 위하여 엔터프라이즈 , 

환경에서는 모든 정보 시스템에 접근하는 사용자의 
모든 행위를 모니터링할 수 있는 보안 기능을 요구하
고 있다[5]. 
본 연구는 이러한 요구사항을 만족하기 위하여 많, 

은 정보 시스템 중 환경에 접근한 사용자의 행Linux 
위를 실시간으로 모니터링할 수 있는 아키텍처를 제
안한다 제안한 사용자 실시간 모니터링 기능의 기능. 
과 성능을 검증하여 그 실효성을 검증한다. 

관련 연구2. 

엔터프라이즈 환경 보안 요구사항2.1 

융합 트렌드를 바탕으로 정보 서비스는 갈수록 IT , 
그 범위가 확대되고 있으며 그 종류도 많아지고 있다. 
특히 정보 서비스와 연동하는 정보서비스가 , Legacy 
많아지면서 최근 개발되는 정보 서비스의 복잡도도 , 
크게 증가하고 있다[6]. 

이러한 환경에서 정보 서비스에 접근하는 내부 사
용자는 연동하는 다른 정보 서비스에도 쉽게 접근할 , 
수 있게 된다. 
이러한 보안 환경은 내부 사용자에 의한 보안 위, 

협 발생 가능성과 그 피해 규모를 크게 증가시키고 
있다. 
내부 사용자는 조직 내부에서 운영하는 정보 서비

스의 목적과 범위 동작 방식에 대한 정보를 쉽게 취, 
득할 수 있어 해당 정보 서비스에 접근하여 비인가 , 
정보를 유출하거나 변조할 수 있다[7]. 
이러한 문제점을 해결하기 위하여 엔터프라이즈 , 

환경에서는 내부 사용자가 정보 시스템에 접근하였을 
때 이를 실시간으로 모니터링하는 보안 기능을 요구, 
하고 있다[8].

운영체제 모니터링 기술 현황2.2 

기본적으로 현존하는 모든 운영체제는 운영체제에 , 
접근하는 사용자에 대한 식별 및 인증 기능을 지원하
며 표 과 같은 다양한 시스템 로그를 기록한다, < 1> . 
또 설정에 따라 사용자의 실행과 종료 이, Application 
력도 기록할 수 있다[9,10,11,12]. 

다만 운영체제에서 제공하는 로그 기록 기능은 시, 
스템 이벤트에 대한 주체와 객체 발생 시간 등의 최, 
소한의 정보만을 기록한다 또 조회 방식도 보안 관리. 

Log File Daemon 설명

/dev/console kernel Console
Message Log

/var/log
/messages syslogd

Linux kernel 
system/applic
ation log

/var/log/secure xinetd
User
authentication 
log

/var/log/cron crond crond log

/var/log/boot.log kernel S y s t e m 
booting log

/var/dmesg kernel
Booting
system 
messages

/var/log/wtmp kernel User login log

/var/log/utmp kernel Current user 
login log

표 로그 종류< 1> Linux 
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자에 의한 수동적인 조회만 가능하다.

사용자 행위 실시간 모니터링 3. 
시스템

사용자 모니터링 시스템 구조3.1 console 

본 연구는 엔터프라이즈 환경에서 요구되는 실시, 
간 모니터링 기능 중 환경에 접근한 사용자의 , Linux 

을 실시간으로 모니터링할 수 있는 console In/Output
사용자 실시간 모니터링 시스템을 제안한다console . 
사용자 실시간 모니터링 시스템은 정보 시스console 
템에 접근한 사용자의 행위를 실시간으로 모console 
니터링하고 필요한 경우 이를 로그로 기록한다. 
그림 은 본 연구에서 제안하는 사용자 ( 1) console 

실시간 모니터링 시스템 구조이다 이 구조는 크게 . 3
개의 컴포넌트로 구성된다 는 정. Console Log Viewer
보 시스템에 접속한 사용자의 행위를 모니터링한다. 

는 보안 관리자가 요청한 사용자Console Log Server
의 를 에 전달한다TTY Session Log Console Viewer . 

는 을 통해 Console Log Collector PAM Module
되어 사용자의 을 복제한 후Loading TTY Session , 

해당 에서 발생하는 사용자의 과Session Text input  
내용을 수집하여 이를 로그 파일에 저장한다output . 

사용자 모니터링 동작 방식3.2 console 
는 사용자가 정보 시스템에 console Log Collector

접속할 때 생성되는 을 확인하여 해당 TTY Session , 
을 하는 방식으로 모니터링을 시작Session Mirroring 

한다 사용자의 에 이 발생하. TTY Session In/Output
면 이를 단위 시간 단위로 로그를 생성하여 Console 

에 전달한다Log Server . 
는 사용자의 로그를 저console Log Server console 

장한다 만약 가 . console Log Viewer console Log 
에 접속했을 때는 실시간 로그를 전달Server , console 

한다. 
보안 관리자는 를 실행하면console Log Viewer , 

는 에 접속하console Log Viewer Cosole Log Server
여 실시간 모니터링 시작 명령을 전달한다console . 
이후 가 전달하는 실시간 로그를 console Log Server
조회한다.

사용자 행위 실시간 모니터링 4. 
시스템 검증

보안 기능 검증4.1 

기능 검증 환경 및 검증 항목4.1.1 

본 연구에서 제시하는 사용자 실시간 모니Console 
터링 시스템이 유효한지를 확인하기 위하여 기능을 

그림 사용자 실시간 모니터링 시스템 구조( 1) console 
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검사한다 기능 검증을 위한 시험 환경은 . i5-6500 
와 CPU 8Gbyte Memory, 256 Gbyte SSD Hardware, 

운영체제 환경에서 진행Redhat Enterprise Linux 8.4 
하였다 기능 검증 항목은 표 와 같다. < 2> .

기능 검증 결과4.1.2 

Pst_F_1■ 

그림 와 같이 사용자가 환경에 접속하였( 2) , Linux 
을 때 는 접속 을 확인Console Log Collector Session
하고 이를 정상 하는 것을 확인하였다Mirroring . 

그림 사용자 확인( 2) TTY session mirroring 

Pst_F_2■ 

사용자가 에서 을 TTY Session CLI Input/Output
발생하는 경우 그림 과 같이 , ( 3) Console Log Server
에서는 단위 시간 별로 입출력된 에 대한 가 Text Log
정상 생성됨을 확인하였다.

사용자 (a) TTY session in/output

사용자 (b) TTY mirror session log
그림 사용자 생성 확인( 3) TTY session log 

Pst_F_3■ 

보안 관리자가 를 실행하면Console Log Viewer , 
그림 와 같이 시스템에 접속한 사용자 ( 4) TTY 

에서 발생하는 현재 를 실시간Session In/Output Text
으로 조회할 수 있는 것을 확인하였다.

그림 사용자 실시간 조회 확인( 4) TTY session 

실시간 모니터링 성능 검증4.2 

본 연구에서 제안하는 실시간 모니터링 시스템이 
동작할 때 과도한 리소스를 소모하는지를 확인하기 , 
위하여 리소스 사용 수준을 측정하였다. 
성능 검증 환경은 기능 검증 환경과 같으며, TTY 

별로 분을 유지하면서 임의의 Session 1 Random 
를 출력하였을 때 사용 정도를 측정하Text , Memory 

였다.

Func_ID 검증 내용 검증 대상 
컴포넌트

Pst_F_1
사용자가 환경에 Linux 

접근을 하였을 때TTY , 
이를 모니터링 여부 확인

Console
Log
Collector

Pst_F_2

사용자의 TTY Session
에서 발생하는 In 

에 대한 를 /Output Log
생성하는지 확인

Console
Log
Server

Pst_F_3
보안 관리자가 실시간 로
그 조회를 할 수 있는지를 
확인

C o n s o l e 
Log 
Viewer

표 기능 검증 항목< 2> 
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그림 실시간 실시간 모니터링 ( 4) TTY session 
기능 사용 확인Memory 

그림 은 명이 동시 접속하였을 때( 5) 10, 25, 50, 100
의 메모리 사용량 측정 결과이다 여기서 볼 수 있듯. 
이 정보 시스템에 접속한 사용자 을 실TTY Session
시간 모니터링하는 기능이 소요하는 의 사용Memory
량은 사용자 접속 수 만큼 증가하고 있다 그러나 전. 
체 시스템 사용률을 크게 점유하고 있지는 Memory 
않다.

결  론5. 

엔터프라이즈 환경에서 내부 사용자는 목표 대상 
정보 서비스에 대한 정보를 알고 있다 이러한 보안 . 
환경으로 내부 사용자는 다양한 보안 위협을 가할 수 
있으며 이러한 보안 위협을 확인하기 위해서는 정보 , 
시스템에 접근한 사용자의 행위를 모니터링 할 수 있
는 보안 기능이 필요하다.
본 연구는 이러한 보안 요구사항을 만족하기 위하

여 사용자 실시간 모니터링 시스템을 제안하Console 
였으며 목표하는 보안 기능과 성능을 검증하여 그 실, 
효성을 입증하였다.
다만 본 연구는 에서 이루어지는 사, TTY Session

용자의 만을 모니터링 하는 것에만 집In/Output Text
중하였기 때문에 사용자 의 백그라운드에서 , Session
발생하는 행위의 모니터링은 불가능하다 그러므로 사. 
용자 의 백그라운드에서 이루어지는 행위 Application
모니터링에 대한 추가 연구가 필요하다. 
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