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요 약

패스워드 인증 체계 (PAS)는 개방형 네트워크에서 안전한 통신을 보장하는데 사용되는 가장 일반적인 메커니즘이다. 인수

분해와 이산 로그 등의 수학적 기반의 암호 인증 체계가 제안되고 강력한 보안 기능을 제공하였으나, 암호를 구성하는데 필요

한 계산 및 메시지 전송 비용이 높다는 단점을 가지고 있었다. Fairuz et al.은 스마트 카드 체계를 이용한 세션 키 동의와 관

련하여 인수분해 및 이산 로그 문제를 기반으로 한 개선된 암호 인증 프로토콜을 제안했다. 하지만 본 논문에서는 취약성 분

석을 통하여, Fairuz et al.의 프로토콜이 Privileged Insider Attack, Lack of Perfect Forward Secrecy, Lack of User

Anonymity, DoS Attack, Off-line Password Guessing Attack에 관한 보안 취약점을 가지고 있다는 것을 확인하였다.

Vulnerability Attack for Mutual Password Authentication Scheme
with Session Key agreement

Seo Han Na*, Choi Youn Sung**

ABSTRACT

Password authentication schemes (PAS) are the most common mechanisms used to ensure secure communication

in open networks. Mathematical-based cryptographic authentication schemes such as factorization and discrete

logarithms have been proposed and provided strong security features, but they have the disadvantage of high

computational and message transmission costs required to construct passwords. Fairuz et al. therefore argued for an

improved cryptographic authentication scheme based on two difficult fixed issues related to session key consent

using the smart card scheme. However, in this paper, we have made clear through security analysis that Fairuz et

al.'s protocol has security holes for Privileged Insider Attack, Lack of Perfect Forward Secrecy, Lack of User

Anonymity, DoS Attack, Off-line Password Guessing Attack.
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1. 서 론

패스워드 인증 체계 (PAS)는 개방형 네트워크에서

두 독립체 간의 안전한 통신을 보장하는 가장 간단한

암호 시스템이다. 오늘날, 많은 서비스는 온라인에서

쉽게 이용할 수 있고 사용자가 언제든지 원격으로 접

속할 수 있다. 일반적으로 사용자와 서버 간의 통신에

는 개인 정보 및 금융 거래와 같은 공공 채널에서 개

인 정보를 공유하는 것이 포함된다. 보안 되지 않는

네트워크를 통해 메시지를 전송하면 중요한 정보가

인증되지 않은 당사자에게 유출될 수 있는 보안 위험

이 크다. 따라서 PAS는 이러한 보안 위험을 줄이는

메커니즘을 제공한다. 이전과 많은 PAS의 구성은 단

방향 해시 함수, 대칭 및 공개 키 암호 시스템에 기초

한다. 공개 키 기반 PAS의 보안은 정수 인수분해 문

제(IFP), 이산 로그 문제(DLP), 타원 곡선 이산 로그

문제(ECDLP)와 같은 계산 수 이론적 하드 문제를 해

결하는 난해성에 의존한다. 해시 기반 체계는 공개 키

기반 체계보다 더 효율적이다. 결과적으로, 해시 기반

체계는 경량 응용 프로그램에서 더 널리 사용된다. 이

에 비해 공개 키 기반 체계는 해시 기반 체계보다 더

큰 보안 강도를 제공한다[1-5].

1999년, Yang et al[6]은 두 가지 어려운 문제

(IFP, DLP)에 기반한 두 가지 새로운 암호 인증 프로

토콜을 제안했다. 이 프로토콜을 통해 사용자는 패스

워드를 설정할 수 있으나, 패스워드 검증에 대한 사항

은 명시하지 않았다. Shen et al.[7]은 [6]이 제안한

프로토콜의 타임스탬프 기반 체계가 위조 및 서버 스

푸핑 공격에 취약함을 보여주었다. 따라서, 그들은 타

임스탬프 기반 체계를 위해 사용자와 서버 간의 상호

인증 기능을 제안했다. 일부 연구자들 [8]-[15]은 위

조 공격을 차단하기 위해 이 체계의 추가 수정을 제안

했다. 특히, Liu et al.[11]은 위조 로그인 공격에 저항

하고 스마트 카드 계산 비용을 유지하면서도, 시간 동

기화 문제를 해결하기 위한 새로운 난수 기반 체계를

제시하였다. Awasthi et al.[12]은 나중에 추가적인

보안 문제를 입증했다. 따라서, 그들은 Shen et al.[7]

과 Liu et al.[11]의 연구내용을 바탕으로 프로토콜의

취약점을 해결할 수 있는 보다 효율적인 체계를 제안

했다. Shen et al.[7]과 Awasthi et al.[12]의 보안 취

약점을 극복하기 위해 Kumari et al.[15]도 보안적으

로 향샹된 프로토콜을 제안했다. 그들의 프로토콜은

세션 키 동의, 사용자 ID 보호, 로컬 암호 확인과 같은

몇 가지 보안 기능을 제공했다. 그러나 이 프로토콜은

다른 관련 이전 체계보다 훨씬 더 높은 계산 오버헤드

를 요구한다. IFP와 DLP를 기반으로 하는 관련 체계

가 훌륭한 보안 속성을 제공하지만, 높은 계산 및 전

송 비용은 여전히 주요 문제이다. 따라서 Fairuz et

al.은 수정된 IFP 및 DLP를 기반으로 하는 새로운

PAS를 제안하여 이전 관련 프로토콜의 계산 비용 개

선을 주장했다.

그러나, 본 논문에서 Fairuz et al.의 프로토콜에

대한 취약점 분석을 통해, Fairuz et al.의 프로토콜이

Privileged Insider Attack, Lack of Perfect

Forward Secrecy, Lack of User Anonymity, DoS

Attack, Off-line Password Guessing Attack에 관

한 보안 취약점을 밝혀냈다.

본 논문의 구성은 다음과 같다. 2장에서 Fairuz et

al. 프로토콜에 관련된 연구를 설명한 후, 3장에서

Fairuz et al.의 프로토콜 동작 과정을 분석하며 4장

에서 Fairuz et al.의 프로토콜에 대한 보안성 분석을

통한 밝혀진 취약점을 설명한다. 마지막 5장에서 본

논문의 결론을 짓는다.

2. 관련 연구

인수분해와 이산 로그에 기초한 많은 암호 인증 프

로토콜에 대한 연구를 통해, 이러한 방식은 강력한 보

안 속성을 제공했지만, 계산상의 높은 계산 오버헤드

를 가진다는 단점이 있었다. 본 논문에서 분석한

Fairuz et al.의 프로토콜은 스마트 카드 체계를 이용

한 세션 키 동의와 관련된 수정된 두 가지 어려운 문

제를 기반으로 한 개선된 암호 인증 체계를 주장했다.

본장에서는 Fairuz et al.이 제안한 프로토콜의 동작

과정 및 취약점 분석과정에 대한 연구와 관련된 필요

한 적대적 모델, BAN 논리에 관해 설명한다.

2.1 적대적 모델

적대적 모델이란 컴퓨터 또는 네트워크 시스템
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에서 공격자를 공식화한 것을 말한다. 적대적 모

델은 입증 가능한 보안 암호화 체계 또는 프로토

콜 설계에 필수적이다. 공격 자원 외에도 적대적

모델에는 적의 의도, 즉 공격 목표와 제한 정책이

포함되어야 한다. 제안된 체계의 보안에 대한 논

의는 안전하지 않은 공개 채널을 통해 실행되는

인증 프로토콜에 대한 Dolev-Yao[16] 위협 모델

을 기반으로 한다.

⦁공격자 A는 전송된 메시지를 속이거나 삭제 또
는 변경할 수 있다[17].

⦁공격자 A는 전력 모니터링 방법을 사용하여 스
마트 카드에 저장된 정보를 얻을 수 있다[18, 19].

2.2 BAN Logic

BAN Logic이란 Burrows-Abadi-Needham

Logic의 약자로 정보 교환 프로토콜을 정의하고 분석

하기 위한 일련의 규칙이다. 프로토콜에 대한 추론을

위한 중요한 도구이며 가정과 정의를 사용하여 인증

프로토콜을 분석한다. BAN Logic은 단순하기 때문

에 널리 사용되지만 BAN이 고려하지 않은 기능을 가

진 기존 보안 프로토콜을 분석할 만큼 강력하지 않다

는 것을 의미한다. 일반적인 BAN Logic 시퀀스에는

메시지 원본 확인, 메시지 신선도 확인, 원본의 신뢰성

확인 등 세 단계가 포함된다[20]. Fairuz et al.이 제

안하는 프로토콜에서는 제안된 체계의 상호 인증 검

증은 BAN 논리를 사용하여 안전성을 검증한다.

⦁Goal 1: ≡


 

⦁Goal 2: ≡ ≡


 

⦁Goal 3:  ≡


 

⦁Goal 4:  ≡ ≡


 

3. Fairuz et al.의 프로토콜 분석

본 논문에서 사용한 용어정보는 <Table 1>과 같

으며, Fairuz et al.의 프로토콜은 초기화 단계, 등록

단계, 로그인 단계, 인증 단계, 비밀번호 변경 단계 등

5단계로 구성된다.

3.1 초기화 단계

KIC는 다음 단계를 수행하여 서버 의 공개 및 비

밀 매개 변수, 사용자의 비밀 정보 등 글로벌 매개 변

수를 설정한다.

① 1024비트 길이의 큰 소수   와

 를 생성한다. 여기서 과 은

모두 소수이다.

②  · 와 ϕ   ·  을 계산.

③  가 해당 공용 개인 키 쌍일 때,

 ·≡ mod ϕ인소수 와정수 를구한다.

④ 유한체 Fp와 Fq의 원시 요소인 정수 를

구한다.

⑤ Ｚ
 Ｚ

 가 곱셈군일 때, 서버 에 대한 비

밀 매개변수 ∈Ｚ
 또는 Ｚ

 와 사용자의

ID 형식을 결정한다.

⑥ 보안 채널을 통해 , ,  포맷을 로 전송

한다. KIC ⇒   format forID

3.2 등록 단계

등록 단계는 새 사용자 와 KIC사이의 보안채널

을 통해 수행된다. 새 사용자 는 다음과 같이 등록

단계를 시작한다.

Notation Description


 

 

Identity, password and sm

art card of user 

·
One-way hash function,

 →

⇒ Secure channel

→ Public channel

∥⊕
String concatenation and

XOR operators

<Table 1> Notation of Fairuz et al.’ protocol
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①  및 암호 를 선택한다.

② 160비트 길이의 임의의 정수 를 선택한다.

③  ∥ 계산한다.

④ 와 를 KIC로 보낸다.

⇒KIC    

그런 다음 KIC는 다음 단계를 계속한다.

⑤  ∥ ,  ∥ ,

 ⊕를 계산한다.

⑥  ∥를 생성한다.

⑦  
 mod n ,  

· mod을 계산.

⑧ 스마트 카드 를  로 발급한다.

KIC ⇒            .

다음으로, 사용자 는 값 를 스마트 카드 에

기록한다.           . Fig. 1에는

제안된 계획의 등록 단계가 요약되어 있다.

(Figure 1) Registration Phase

3.3 로그인 단계

등록된 사용자 는 서버 에 접속하기 위해스마

트 카드 를 원격 단말기에 삽입하고 와 비밀번

호 를 입력한다. 그런 다음 스마트 카드 는 다

음 단계를 진행한다.

①  ∥를 계산.

② ║ ≟ 체크. 방정식이 유지되지

않으면 로그인 단계를 중단하고, 그렇지 않으면

다음 단계로 진행한다.

③  ⊕ 추출.

④ 160비트 길이의 임의 정수  생성.

⑤  
··mod  계산.

⑥    ·

·∥∥ 
mod  계산.

⑦ 로그인 요청 메시지를 로 전송.

 →   로그인 요청      .

3.4 인증 단계

서버 는 사용자 로부터 로그인 요청이 수신되

면 다음과 같은 단계를 실행한다.

①   ∆ 를 확인한다. 여기서 ∆

는 허용되는 시간 전송이다. 시간 차이가 유지

되지 않으면 로그인 요청을 거부한다.

② 의 형식이 올바른지 확인한다.  형식이

올바르지 않으면 로그인 요청을 거부한다.

③   ║ 및   ║를

계산한다.

④ 
≟ ·

║║ ·
mod  체크. 방정

식이 유지되지 않으면 로그인 요청을 거부한다.

⑤   ║ 및   
 mod  계산.

⑥ 응답 요청 메시지를 로 보낸다.

 →  : 응답 요청   .

사용자 가 응답 인증 요청을 수신하면 사

용자 는 다음 단계를 수행한다.

⑦  ∆ 체크. 시차가 유지되지 않

으면 서버 와의 연결을 끊는다.

⑧   ║ 계산.

⑨ 
≟ mod  체크. 방정식이 유지되지 않

으면 서버 와의 연결을 끊는다.

⑩ 그렇지 않으면 사용자 와 서버 가 세션키

  ║║║║에 동의한다.
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Fig. 2에는 제안된 계획의 로그인 단계, 인증단계가

요약되어 있다.

3.5 비밀번호 변경 단계

제안된 체계는 사용자가 KIC와 상호 작용하지 않

고 로컬 암호 변경 기능을 지원한다. 사용자 가 스

마트 카드 를 원격 단말기에 삽입하고  및 암

호 를 제출하면 스마트 카드 가 다음 단계를

계속 진행한다.

①   ║ 계산한다.

② ║≟ 체크. 방정식이 유지되면

사용자 에 새 암호 
를 입력하도록 요

청한다.

③ 랜덤 정수 
를 생성한다.

④ 
 

║
 및 

  ║


를 계산한다.

⑤ 
 ⊕⊕

를 계산한다.

⑥  ,  및 를 각각 
,

 및 
로 대체한다.

⑦ 스마트 카드,      
 

   


를 업데이트한다.

다만 사용자 의 스마트 카드 를 분실하거나

도난당한 경우 등록 단계에서 자세히 설명한 대로 새

스마트 카드를 발급받으려면 신규 등록이 필요하다.

Fig. 3에는 제안된 계획의 비밀번호 변경 단계가 요약

되어 있다.

(Figure 3) Password Change Phase

3.6 Fairuz et al.의 프로토콜의 Ban Logic 분석

Fairuz et al. 제안된 계획은 다음과 같이 이상화

된 형태로 변환한다.

• Message 1: →  〈〉 

• Message 2: →
〈〉 

•    ≡＃ 

• 
  ≡＃ 

• 
 

≡


  

•    ≡

  

•    ≡⇒

• 
 

≡⇒

보안 증명 분석은 목표, 초기 상태 가정 및 BAN

논리에 기초하여 제시된다[20].

Fig. 4에서처럼 보안 증명 분석은 목표, 초기 상태

가정 및 BAN 논리에 기초하여 제시된다[20]. 이를

통해 Fairuz et al.은 자신들이 제안한 스킴의 수학적

안전성을 검증하였다.

(Figure 2) Login and Authentication Phase
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(Figure 4) BAN Logic Analysis of

Fairuz et al.'s Protocol

4. Fairuz et al. 프로토콜의 취약점 분석

공격자 가 안전한 보안 모델에 관한 모든 능력을

갖추고 있다고 가정한다.

4.1 Privileged Insider Attack

Privileged Insider Attack이란 공격자가 등록 단

계에서 보내지는 메시지를 가로채거나 얻어서 사용자

의 패스워드를 찾아내는 공격을 말한다. Fig. 5에서는

Fairuz et al. 프로토콜에 대한 Privileged Insider

Attack을 설명하고 있다. Fairuz et al. 프로토콜은

공격자 가 등록 단계에 전송되는 메시지를 얻었을

때 사용자 의 패스워드 를 알아낼 수 있다.

① 공격자 는 등록 단계에서 전송되는 메시지를

획득하여   를 알아 낸다..

② 공격자 는 훔친 스마트카드 안에서 를

추출한다.

③ 공격자 는 사용자 의 패스워드 
를

추측한다.

④ 공격자 는 
 ║

를 계산한다.

⑤ 공격자 는 등록 단계에서 얻은 와 계산

한 
를 비교한다. 만약 값이 일치한다면 공

격자 는 사용자 의 패스워드  추측을

성공한 것이고, 값이 일치하지 않다면 3단계부

터 반복 실행한다.

(Figure 5) Privileged Insider Attack on

Fairuz et al.’s Protocol.

4.2 Lack of Perfect Forward Secrecy

Perfect forward Secrecy란 장기키가 공격자에게

노출되더라도 이전 데이터의 기밀성에 지장을 주지

않는 암호학적 성질을 말한다.

하지만 Fairuz et al. 프로토콜은 공격자 가 장기

키 를 알고 있을 경우, 공격자 는 서버 와 사용

자  사이에서 사용된 세션 키 를 계산할 수 있

어, Perfect Forward Secrecy를 만족하지 못한다.

Fig. 6는 Fairuz et al. 프로토콜에 대한 Lack of

Perfect Forward Secrecy에 대해 설명하고 있다.

공격자 가 장기 키 를 안다고 가정한다. 공격자 

는 공개 채널로 전송되는 메시지인

    를 획득할 수 있다. 공격자 가

획득한 메시지 중 하나인 와 공격자 가 가진 장

기 키 를 이용하여 세션에 사용된   ║

를 계산하면 를 알아낼 수 있다. 따라서 공격자 

는 세션 키  계산에 필요한 와  , 를 얻을

수 있다.

공격자 는 서버 가 사용자 를 인증하고 세션

키를 만들기 위해 다시 전송하는 메시지인  

를 획득할 수 있다. 공격자 가 획득한 메시지 중 하

나인 와 공격자 가 1단계에서 알아낸 를 이용

하여 세션에 사용된   ║를 알아낼 수 있

다. 따라서 공격자 는 앞으로 통신에 사용할 세션키

인   ║║║║의 계산에 필요

한  ,  ,  , , 를 전부 도출할 수 있고, 이를

이용해 공격자 가 세션 키 를 생성할 수 있다.
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(Figure 6) Lack of Perfect Forward Secrecy

on Fairuz et al.’s Protocol.

4.3 Lack of User Anonymity

Anonymity란 익명성, 즉 시스템의 사용자 또는

메시지가 도청 활동을 통해 추적이 불가능한 상태를

말한다. 그러나 Fairuz et al. 프로토콜은 사용자의 익

명성을 보장하지 못한다.

Fig. 7는 Fairuz et al. 프로토콜에 대한 Lack of

User Anonymity 취약점을 설명하고 있다. 사용자

의 가 원시 형태로 공개 채널을 통해 전송되므

로 공격자 는 쉽게 노출되어 있는 를 획득할 수

있다. 그렇게 된다면 공격자 는 사용자 와 서버

의 통신 과정을 지켜보며 정보를 얻을 수 있게 된다.

예를 들어 사용자 가 어떤 서버와 통신하는지, 통신

의 횟수 등을 알 수 있다.

(Figure 7) Lack of User Anonymity on Fairuz et

al.’s Protocol.

4.4 DoS Attack

DoS Attack이란 서버를 악의적으로 공격하여 서

버 자원 부족으로 인해 원래 의도한 용도로 사용하지

못하게 하는 공격을 말한다. Fig. 8에는 Fairuz et al.

프로토콜에 대한 Dos Attack 취약점이 요약되어 있

다. Fig. 8와 같이, Fairuz et al. 프로토콜은 체크 연

산 3번, 해쉬 연산 4번, 모듈러 연산 2번을 수행한다.

따라서 수행해야 하는 높은 연산량 때문에 DoS 공격

에 취약해진다.

(Figure 8) DoS Attack on Fairuz et al.’s Protocol.

4.5 Off-line Password Guessing Attack

Off-line Password Guessing Attack이란

Off-line 상에서 획득한 정보를 이용하 사용자가 자주

선택하는 패스워드에 대한 사전 파일이나 무작위공격

방식을 이용하여 사용자들의 패스워드를 추측하는 공

격을 말한다.

Fig. 9에는 Fairuz et al. 프로토콜에 대한

Off-line Password Guessing Attack에 대해 설명

하고 있다. 먼저, 공격자는 사용자와 서버 간 송수신되

는 메시지들을 저장하고, 메시지로부터 검증 값을 획

득한 후, 패스워드 사전을 이용하여 유도된 검증 값과

같은지 여부를 비교 판단하고, 사용자가 설정한 패스

워드와 일치하는 값을 찾아낸다.

(Figure 9) Off-line Password Guessing Attack

on Fairuz et al.’s Protocol
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사용자 가 자신의 스마트 카드를 분실했을때 공

격자 는 스마트 카드의 정보를 획득할 수 있다.

Fairuz et al.의 프로토콜에서 사용하는 스마트 카드

에는 사용자와 서버가 상호 인증에 필요한 정보들이

저장되어 있다. 사용자 가 소유하는 스마트 카드는

        를 저장한다. 사용자는 등록된

와 를 입력하여 만들어진 를 비교하여 스마

트 카드에 저장된 와의 동일성을 체크한다.

•  ∥

• ≟∥

• ≟∥∥

그러나 공격자는 스마트 카드 탈취로 알게 된 사용

자의          정보와 로그인 과정을

재구성하여 를 재계산할 수 있다. 재구성된 는 공

격자가 사용자의 와 를 제외하고 전부 알 수

있는 정보들로 이루어져 있다.

정해진 비트 수 내에서 로 성립할 수 있는 아이

디의 집합은 이고 정해진 비트 수 내에서 로

성립할 수 있는 아이디의 집합은 이다.

는  , 를 알아내기 위한 추

측 공격 실행 시간이고, 여기서 는 해시 함수 실행

시간이다. 암호는 사람이 기억 가능한 짧은 길이의 문

자열로 이루어지기에 크기가 작은 각각의 공격자가

가진 사전에서 택하게 되는 경우가 많아 Off-line

Password Guessing Attack에 취약하다.

≤  ≤ 을 만족하는 와 는 매우

제한적이고, 앞서 언급했던 공격이 다항시간 안에 성

공할 수 있다. 그러므로, 공격자는 사용자의 스마트카

드 정보를 이용한 Off-line Password Guessing

Attack을 통해 사용자의  , 를 계산할 수 있다.

5. 결 론

Fairuz et al.은 세션 키 동의 방식을 수정된 IF

P 및 DLP를 기반으로 개선한 패스워드 인증 프

로토콜을 주장하였다. 그러나 본 논문에서는 취약

점 분석을 통해 Fairuz et al.의 프로토콜이 Privil

eged Insider Attack, Lack of Perfect Forward

Secrecy, Anonymity, DoS Attack, Off-line Pas

sword Guessing Attack에 관한 보안 취약점을

가지고 있다는 것을 밝혀내었다. 본 연구 결과를

활용하여 향후 프로토콜 취약점 및 새로운 프로토

콜 제안에 필요한 분석자료가 될 수 있을 것이라

판단한다.
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