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軍 보안수준에 미치는 영향요인 탐색에 관한 연구
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요 약

최근 4차 산업혁명 환경이 도래하면서 어느 조직이든 데이터의 개방과 공유, 융합이 활발하게 이루어지고 있다. 그런
데 데이터의 개방과 공유는 필연적으로 보안 취약성을 초래할 수밖에 없으며 오히려 4차 산업혁명 환경에서 운영되는
조직의 존폐까지 영향을 미칠 수 있는 위협요인으로 대두되는 양면성이 있다. 특히 군이라는 조직에서 보안 문제는 군
자체가 아닌 국가의 위협이 될 수 있으므로 항상 높은 수준의 보안 기강 유지가 필수적으로 요구된다. 이에 본 논문에
서는 軍 보안수준에 영향을 미칠 수 있는 요인을 추출하여 보안수준 발전대책을 모색하기 위해 계획 행동이론, 억제이
론, 보호 동기 이론 등을 적용한 구조방정식 모형을 통해 14개 변수를 선별하였고 각 이론과 변수의 영향력을 검정하였
다. 그 결과 평소 보안규정 교육과 평가를 통해 체화된 보안지식은 행동에 영향을 미친다는 계획 행동이론을 채택할 수
있었고, 억제이론과 보호 동기 이론은 기각 수준의 유의미성을 나타냈다. 또한, 3년간의 보안감사 결과 측정된 값을 통
해 軍 보안수준에 가장 큰 영향을 미치는 변수는 지휘 관심과 정신보안이라는 사실도 확인되었다. 결론적으로 軍 보안
수준을 높이기 위해서는 보안교육과 신상필벌, 보안시스템 고도화 등과 함께 지휘 관심과 정신보안 태세를 확고히 해야
한다는 내용이 발전대책으로 제시되었다.

A Study on Exploring Factors Influencing Military Security Level
(Based on the Theory of Planned Behavior, Deterrence and Protecti

on Motivation)
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ABSTRACT

Recently, as the environment of the 4th industrial revolution has arrived, the opening, sharing and convergence of data are
actively being achieved in any organization. However, the opening and sharing of data inevitably leads to security vulnerability
and there is ambivalence that is a threat that can affect the existence of an organization operated in the 4th industrial revolution
environment. Especially security issues in the organization of the military can be a threat to the state, not the military itself, so
it is always necessary to maintain a high level of security discipline. In this paper, 14 variables were selected through structural
equation model applying theory of planned behavior, deterrence and protection motivation to find out the security level develop-
ment measures by extracting factors that can affect security level. As a result, the theory of planned behavior that the security
knowledge embodied through the usual security regulation education and evaluation affects the behavior was adopted, and the
theory of deterrence and protection motivation showed the significance of the rejection level. In addition, it was confirmed that
the variables that have the greatest impact on the military security level through the measured values of the three-year security
audit were commanders and mental security. In conclusion, in order to improve the security level, it is suggested that security
education, definite reward and punishment, and security system upgrading should be firmly established and mental security pos-
ture should be secured.
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1. 서론

4차 산업혁명 환경이 도래하면서 데이터 개방과 융

합이 확대되고 이를 활용한 통찰력 창출은 사회 제

분야에 큰 영향을 미치고 있음에도 이면에는 개인과

조직의 생존성 침해를 예방하기 위한 정보보호 대책

도 위협성이 증가[1]하고 있는 실정이다. 따라서 본

논문은 정보보호의 중요성이 軍이라는 해당 조직 자

체를 넘어서 국가의 생존성과 직결된다는 점과 또한

군의 보안의식이 기반이 된 보안수준 유지 및 확보가

무엇 보다 우선돼야 한다는 대전제[2] 하에 관련 연구

의 중요성이 있다. 또한, 선진화 軍의 유ㆍ무형의 다

양한 연구ㆍ분석이 활발히 진행되고 있음에도 보안

분야의 경우 보안감사 및 점검 등 실제 보안수준 측

정결과를 바탕으로 각종 이론의 실효성 여부를 검증

하는 분야에 관한 학술연구 사례는 거의 없는 실정이

다. 이번 연구는 여기서부터 시작되었고 모든 軍 조직

은 전투승리 보장을 위해 보안의식이라는 정신자세가

필연적으로 요구[3]되므로 이번 각종 이론의 영향요인

연구는 軍의 보안수준 제고를 위한 중요한 시발점이

될 수 있을 것이다.

2. 관련 이론 및 연구모델

軍의 보안수준에 대한 영향요인을 탐색하고 검증하

기 위해 보안 관련 선행연구를 조사한 결과 설문 조

사를 통한 보안의식 제고를 위한 분야는 계획 행동이

론[4, 5], 억제이론[6, 7, 8] 보호 동기 이론[9, 10, 11, 1

2, 13, 14] 등이 주로 인용되었으며 실제 軍 보안수준

을 측정한 보안감사 결과를 토대로 지휘 관심과의 상

관관계를 연구하여 보안수준 제고 방안을 제시한 바

있는 등 두 가지 분야로 집계되었다.

따라서 본 연구는 보안의식을 조사하기 위해 각 이

론에서 제시된 변수들을 軍 장병들의 보안의식에 부

합되도록 재구성하여 ’22.3.20.~4.10.간 ○○사령부 310

명에 대한 설문 조사를 진행하였다. 본 연구에 사용된

인구통계학적 특성은 <표 1>과같다.

<표 1> 인구통계학적 특성

구분 빈도(명) 비율(%)

성
별

남성 274 88

여성 36 12

계 310 100

신
분

현역 215 69

군무원 95 31

계 310 100

계
급

영관(대령)/3급 18 6

영관(중령)/4급 47 15

위관/5급 101 33

부사관/준사관/6급 이하 144 46

계 310 100

직
책

부대(서)장 18 6

중간 관리자 47 15

일반 실무자 203 65

보안 관계관 42 14

계 310 100

또한, 실제 보안수준을 조사하기 위해 ’19~’21년 실

시된 보안감사 자료를 취합하였고 설문 조사 결과와

의 표준화를 통한 융합을 거쳐 <표 2>와 같이 연구

모델을 정립하였다.

<표 2> 분석 틀

자료수집 ⇨ 융합 ⇨ 분석 ⇨ 검증
성 분 이 론 변 수 분 석 검 증

보안의식

계획
행동
이론

태 도

다중회귀
분석
+

Pearson
상관분석

탐색적
요인분석
(SPSS)
+
확인적
요인분석
(AMOS)

규 범
행 동

억제
이론

제재기민성
제재심각성
제재확실성

보호
동기
이론

효능감
효율성
장 애
취약성
심각성

보안수준

직접
요인

지휘관심
정신보안

간접
요인

보안수준
우수부대

각 이론의 영향성 여부를 검증하기 위해 설정한 가

설은 다음과 같다.

H1 (계획 행동이론) 지각된 태도와 규범은 보안규

정 준수 행동에 영향을 미칠 것이다.

H2 (억제이론) 제재의 기민성, 심각성, 확실성은 보
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안규정 준수 행동에 영향을 미칠 것이다.

H3 (보호 동기 이론) 보안시스템의 효능감, 효율성,

장애, 취약성, 심각성은 보안규정 준수에 영향을 미칠

것이다.

H4 (직접 요인) 지휘 관심, 정신보안은 보안수준에

영향을 미칠 것이다.

H5 (간접 요인) 보안수준 우수부대 여타분야 업무

평가에서도 우수한 평가를 받을 것이다.

3. 이론 분석 및 검증

3.1 계획 행동이론의 유효성 분석

계획 행동이론(TPB: Theory of Planned Behavior)

은 개인에게 체화된 보안규정 준수 태도와 지각 수준

이 행동하려는 의도에 영향을 미치고 이것이 실제 보

안규정을 지키는 배경이 될 것이라는 전제가 가능한

이론이라 할 수 있다[4, 5].

<표 3> 계획 행동이론의 다중 회귀분석 결과

변 수
비표준화 계수 표준화 계수

t(ρ)
B SE β

상 수 6.858 3.650 1.879

태 도 .443 .049 .452 9.040***

규 범 .485 .057 .422 8.436***

a. 종속변수: 행동, * p<0.5, ** p<0.1, *** p<0.01

<표 3>'과 같이 계획 행동이론을 통해 도출된 독

립변수인 ‘태도’와 ‘규범’의 다중 회귀분석 결과 종속

변수인 ‘행동’에 각각 0.452 및 0.422씩 영향을 미치며

軍 보안수준에 유의미한 영향을 주는 변수로 식별되

었다.

3.2 보호 동기 이론의 유효성 분석

보호 동기 이론(PMT: Theory of Protection Motiv

ation)에 의하면 위협에 노출되었을 때 보호 동기를

일으켜 행동으로 옮기게 하는 요인들은 ‘취약성’과 ‘심

각성’, ‘효능감’, ‘효율성’, ‘장애’ 등으로 구성된다[6, 7,

8].

<표 4> 보호 동기 이론의 다중 회귀분석 결과

변 수
비표준화 계수 표준화 계수

t(ρ)
B SE β

상 수 17.569 3.249 5.407***

효능감 .496 .046 .507 10.679***

효율성 .329 .042 .372 7.825***

장 애 .008 .013 .024 .660

취약성 -.006 .012 -.019 -.521

심각성 .002 .022 .003 .071

a. 종속변수: 행동, * p<0.5, ** p<0.1, *** p<0.01

보호 동기 이론을 통해 도출된 독립변수인 ‘효능감’

등 5개의 변수를 활용하여 다중 회귀분석을 실시한

결과 <표 4>와 같이 ‘효능감’과 ‘효율성’ 외 나머지 3

개의 변수는 영향 정도 및 유의미 수준에서 채택이

불가한 것으로 확인되었다.

3.3 억제이론의 유효성 분석

억제이론(DT: Theory of Deterrence)은 범죄에 대

한 비용과 개인에게 가해지는 처벌이 확실하고, 엄격

하며, 신속할수록 범죄가 줄어들 것이라는 이론에 기

반하여 신상필벌이 보안수준과 연결될 수 있다[9, 10,

11, 12, 13, 14]는 가정이 가능할 수 있다.

<표 5> 억제이론의 다중 회귀분석 결과

변 수
비표준화 계수 표준화 계수

t(ρ)
B SE β

상 수 30.310 3.458 8.764***

제재기민성 .584 .038 .660 15.219***

제재심각성 -.005 .023 -.010 -.232

제재확실성 .116 .031 .163 3.722***

a. 종속변수: 행동, * p<0.5, ** p<0.1, *** p<0.01

억제이론에 사용된 변수는 ‘제재기민성’, ‘제재심각

성’, ‘제재확실성’ 등 3개지만 다중 회귀분석 결과 <표

5>와 같이 제재의 심각성은 종속변수인 ‘행동’에 영향

을 미치지 못하였으나 ‘제재기민성’은 0.660이라는 높

은 수준의 설명력을 나타내었다.

3.4 기타 선입견의 유효성 분석

3.4.1 지휘 관심과 정신보안의 비중
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軍은 지휘관을 중심으로 전투 외에도 평시 부대 관

리 및 각종 훈련 등을 통하여 즉시 임무 수행이 가능

한 상태를 유지하도록 운영되고 있다. 軍 조직이 상명

하복과 위계질서가 중요한 만큼 제반 분야에서의 지

휘 관심과 정신전력은 부대운영의 중심 원리라 해도

과언이 아닐 만큼 중요하다[15]. 따라서 보안수준 분

야에서의 지휘 관심과 정신보안은 매우 중요하며 감

사에서도 높은 수준의 배점을 유지하고 있다.

<표 6> 지휘 관심과 정신보안 수준의 다중 회귀분

석 결과

변 수
비표준화 계수 표준화 계수

t(ρ)
B SE β

상 수 49.240 3.158 15.590***

지휘관심 .249 .029 .417 8.665***

정신보안 .174 .028 .305 6.330***

a. 종속변수: 보안수준, *p<.05, **p<.01, ***p<.001

○○사령부에서 ’19~’21년간 실시한 보안감사 결과

를 바탕으로 지휘 관심과 정신보안에 배정된 득점 수

준의 평균과 해당 부대의 종합득점을 보안수준으로

산정하여 다중 선형 회귀분석을 실시한 결과 <표 6>

과 같이 높은 수준의 설명력과 유의미성을 확인할 수

있었다.

3.4.2 보안수준과 여타 업무와의 상관관계

대부분의 軍 조직은 1년간의 보안 분야를 포함하여

교육 훈련, 부대 관리, 군수지원 등 분야별 업무실적

을 종합하여 부문별 우수부대를 선정하고 이 중 全

분야에서 우수한 평가를 받은 1위를 선발, 종합우수부

대로 선정한 후 표창을 하고 있다. 그런데 보안사고와

보안 위반이 발생한 부서와 개인의 경우 신상필벌 과

정에서 ‘업무가 집중된 부서나 인원’이라는 이유가 감

경의 사유가 되고 있으며 심지어는 ‘보안규정을 지키

다 보면 업무에 차질을 줄 수밖에 없다[2].’라는 인식

이 軍 저변에 조성되고 있다. 반면 일각에서는 ‘지휘

관심만 있다면 모든 부분의 평점은 올라갈 수밖에 없

다.’라는 반론도 제기되고 있다.

<표 7> Pearson 상관분석 결과

변 수 보안수준 지휘관심 우수부대

보안수준 1 .479*** .394***

지휘관심 .479*** 1 526***

우수부대 .394*** .526*** 1

a. 유의수준: * p<0.5, ** p<0.1, *** p<0.01

이에 대한 상관관계를 알아보기 위해 ○○사령부에

서 ’19~’21년간 실시한 우수부대 평가 시 보안 분야

우수부대 득점(보안수준), 종합 우수부대 득점(우수부

대), 그리고 보안감사에서 확인된 지휘 관심 득점(지

휘 관심) 등 3개의 변수 간의 상관관계를 분석한 결과

<표 7>과 같이 상관계수가 0.394(우수부대-보안수

준), 0.479(지휘관심-보안수준), 0.526(지휘관심-우수

부대) 등 다소 높은 수준의 정(+)의 상관관계를 나타

내었다.

4. 영향요인 검증 결과

4.1 영향요인 탐색 결과 검증

軍 보안수준에 영향을 미칠 수 있는 변수탐색을 위

해 계획 행동이론, 보호 동기 이론, 억제이론의 유효

성을 검증한 결과 <표 8>과 같이 유효한 변수가 선

정되었다.

구분 변수 설명(연구목적 최적화)

1 태도/효능감 보안규정 준수 태도의 긍정적 수준

2 규 범 보안규정 준수 의지의 규범화 수준

3 행 동 태도와 의지의 행동제어 수준

4 수단/효율성 부대 보안활동 및 수단의 효능 수준

5 비용/장애 보안규정 준수에 드는 비용 수준

6 취약성 보안위반이 작전에 미치는 취약성

7 심각성 보안위반이 작전에 미치는 심각성

8 후 회 보안위반 이후 초래되는 후회 정도

9 의 지 자체 보안활동 이행 의지 수준

<표 8> 관련 이론에 의한 독립변수 검증 결과
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취합된 변수 중 1~13번까지는 설문 조사를 통해

식별되었으며, 14~17번까지는 보안감사를 통해 측정

된 점수를 집계하였고 제반 변수에 대한 표준화를 실

시하였다.

4.2 탐색적 요인분석을 통한 검증

관련된 이론검증을 통해 취합된 변수 중에는 유의

성과 상관관계가 낮아 보안수준에 영향을 미치는 배

경적인 변수라고 가정하기에는 무리가 있다. 따라서

취합된 변수에 이론의 틀과 순서를 배제한 채 탐색적

요인분석을 하였다.

<표 9> 탐색적 요인분석

*p<.05, **p<.01, ***p<.001

보안 관련 이론의 설문조사와 보안감사 및 우수부

대 선발을 위한 측정 점수 등을 표준화하여 선정한 1

4개 변수의 구성개념 타당도를 파악하기 위한 탐색적

요인분석(EFA)을 실시하여 잠재요인을 추출하였다.

<표 9>와 같이 표본적합도(MSA)는 0.896으로 나타

나 본 자료가 요인분석에 적합하다고 할 수 있으며 B

artlett의 구형성 검정 결과, =2987.53, p=0.000으로

유의수준 0.05를 기준으로 변수 간의 상관성이 인정되

어 전반적으로 요인분석이 가능하다고 할 수 있다. 이

에 2개의 하위요인이 추출되었으며, 요인 1은 ‘보안의

식’, 요인 2는 ‘보안수준’으로 선정하였다.

4.3 확인적 요인분석을 통한 검증

탐색적 요인분석을 통한 변수 선정과 2개의 주성분

이 올바르게 구성되었는지와 모델의 적합성 정도를

점검하기 위한 확인적 요인분석은 구조방정식 모델을

통해 실시하였다.

10 촉 진 보안규정 준수를 촉진하는 조건 수준

11 합리화 보안규정 위반 시 합리화 수준

12 습 관 평소의 보안규정 준수 습관 수준

13 지 식 보안규정의 세부내용 인지 수준

14 정신보안 감사를 통해 취합된 정신보안 수준

15 지휘관심 감사를 통해 취합된 지휘관심 수준

16 우수부대 감사 외 여타분야 부대운영 수준

17 보안수준 감사를 통해 취합된 부대별 보안수준

KMO의 표본적합도

(MSA) 검정
0.896

Bartlett의 구형성 검정
Approx  2987.53

자유도(df) 91

p .000***

변수 공통성
요인

비고
1 2

1 .720 .891 -.099

2 .671 .857 -.083

3 .746 .856 -.113

4 .697 .847 -.044

8 .423 .847 -.057

9 .804 .835 -.058

10 .719 .834 -.035

11 .741 .808 -.134

12 .701 .664 .034

13 .442 .646 -.078

14 .563 .178 .804

15 .540 .189 .726

16 .476 .226 .699

17 .677 .175 .668

요인명 설 문 감 사

고유값 5.455 1.867

분산비율 41.965 14.358

누적분산비 41.965 56.323
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(그림 1) 확인적 요인분석(AMOS)

탐색적 요인분석을 통한 변수 선정과 2개 주성분의

타당성 여부와 모델의 적합성 정도를 점검한 결과는

(그림 1)과 같다. 잠재변수인 ‘보안의식’은 설문 조사

를 결과로 산출한 결과이며 ‘보안수준’은 보안감사 결

과와 우수부대 선정 시 측정된 점수이므로 실제 해당

부대의 수준이라고 볼 수 있다. 잠재변수에서 관측변

수로 향하는 설명력이 일부 0.6 내외인 변수가 있지만

대부분 0.8 이상으로 집중 타당성은 높으며 판별 타당

성에 해당하는 상관계수가 0.19로 나타나 다중 공선성

은 없는 것으로 확인되었다.

<표 10> Regression Weights

* p<.05, ** p<.01, *** p<.001

또한 <표 10>'과 같이 CR 값이 1.96을 상회해야

하는데 유의도 0.001 이하 수준에서 모든 변수가 1.96

이상의 조건을 충족하는 것으로 나타났다.

5. 결론

軍 보안수준에 미치는 영향요인을 탐색하기 위한

가설들을 검증한 결과 계획 행동 이론(H1)과 직간접

요인(H4, H5)은 채택이 가능하지만 억제 이론(H2)과

보호 동기 이론(H3)은 기각되어야 하는 것으로 나타

났다. 또한, 보안수준에 가장 큰 영향을 미치는 요소

는 지휘 관심과 정신보안이며 보안수준이 높은 부대

가 여타분야 평가 득점률도 높아 우수부대로 선정될

가능성이 큰 것으로 확인되었다.

반면, 억제이론에서 제시된 변수 중 제재의 심각성

은 변수로서의 기준에 미달하였지만, 기민성과 확실성

은 강한 설명력을 보인 만큼 보안규정 미준수에 대한

신상필벌이 빠르게, 확실하게 이루어져야 할 필요성은

충분히 인정된다고 볼 수 있을 것이다.

본 연구는 기존에 시도하지 않았던 軍의 실질적인

보안수준인 특정 부대의 보안감사 결과를 변수로 활

용하여 분석의 신뢰도를 제고하였으나 軍 전체를 가

늠하기에는 부족한 부분이 있으므로 향후 정책수립

부서 및 보안방첩 기능부대에 의한 軍 내에서 확인할

수 있는 다양한 보안수준 지표를 활용한 분석을 시도

하는 노력이 필요한 실정이다.

변수 성분 Estimate S.E. C.R. P

지식

←

보
안
의
식

1.000

습관 .910 .081 11.210 ***

합리화 .844 .073 11.604 ***

촉진 .854 .074 11.556 ***

의지 .817 .068 12.079 ***

후회 .808 .088 9.151 ***

수단 .889 .078 11.464 ***

행동 .813 .069 11.720 ***

규범 .667 .059 11.272 ***

태도 .813 .070 11.562 ***

우수

←

보
안
수
준

1.000

정신 3.054 .371 8.226 ***

관심 3.298 .368 8.952 ***

수준 1.819 .214 8.484 ***
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