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요 약

최근 정상 데이터와 일부 비정상 데이터를 보유한 환경에서 딥러닝 기반 준 지도 학습 이상 탐지 기법이 매우 효

과적으로 동작함이 알려져 있다. 하지만 사이버 보안 분야와 같이 실제 시스템에 대한 알려지지 않은 공격 등 비정

상 데이터 확보가 어려운 환경에서는 비정상 데이터 부족이 발생할 가능성이 있다. 본 논문은 비정상 데이터가 정상

데이터보다 극히 작은 환경에서 준 지도 이상 탐지 기법에 적용 가능한 섭동을 활용한 초구 기반 비정상 데이터 증

강 기법인 ADA-PH(Abnormal Data Augmentation Method using Perturbation based on

Hypersphere)를 제안한다. ADA-PH는 정상 데이터를 잘 표현할 수 있는 초구의 중심으로부터 상대적으로 먼 거

리에 위치한 샘플에 대해 적대적 섭동을 추가함으로써 비정상 데이터를 생성한다. 제안하는 기법은 비정상 데이터가

극소수로 존재하는 네트워크 침입 탐지 데이터셋에 대하여 데이터 증강을 수행하지 않았을 경우보다 평균적으로

23.63% 향상된 AUC가 도출되었고, 다른 증강 기법들과 비교했을 때 가장 높은 AUC가 또한 도출되었다. 또한,

실제 비정상 데이터에 유사한지에 대한 정량적 및 정성적 분석을 수행하였다.

ABSTRACT

Recent works demonstrate that the semi-supervised anomaly detection method functions quite well in the environment with

normal data and some anomalous data. However, abnormal data shortages can occur in an environment where it is difficult

to reserve anomalous data, such as an unknown attack in the cyber security fields. In this paper, we propose

ADA-PH(Abnormal Data Augmentation Method using Perturbation based on Hypersphere), a novel anomalous data

augmentation method that is applicable in an environment where abnormal data is insufficient to secure the performance of

the semi-supervised anomaly detection method. ADA-PH generates abnormal data by perturbing samples located relatively far

from the center of the hypersphere. With the network intrusion detection datasets where abnormal data is rare, ADA-PH

shows 23.63% higher AUC performance than anomaly detection without data augmentation and even performs better than the

other augmentation methods. Also, we further conduct quantitative and qualitative analysis on whether generated abnormal

data is anomalous.
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I. 서 론

이상 탐지는 일반적인 상황에서 예상되는 패턴을

따르지 않는 비정상 데이터 포인트를 감지하는 방법

론을 의미한다. 이상 탐지는 네트워크 침입 탐지[1],

시스템 모니터링[2], 질병 감지[3], 공장에서의 결

함탐지[4] 등과 같이 다양한 분야에서 실용적으로

사용된다. 특히, 최근에는 사이버 보안 분야에서 사

이버 공격 방식이 속도나 다양성 측면에서 크게 증대

되고 있으므로, 이러한 공격 탐지를 위한 이상 탐지

방법론 연구의 중요성이 증대하고 있다. 

기계 학습이 등장하기 이전에는 프로파일링 기반

[5], 또는 규칙 기반[6] 이상 탐지와 같은 통계적인

기법이 많이 사용되었다. 하지만 기계 학습 연구가

진행됨에 따라 One-Class Support Vector

Machine(OC-SVM)[7]이나 Support Vector

Data Description(SVDD)[8] 등과 같은 기계 학

습 기반의 이상 탐지 기법 연구 또한 많이 진행되었

다. 또한, 최근에는 딥러닝 기술 기반의 이상 탐지

기법이 높은 성능을 보이면서, Deep Support

Vector Data Description(DeepSVDD)[9] 혹

은 Outlier exposure[10] 등의 관련 연구들이 제

안되었다. 특히, Outlier exposure는 비정상 데이

터를 학습에 사용함으로써 타 기법 대비 높은 성능을

도출할 수 있음을 보였으며, 이를 기반으로 비정상

데이터를 일부 학습에 참여시키는 준 지도 학습 기반

의 이상 탐지 기법 연구가 활발히 진행되고 있다.

딥러닝 기반 이상 탐지 기법은 사이버-물리 시스

템에 대한 침입 탐지[11], 스마트 그리드 공격 탐지

[12] 등 사이버 보안 영역에서 유효한 성능을 보이

면서 관련 연구도 증가하는 추세이다. 하지만, 이러

한 연구들에서는 알려지지 않은 사이버 공격 또는 최

신 공격 기법에 대한 정보들이 제한되어 있으므로 비

정상 데이터 수집이 어려운 경우가 많다[13]. 비정

상 데이터가 극소수로 존재할 경우, 준 지도 학습 기

반의 이상 탐지 기법 학습에 어려움이 있으며, 더 나

아가 이상 탐지를 위한 이상 점수에 대한 최적의 임

계값을 찾기에 어려움이 있다.

이를 해결하기 위해, Generative Adversarial

Networks(GAN)[14] 등의 생성 모델을 기반으로

비정상 데이터를 생성할 수 있는 기법들이 고려되었

지만[15], 학습 데이터가 부족한 상황에서는 생성

모델 학습에 어려움이 있다. 또한, 생성된 데이터들

이 실제 비정상 데이터에 근사하는지에 대한 보장이

없으며, 이를 기반으로 준 지도 이상 탐지 기법의 학

습을 수행할 경우 성능 향상을 기대하기에 어려움이

있다. 따라서 극소수의 비정상 데이터를 보유한 상황

에서도 효과적으로 비정상 데이터를 증강하기 위한

방안이 요구된다.

이에 따라, 본 연구에서는 준 지도 이상 탐지 기

법에 적용 가능한 섭동을 활용한 초구 기반 비정상

데이터 생성 기법인 ADA-PH(Abnormal Data

Augmentation Method using Perturbation

based on Hypersphere)를 제안한다. 여기서 초

구(Hypersphere)란 정상 데이터를 잘 표현할 수

있는 잠재 공간상의 데이터 군집을 의미한다[8]. 또

한, 섭동(Perturbation)이란 적대적 예제 생성 시

데이터에 가하는 작은 노이즈(Noise)를 의미하며

일반적으로 딥러닝 모델의 추론 성능 저하를 유도하

는 공격 기법 등에 많이 응용된다[16]. 본 기법에서

는 이를 응용하여 신뢰도가 낮은 정상 데이터 샘플에

대해 초구의 중심으로부터 멀어지도록 섭동을 가하여

비정상 데이터를 생성한다. 이후, 이를 준 지도 학습

이상 탐지 기법에 활용함으로써 비정상 데이터가 매

우 적은 환경에서도 효과적인 이상 탐지 수행을 기대

할 수 있다. 

본 논문은 다음과 같이 구성되어 있다. 2장에서는

기존 연구 사례 및 제안하는 기법과 관련된 연구를

소개한다. 3장에서는 제안하는 기법인 ADA-PH를

소개하고, 4장에서는 네트워크 침입 탐지 데이터셋

에 대한 이상 탐지 실험 결과를 보여준다. 마지막으

로 5장에서는 결론과 한계점, 후속 연구 방향을 소

개한다.

II. 관련 연구

본 연구는 준 지도 이상 탐지 기법의 성능 향상을

위한 비정상 데이터 증강 기법에 관한 것이다. 이에

따라, 본 장에서는 이와 관련된 기존의 이상 탐지 기

법들과 종래 비정상 데이터 생성을 위한 연구들을 간

략하게 소개한다.

2.1 이상 탐지 기법

종래에는 프로파일링 기반 이상 탐지[5]나 규칙

기반 이상 탐지[6]와 같이 통계적인 특성을 이용한

이상 탐지에 대한 연구가 많이 진행되었다. 이후, 기

계 학습에 대한 연구가 활발해짐에 따라, 기계 학습
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기반 이상 탐지 기법에 대한 연구가 많이 진행되었

다. 대표적으로, Scholkopf 등[7]은 Support

Vector Machine(SVM)을 단일 클래스 분류기로

확장한 기법인 One-Class Support Vector

Machine(OC-SVM)을 제안하였다. 이후, Tax와

Duin[8]은 OC-SVM을 기반으로 정상 데이터를

초구 내부에 매핑시키는 기법인 Support Vector

Data Description(SVDD)를 제안하였다.

SVDD는 SVM과 같이 커널 함수를 활용하며, 잠재

공간에서 정상 데이터를 잘 표현할 수 있는 초구를

찾는 Minimum Enclosing Ball(MEB) 문제를

기반으로 이상 탐지를 수행한다. SVDD는 MEB 기

반 이상 탐지 기법의 새로운 방향성을 제시하였으며,

최근 관련 연구가 활발히 진행되고 있다.

Ruff 등[9]은 기존 SVDD 기법의 커널 함수를

심층 신경망으로 대체한 Deep Support Vector

Data Description(DeepSVDD)를 제안하였다.

DeepSVDD는 정상 데이터셋을 기반으로 초구의

중심을 사전 학습한 뒤, SVDD와 마찬가지로 정상

데이터를 잘 표현할 수 있는 잠재 공간상의 초구를

학습한다. 추론 시에, 입력 데이터와 초구의 중심 간

의 거리를 계산함으로써 이상 점수를 도출할 수 있

다. 이에 따라, 데이터가 정상에 가까울수록 이상 점

수는 작게 도출되며, 반대로 이상치에 가까울수록 크

게 도출된다.

해당 연구들은 모두 정상 데이터를 기반으로 비지

도 학습을 수행하는 이상 탐지 기법에 대한 연구를

다루고 있다. Hendrycks 등[10]은 비정상 데이터

로 레이블이 된 일부 데이터를 학습에 활용할 때 성

능 향상에 도움을 줄 수 있다는 연구 결과인

Outlier exposure를 제시하였다. 구체적으로, 일

부 비정상 데이터를 사용함으로써 탐지 모델을 일반

화하여 알려지지 않은 이상치를 정상과 잘 구분하도

록 함으로써 이상 탐지 성능을 향상시킬 수 있다. 이

후, Ruff 등[17]은 DeepSVDD에 Outlier

exposure를 도입하여 준 지도 이상 탐지 기법으로

확장시킨 Deep Semi-supervised Anomaly

Detection (DeepSAD)를 제안하였다.

DeepSAD의 목적 함수는 DeepSVDD의 목적 함

수를 기반으로 비정상 데이터에 대한 MEB 학습이

가능하도록 재구성되었다. 구체적으로, 비정상 데이

터에 대한 손실 항이 추가되었고, 비정상 데이터와

정상 데이터에 대한 손실항 간의 균형을 위한 하이퍼

파라미터가 추가되었다.

이러한 준 지도 이상 탐지 기법들의 경우 학습에

사용된 비정상 데이터의 개수에 따라 성능 차이의 편

차가 크므로[17], 높은 이상 탐지 성능 도출을 위해

선 준 지도 학습에 유효한 비정상 데이터의 충분한

확보가 필요하다.

2.2 비정상 데이터 증강 기법

보유한 비정상 데이터가 부족한 상황에서 비정상

데이터의 증강을 통해 준 지도 이상 탐지 기법의 성

능 향상을 기대할 수 있다. 대표적인 데이터 증강 기

법으로 SMOTE[18] 기법이 있다. SMOTE는 소

수 클래스의 데이터 샘플과 해당 샘플의 -최근접

이웃 간의 보간을 통해 새로운 데이터를 생성하는 데

이터 증강 기법이다. 하지만 비정상 데이터의 경우,

최근접 이웃 간의 보간점이 이상치라는 보장이 없다.

최근에는 이상 탐지 분야에서 심층 신경망을 기반

으로 부족한 비정상 데이터를 증강하기 위한 다양한

연구가 진행된 바 있으며, 대부분 생성 모델을 기반

으로 비정상 데이터를 증강한다. 생성적 적대 신경망

(Generative Adversarial Network,

GAN)[14]은 대표적인 생성 모델 중 하나이다.

GAN은 일반적으로 생성자(Generator)와 식별자

(Discriminator)로 구성된다. 생성자는 식별자가

실제 입력 데이터인지 생성 데이터인지 분간하기 어

렵도록 데이터를 생성하는 것을 목표로 한다. 그리고

식별자는 실제 데이터와 생성 데이터를 잘 구분하는

것을 목표로 한다. 이를 기반으로, GAN의 학습은

생성자와 식별자의 손실 함수를 최소화함으로써 적대

적으로 이루어진다. 결과적으로, 학습이 완료된

GAN 모델의 생성자를 활용하여 데이터를 생성하는

것이 가능하다. 이를 통해, 비정상 데이터로만 GAN

모델을 학습함으로써 준 지도 이상 탐지 기법에 활용

될 비정상 데이터를 증강하는 것이 가능하다. 하지

만, GAN 학습을 위한 비정상 데이터의 수가 극히

적을 경우, 생성된 데이터가 실제 비정상 데이터와

유사한지에 대한 보장이 없다[19].

Dai 등[20]은 학습 데이터의 분포로부터 신뢰도

가 낮은 데이터를 생성할 수 있는 기법인 BadGAN

을 제안하였다. BadGAN은 생성자가 학습 데이터

분포에서 벗어난 데이터를 생성하도록 학습을 수행한

다. 이를 기반으로, 학습된 생성자를 통해 특징 공간

에서 실제 데이터와 차이가 존재하는 보완 데이터

(Complement sample)을 생성할 수 있다. 이를
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Methods
No requirement of

abnormal data

Consideration of

anomaly detection
Low training cost

SMOTE[18] No No Yes

GAN[14] No No No

BadGAN[19] Yes No No

ADA-PH(ours) Yes Yes Yes

Table 1. Comparison of data augmentation methods.

기반으로, 최근에는 BadGAN을 활용하여 비정상

데이터 증강을 통해 이상 탐지 성능을 끌어올리거나

[21], BadGAN을 데이터 클러스터링을 함께 사용

하여 봇 탐지 성능 향상을 꾀한 시도가 있었다[22].

하지만 생성 모델 기반의 데이터 증강 방식은 데

이터를 생성하기 위한 생성자의 학습이 필수적으로

요구되며, 이에 따라 모델이 학습 데이터셋의 분포를

충분히 반영할 수 있어야 한다[23]. 또한, 모델 학

습 시 손실 함수의 min-max 문제의 최적 해를 찾

기가 어려워 학습의 불안정성이 높다[24]. 따라서

본 연구에서는 생성 모델 기반의 데이터 증강 방식이

아닌, 적대적 예제(Adversarial example) 생성에

주로 사용되는 섭동(Perturbation)을 활용하여 데

이터를 증강하고자 한다.

Goodfellow 등[16]은 적대적 예제를 통해 심층

신경망 모델의 오분류를 유도할 수 있는 기법인

Fast Gradient Sign Method(FGSM)을 제안하

였다. 적대적 예제란 손실 값을 최대화할 목적으로

생성된 섭동이 입력 데이터에 가해진 데이터이다. 생

성된 적대적 예제는 인지적인 관점에서 원본 데이터

와 유사하지만, 심층 신경망의 오분류를 유도할 수

있다. 해당 연구를 기반으로, 효과적인 적대적 예제

의 생성을 위해 Projected Gradient

Descent(PGD)[25] 등의 다양한 적대적 공격

(Adversarial attack) 기법들이 연구되었다.

최근에는 Goyal 등[26]이 적대적 예제를 활용하

여 이상 탐지를 수행하는 기법인 Deep Robust

One-Class Classification(DROCC)을 제안하였

다. DROCC은 정상 데이터에 섭동을 가함으로써

정상 데이터의 매니폴드를 벗어난 적대적 예제를 생

성한다. 이후, 생성한 적대적 예제를 비정상 클래스

로 상정하고 이를 활용하여 이진 분류 모델을 학습한

다. 학습된 이진 분류 모델은 정상 클래스의 결정 경

계면을 보유하고 있으며, 이를 기반으로 이상 탐지를

수행할 수 있다. DROCC은 정상 데이터를 기반으

로 섭동을 통해 효과적인 이상치를 생성할 수 있다는

점에서 이상 탐지 연구의 새로운 방향성을 제시하였

다. 이상 탐지를 위한 이진 분류 모델을 학습하는

DROCC과 달리, 본 연구는 섭동을 사용하여 정상

데이터로부터 비정상 데이터를 생성함으로써 준 지도

학습 기반 이상 탐지 기법에 활용하고자 한다.

Table 1.은 사이버 보안 데이터셋에 대해 활용될

수 있는 종래 데이터 증강 기법들 및 ADA-PH와의

다양한 기준에서의 비교를 나타낸다. 구체적으로, 데

이터 생성 시 비정상 데이터의 필요 여부, 이상 탐지

기법을 고려한 증강 기법인지에 대한 여부, 그리고

모델 학습 시 요구되는 연산량에 대해 비교하였다.

ADA-PH의 경우, 학습 시 비정상 데이터가 요구되

지 않으며, 생성 모델 기반 데이터 증강 기법 대비

연산량이 적다는 장점이 있다. 무엇보다, 이상 탐지

기법을 위해 고려된 데이터 증강 기법이라는 점에서

큰 차별성이 있다. DROCC의 경우 데이터 증강 기

법이 아닌, 비지도 학습 기반 이상 탐지 기법이므로

비교 대상에서 제외되었다.

III. 제안 기법

본 장에서는 초구 기반의 섭동을 활용한 비정상

데이터 증강 기법인 ADA-PH을 구체적으로 설명한

다. 또한 본 논문의 실험에서 사용될 준 지도 이상

탐지 기법 중 하나인 DeepSAD에 대해서도 설명한

다.

3.1 ADA-PH: 섭동을 활용한 초구 기반 비정상 데

이터 증강 기법

본 논문에서 제안하는 기법인 ADA-PH는 정상

데이터를 잘 표현할 수 있는 초구를 학습한 뒤, 초구

로부터 거리가 먼 데이터에 섭동을 첨가하여 비정상

데이터를 생성할 수 있다. Fig. 1.은 ADA-PH 알

고리즘에 대한 흐름도를 나타낸다.

심층 신경망 기반의 학습 파라미터  및 를 가
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Fig. 1. Algorithm of ADA-PH.

진 인코더 및 디코더 로 구성된 임베딩 네트워크

가 존재한다고 가정했을 때, 개의 정상 데이터

,...,를 기반으로 정상 데이터의 표현을 학습하

기 위한 사전 학습은 아래 수식 (1)을 최소화함으로

써 수행될 수 있다.

min



  

 ∥ ∥ (1)

사전 학습된 임베딩 네트워크를 기반으로, 초구를

학습하기 위한 초구의 중심 는 아래 수식 (2)와 같

이 임베딩된 정상 데이터들의 평균으로 계산할 수 있

다.

  



  



   (2)

이후, 아래의 수식 (3)을 최소화함으로써 정상 데

이터를 기반으로 MEB 학습을 수행한다.

min



  

 ∥ ∥

∥ ∥

(3)

수식 (3)의 좌항을 최소화함으로써 정상 데이터와

복원 데이터 간의 복원 오차를 최소화할 수 있으며,

우항을 최소화함으로써 임베딩된 정상 데이터와 초구

의 중심 간의 거리를 최소화할 수 있다. 이상적인 학

습이 이루어질 경우, 디코더를 통해 복원된 데이터는

정상 데이터의 특징과 근사하며, 동시에 임베딩된 데

이터는 초구의 중심에 가까이 매핑될 것을 기대할 수

있다.

잠재 공간상의 정상 데이터와 초구 간의 거리인

∥ ∥을 기준으로, 거리가 상대적으로 먼

데이터를 신뢰도가 낮은 데이터로써 선별할 수 있다.

이후, PGD[24] 기법을 통해 선별된 데이터를 기반

으로 반복적으로 섭동을 업데이트함으로써 최적의 섭

동을 찾을 수 있다. 구체적으로, (0,1) 구간의 실수

값을 가지는 step size 만큼 씩 섭동을 반복적으
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Fig. 2. Illustration of the CNN-LSTM model architecture and data generated from ADA-PH.

로 최적화하여 -norm ball에서 효과적인 최적의

섭동을 찾을 수 있다. 각 단계를 거칠 때마다, 찾은

최적의 섭동을 입력 데이터 의 -neighbor에 사

영시킨다. 이를 수식으로 표현하면 다음과 같다.

 

  ∇
  (4)

∥∥ ≤

수식 (4)에서, 는 입력 데이터 에 가할 섭동

을, 는 섭동 의 -norm bound를, 그리고 는

-norm ball을 향한 사영 연산을 각각 의미한다.

또한,  함수는 그래디언트의 부호를 나타내는

함수를 의미한다. 이 때, 섭동을 학습하기 위한 손실

함수 은 아래 수식 (5)와 같이 정의할 수 있다.

 ∥ ∥ (5)

손실 함수 는 잠재 공간상의 데이터와 초구의 중

심과의 거리를 의미한다. 따라서 생성되는 섭동은 임

베딩된 데이터로 하여금 초구의 중심을 기준으로 상

대적으로 멀게 위치시키고자 한다.

앞서 선별된 데이터는 초구의 중심으로부터 거리

가 먼 데이터이기에, 초구의 중심과 가까운 데이터에

비해 상대적으로 비정상 데이터에 근사하다. 따라서

선별된 데이터로부터 생성된 적대적 예제 또한 비정

상 데이터에 근사할 것임을 기대할 수 있다. Fig.

2.는 생성된 데이터에 대한 묘사를 나타낸다.

3.2 증강된 비정상 데이터를 활용한 준 지도 이상 탐

지 모델 학습

DeepSAD[17]는 준 지도 이상 탐지 기법 중에

서 Tabular 데이터셋에 대해서 높은 성능이 도출된

기법 중 하나이다[27]. 따라서 본 연구에서는

ADA-PH을 포함한 비정상 데이터 증강 기법들의

성능을 검증하기 위한 준 지도 이상 탐지 기법으로

DeepSAD를 활용하였다. 개의 라벨링 되지 않은

데이터 ,..., 와 정상  혹은 비정상

  클래스를 가진  개의 라벨링 된 데이터

,...,가 존재한다고 가정했을 때,

DeepSAD의 학습은 손실 함수인 아래 수식 (6)을

최소화함으로써 수행된다.

min



  

 ∥∥





 



∥∥
 



 

 ∥ ∥



(6)

이 때, 는   의 학습 가중치를 가
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CICIDS-

2017
TON-IoT

Training
Normal 84,030 29,318

Abnormal 2,490 890

Validation
Normal 20,998 7,347

Abnormal 632 206

Test
Normal 45,020 15,709

Abnormal 1,330 475

Table 2. The number of data points for the

CICIDS-2017 dataset and the TON-IoT dataset.

Methods Hyperparameters

GAN[14]

generator learning rate: 0.0004

discriminator learning rate:

0.0002

latent space dimension: 32

BadGAN

[20]

generator learning rate: 0.00005

discriminator learning rate:

0.00005

alpha: 2.0

ADA-PH

low confidence ratio: 0.05 (5%)

alpha: 0.01

epsilon: 2.0

Table 3. Hyperparameters of each augmen-

tation method.

진 개의 은닉층을 보유한 심층 신경망, 는 사전

학습된 초구의 중심, 그리고 는 양의 정수인 가중

치 하이퍼파라미터를 각각 의미한다. 

이상 탐지 환경에서 라벨링 되지 않은 대다수의

데이터는 정상 데이터라고 가정한다[17]. 따라서 수

식 (6)을 기반으로 DeepSAD의 학습이 진행됨에

따라 정상 데이터를 잠재 공간상의 초구 내로, 비정

상 데이터를 초구 바깥으로 매핑시킬 수 있음을 기대

할 수 있다. 학습된 모델을 통해 잠재 공간상의 매핑

된 데이터 와 초구의 중심  간의 거리를 기반으로

이상 점수 는 아래 수식 (7)과 같이 계산할 수 있

다.

 ∥∥ (7)

수식 (7)에 따라, 잠재 공간상의 매핑된 데이터와

초구의 중심 간의 거리가 멀 수록 높은 이상 점수가

도출되며, 반대로 거리가 가까울 수록 낮은 이상 점

수가 도출된다.

IV. 제안 기법

4.1 실험 환경 및 데이터셋

본 연구에서는 사이버 보안 분야에서 이상 탐지를

위한 비정상 데이터 증강 기법이 효과적인지를 검증

하기 위해 네트워크 침입 탐지 데이터셋인

CICIDS-2017[28] 데이터셋과 TON-IoT[29] 데

이터셋에 대해서 실험을 진행한다. 

- CICIDS-2017: CICIDS-2017 데이터셋은 5일

동안 수집된 네트워크 트래픽 데이터들로 구성되

어 있으며, 총 14종의 공격 타입으로 이루어져 있

다. 전체 공격 데이터의 수는 655,364개이며 정

상 데이터 수는 2,271,397개이다.

- TON-IoT: TON-IoT는 DoS, DDoS, 백도어

공격 등 9가지 유형의 공격 타입으로 구성되어 있

으며 총 21,523,641개의 악성 데이터와

796,380개의 양성 데이터가 포함되어 있다.

본 연구에서는 비정상 데이터의 수가 극히 적은

환경을 설정하고 있으므로, 실험을 위해 각 데이터셋

이 보유한 악성 데이터의 일부만을 사용하였다. 본

실험에서는 학습 데이터셋 내 비정상 데이터 수가 정

상 데이터 수 대비 3%만을 포함하도록 설정하였다.

학습에 사용된 각 데이터셋의 구체적인 정보는

Table 2.와 같다.

4.1.1 임베딩 네트워크 구조

본 연구에서는 네트워크 패킷 데이터를 사용하여 이

상 탐지를 수행한다. 따라서 시계열 데이터인 네트워크

패킷 데이터의 임베딩을 위해 CNN-LSTM 모델을 사

용한다[30]. 본 연구에서 사용된 CNN-LSTM 모델

의 구조는 Fig. 2.에 묘사된 것과 같다.

4.1.2 학습 및 평가 방법

본 연구에서는 데이터를 생성할 수 있는 생성 모델

들인 GAN, BadGAN을 비교군으로 ADA-PH와의

성능 비교를 수행하였다. Table 3.은 실험에서 사용된

각 기법들의 하이퍼파라미터를 나타낸다. BadGAN의

alpha는 complementary discriminator loss에

대한 weight를 나타낸다. 그리고 ADA-PH의 low

confidence ratio는 사전에 설명한 바와 같이 정상
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Dataset Original GAN BadGAN ADA-PH

CICIDS-2017 0.7101 0.6575 0.7205 0.9376

TON-IoT 0.7118 0.7221 0.7797 0.8203

Table 4. AUC performance on each augmentation method for the CICIDS-2017 dataset and TON-IoT

dataset.

Fig. 3. ROC curve of different augmentation

methods on CICIDS-2017 (top) and TON-IoT

(bottom) datasets.

데이터 중 섭동을 가하게 될 신뢰도가 낮은 데이터의

비율을 의미하며, alpha는 PGD 알고리즘의 step

size 를 의미한다. 그리고 epsilon은 섭동의 크기

에 대한 bound 파라미터 를 의미한다.

본 실험에서는 평가 데이터셋에 대한 각 모델들의

Area Under the Receiver Operating

Characteristic Curve (AUROC, AUC)[31]

측정을 통해 이상 탐지 모델들의 성능 평가를 수행하

였다. 여기서 ROC 곡선이란, 민감도(True

Positive Rate, TPR)를 x축으로, 위양성률

(False Positive Rate, FPR)를 y축으로 갖는 그

래프를 의미하며, AUC는 ROC 곡선 아래 영역의

넓이를 나타내며 [0,1]의 실수값을 가질 수 있다.

AUC 값이 0.5에 가까울수록 모델의 예측 성능이

무작위 추론에 가깝고, 1.0에 가까울수록 정확한 추

론이 수행되었음을 의미한다.

4.2 실험 결과

본 연구에서 제안하는 비정상 데이터 증강 기법인

ADA-PH의 유효성을 입증하기 위하여 상기 언급한

비교군인 GAN, BadGAN과의 성능 비교를 수행하

였다. 본 실험에서는 각 증강 기법들로부터 생성된

데이터를 활용하여 준 지도 이상 탐지 기법 중 하나

인 DeepSAD를 기반으로 이상 탐지를 수행하였으

며, 각 기법에 대한 이상 탐지 성능은 Table 4.의

AUC 점수와 Fig. 3.의 ROC 곡선으로 나타내었다.

Table 4.에서 ADA-PH의 AUC 수치는

CICIDS-2017 데이터셋과 TON-IoT 데이터셋에

대해 데이터 증강을 수행하지 않은 경우보다

24.3%, 13.2%만큼 각각 증가한다. 이는

ADA-PH가 이상 탐지 성능 향상에 도움이 된다는

것을 의미한다.

또한, 다른 생성 모델들인 GAN 및 BadGAN과

비교했을 때 ADA-PH의 AUC 수치가 평균적으로

26.5%, 8.5%만큼 각각 증가한다. 이는 ADA-PH

를 기반으로 신뢰도가 낮은 정상 데이터에 섭동을 첨

가하여 생성한 데이터가 GAN 기반의 다른 증강 기

법들로부터 생성된 데이터보다 이상 탐지 성능 향상

에 더 유효함을 보여준다. 특히, GAN의 경우,

CICIDS-2017 데이터셋에 대해서 데이터 증강을

수행하지 않았을 때 보다 AUC 수치가 7.4% 감소
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Fig. 4. 2-dimensional t-SNE of embedded data from GAN (left), BadGAN (middle), and ADA-PH (right)

for the CICIDS-2017 dataset.

Methods N and A N and G A and G

GAN 19.090 150.490 385.167

BadGAN 19.090 385.149 812.853

ADA-PH 19.090 76.552 34.577

Table 5. KL divergence between normal and

abnormal (N and A), normal and generated (N

and G), and abnormal and generated examples

(A and G) for the CICIDS-2017 dataset.

한다. 이는 GAN으로부터 생성된 데이터가 준 지도

학습 기반 이상 탐지 기법으로 하여금 성능 저해를

야기하는 데이터를 생성했다고 볼 수 있다.

4.2.1 t-SNE 및 KL-divergence 분석

본 장에서는 실험에서 활용된 증강 기법들인

GAN, BadGAN, 그리고 ADA-PH로부터 생성된

데이터들을 비정상 데이터로 상정할 수 있는지에 대

한 분석 및 논의가 이루어진다. Table 5.는

CICIDS-2017 데이터셋에 대해 정상 데이터, 비정

상 데이터, 그리고 생성 데이터의 조합을 기반으로

도출한 KL divergence[32] 수치이다. KL

divergence 수치가 작을수록 두 데이터셋의 분포는

서로 근사하다. Table 5.에 따르면, ADA-PH는

정상 데이터의 분포와 생성 데이터의 분포 간의 KL

divergence 및 비정상 데이터의 분포와 생성 데이

터의 분포 간의 KL divergence 가 다른 기법들에

비해 평균적으로 3.5배 및 17.3배 낮다. 이는

ADA-PH가 다른 기법들보다 학습 데이터와 유사한

데이터를 생성할 수 있음을 보여준다. 또한,

ADA-PH에서 비정상 데이터의 분포와 생성 데이터

의 분포 간의 KL divergence 는 정상 데이터의

분포와 생성 데이터의 분포 간의 KL divergence

보다 2.2배 낮다. 이는 ADA-PH로부터 생성된 데

이터가 정상 데이터보다 비정상 데이터와 유사하다는

것을 의미한다. 따라서 ADA-PH로부터 생성된 데

이터는 GAN 및 BadGAN으로부터 생성된 데이터

보다 비정상 데이터에 가깝다고 볼 수 있다. 

추가적으로, t-SNE[33] 알고리즘을 통해 각 증

강 기법들로부터 생성된 데이터에 대한 정성적인 분

석 또한 수행하였다. t-SNE 그래프 상에서 데이터

가 서로 인접할수록 서로 유사한 분포에서 도출되었

다고 볼 수 있다. Fig. 4.은 CICIDS-2017 데이터

셋에 대해서 각 기법들로부터 생성된 데이터 및 정상

데이터와 비정상 데이터의 2차원 t-SNE 그래프를

보여준다. GAN과 BadGAN의 경우, t-SNE로부

터 도출된 잠재 공간상에서의 생성 데이터는 정상 데

이터와 비정상 데이터의 군집에서 멀리 위치해있음을

확인할 수 있다. 반면 ADA-PH의 경우, 다른 두

증강 기법들과 달리, 생성 데이터들이 신뢰도가 낮은

정상 데이터와 상대적으로 근접한 것을 확인할 수 있

다. 이는 ADA-PH로부터 생성된 적대적 예제가 신

뢰도가 낮은 정상 데이터로부터 섭동이 가해져 생성

되었기 때문으로 볼 수 있다.
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Fig. 5. AUC change of each data augmentation method according to the proportion of abnormal data

in the training dataset for the CICIDS-2017 dataset (left) and the TON-IoT dataset (right).

4.2.2 하이퍼파라미터  및 에 따른 성능 변화

Table 6.는 CICIDS-2017 데이터셋에 대해서

ADA-PH의 적대적 예제 생성에 사용된 PGD 기법

의 하이퍼파라미터  및 에 따른 DeepSAD의

AUC 성능 변화를 보여준다. 의 경우, 0.01에서

가장 높은 AUC 수치가 도출되었고, 이는 두 번째로

높은 AUC 수치가 도출된 지점인 0.005의 경우보다

16.1% 높다. 그리고 의 경우, 2.0에서 가장 높은

AUC 수치가 도출되었고, 이는 두 번째로 높은

AUC 수치가 도출된 지점인 2.2의 경우보다 9.6%

높다. 따라서 우리는 최적의  및  값으로 각각

0.01 및 2.0을 사용하였다.

alpha() AUC epsilon() AUC

0.001 0.7420 1.6 0.7598

0.005 0.8073 1.8 0.8060

0.01 0.9376 2.0 0.9376

0.05 0.7837 2.2 0.8558

0.1 0.7798 2.4 0.6365

Table 6. AUC scores of ADA-PH according to

hyperparameters alpha() and epsilon() for

CICIDS-2017 dataset.

4.2.3 비정상 데이터 비율에 따른 성능 변화

Fig. 5.는 CICIDS-2017 데이터셋 및

TON-IoT 데이터셋에 대해 학습 데이터셋 내 비정

상 데이터의 포함 비율에 따른 AUC 성능 변화 그

래프를 각각 나타낸다. 우리는 학습 데이터셋 내 비

정상 데이터의 포함 비율을 1% 부터 5%까지 증가

시켜가며 각 증강 기법들의 AUC 성능 변화를 분석

하였다. CICIDS-2017 데이터셋과 TON-IoT 데이

터셋에 대해서 학습 데이터셋 내 비정상 데이터의 포

함 비율이 1%에서 3%까지 증가함에 따라 다른 증

강 기법들의 경우 AUC 수치가 평균적으로 각각

22.0%, 8.2% 증가하였다. 반면, ADA-PH의 경우

AUC 수치가 두 데이터셋에 대해 각각 52.8%,

9.6% 증가하였다. 이는 비정상 데이터가 매우 부족

한 상황에서 ADA-PH로부터 생성된 데이터가 다른

증강 기법들과 비교했을 때 더욱 효과적임을 보여준

다. 하지만, 두 데이터셋 모두 학습 데이터셋 내 비

정상 데이터의 포함 비율이 4% 이상이 되는 지점부

터 뚜렷한 성능 개선이 보이지 않는다. 이는

ADA-PH로부터 생성된 데이터가 비정상 데이터가

극히 일부인 상황에서 유효한 도움을 주지만, 비정상

데이터가 일정 수준으로 확보된 상황에서는 성능 개

선에 한계가 있는 것으로 파악된다.
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V. 결 론

본 연구에서는 소수의 비정상 데이터가 존재하는

환경에서 준 지도 이상 탐지 기법의 성능 증대를 위

한 효과적인 데이터 증강 기법인 ADA-PH를 제안

하였다. ADA-PH를 통해 신뢰도가 낮은 정상 데이

터에 섭동을 가해 적대적 예제를 생성할 수 있으며,

이를 준 지도 이상 탐지 기법의 학습을 위한 비정상

데이터로써 활용할 수 있다.

실험 결과에 따르면, ADA-PH로부터 생성된 비

정상 데이터를 학습에 활용했을 경우 다른 증강 기법

들의 경우보다 높은 AUC 수치가 도출된 것을 확인

할 수 있었다. 또한, KL divergence와 t-SNE를

기반으로 수행한 분석을 통해, ADA-PH로부터 생

성된 데이터의 분포가 다른 증강 기법들의 경우보다

실제 비정상 데이터의 분포와 가장 유사함을 확인할

수 있었다. 또한, 학습 데이터셋 내 비정상 데이터의

비율이 변화함에 따라서도 ADA-PH가 타 증강 기

법들보다 가장 높은 AUC 수치가 도출되었으며, 이

는 ADA-PH가 성능 확보의 측면에서 다른 증강 기

법들보다 강건하다고 볼 수 있다. 하지만, 학습 데이

터셋 내 비정상 데이터가 일정 비율 이상 확보된 환

경의 경우, ADA-PH로부터 생성된 데이터는 성능

향상에 큰 도움을 주지 않는다. 따라서 이를 개선하

기 위해, 우리는 군집화 알고리즘 등을 활용하여 비

정상 데이터가 충분한 상황에서도 성능 개선에 유효

한 데이터를 생성할 수 있도록 향후 연구를 수행할

예정이다.

본 논문에서 제안하는 기법은 소수의 비정상 데이

터가 존재하는 상황에서의 네트워크 침입 탐지 및 시

스템 이상 행동 탐지 등에 효과적으로 사용될 수 있

음을 기대하며, 향후 실제 운용 환경에서 보다 유용

하게 활용될 수 있도록 추가적인 연구를 진행할 필요

가 있다.
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