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요 약

코로나19 팬데믹으로 인해 재택근무와 온라인 교육이 활성화되고 이에 따라 IPsec VPN 사용이 급속히 증가하

고 있다. VPN 확산에 따라 VPN 취약점은 공격자들에게 중요 공격 대상이 되고 있으며, 이와 관련된 연구가 활발

히 진행되고 있다. IKE v2 분석은 IPsec VPN 시스템 개발과 구축 뿐만 아니라 안전성 분석을 위해서 필요하며,

이를 위해서 Wireshark, Tcpdump 등 네트워크 패킷 분석 도구를 이용한다. Wireshark는 네트워크 분석을 위

한 대표적인 도구 중 하나이며, IKE v2 분석을 지원하지만 이를 위해서는 IPsec VPN 시스템 관리자 권한을 알아

야하는 등 여러 한계점이 존재한다. 본 논문에서는 Wireshark의 한계점을 분석하고 이를 해결할 수 있는 새로운

분석 기법을 제안한다. 제안하는 분석 기법은 세션키 교환 과정부터 암호화된 모든 IKE v2 메시지를 실시간으로

분석할 수 있다. 이뿐만 아니라 제안하는 분석 기법은 네트워크 패킷 포워딩 기능을 이용하여 패킷을 조작할 수 있

기에 퍼징 등과 같은 동적 테스팅에 활용될 수 있을 것으로 기대된다.

ABSTRACT

Due to the COVID-19 pandemic, remote working, e-learning, e-teaching and online collaboration have widely spread and

become popular. Accordingly, the usage of IPsec VPN for security reasons has also dramatically increased. With the spread

of VPN, VPN vulunerabilities are becoming an important target of attack for attackers, and many studies have been

conducted on this. IKE v2 analysis is an essential process not only for developing and building IPsec VPN systems but also

for security analysis. Network packet analysis tools such as Wireshark and Tcpdump are used for IKE v2 analysis.

Wireshark is one of the most famous and widely-used network protocol analyzers and supports IKE v2 analysis. However

Wireshark has many limitations, such as requiring system administrator privileges for IKE v2 analysis. In this paper, we

describe Wireshark's limitations in detatil and propose a new analysis method. The proposed analysis method can analyze all

encrypted IKE v2 messages in real time from the session key exchange In addition, the proposed analysis method is

expected to be used for dynamic testing such as fuzzing as packet manipulation.

Keywords: IPsec VPN, IKE v2, MITM, Wireshark
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행함에 따라 재택근무와 온라인 교육이 활성화되고

있다[10, 11]. 이에 따라 보안 솔루션이 보다 요구

되고 있으며, 이를 위해 가상 사설망(VPN:

Virtual Private Network) 사용이 급속히 증가

하고 있다[3]. VPN 구축을 위해서는 널리 알려진

시스코 社의 ASA(Adaptive Security Appli-
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ance) 소프트웨어[17]와 같은 솔루션을 도입하거나

StrongSwan[14]과 같은 오픈소스 기반 IPsec

VPN 솔루션을 활용할 수 있다. 또는 IPsec 표준을

참고하여 필요에 따라 최적의 솔루션을 자체 개발할

수도 있다. IPsec VPN 개발과 환경 구축 과정에서

네트워크 패킷 분석은 필요한 부분 중 하나이다. 하

지만 IPsec VPN 네트워크 패킷들은 암호화되어 있

어 사실상 이를 실시간 분석하기란 쉽지 않다.

VPN 사용이 증가함에 따라 VPN 취약성은 공격

자들에게 중요한 공격 대상이 되고 있으며, 이와 관

련된 다양한 연구가 수행되고 있다[3,4,5,6,7,8].

Y. Cui 등[4]은 IKE v2 프로토콜에 대한 퍼징을

수행하였으며, J. Guo 등[6]은 IKE v2 인증 과정

에서 인증서의 ID 검증 방식에 대한 구현 결함을 확

인했다. T. Kai 등[5]은 차분 퍼징 기법을 이용하

여 서로 다른 솔루션의 결과 비교를 통해 구현 오류

를 확인하였다. 위의 연구들에서는 IKE v2 프로토

콜 분석을 위해 이를 실제 구현하여 확인하였다. 이

러한 과정에서 암호화된 IKE v2 패킷 분석은 반드

시 필요한 부분이며, 이를 위해서 다양한 방법을 활

용했을 것으로 추측이 된다. 이 외에도 IPsec VPN

에서 대두되고 있는 서비스 거부 공격 가능성[3,6]

과 서비스 공격 시 시스템 성능 평가[9]에 대한 연

구들도 진행되었다.

IPsec은 VPN 중 대표적인 프로토콜로서, 네트

워크 계층에서 IP 패킷에 대한 인증과 기밀성을 위

한 AH(Authentication Header)와 ESP (En-

capsulating Security Payload), 그리고 보안

서비스 제공을 위한 SA(Security Association)를

자동으로 설정하는 IKE(Internet Key

Exchange) 프로토콜로 구성된다. IKE v2는 기존

IKE v1보다 키 교환 과정을 줄여 더 가볍고 효율적

이며, 서비스 거부 공격에 대한 안전성이 강화되었다

[1]. 또한 IoT 디바이스와 같이 소비전력, 메모리,

처리 능력 등 리소스가 제한된 환경에서 상호 운영이

가능한 최소 구현 방법에 대해서도 제안되었다[2].

Wireshark[13]는 네트워크 분석에 활용되는 대

표적인 도구로서, ICMP, TCP/UDP, HTTP,

SMTP 뿐만 아니라 IKE, ESP 등 다양한 네트워

크 프로토콜을 실시간으로 분석할 수 있다. IKE는

버전 1과 버전 2로 나뉘며, Wireshark에서 이를

분석하기 위해 요구되는 파라미터는 각각 다르다.

IKE v1의 경우에는 Initiator의 쿠키 값과 암호

키가 요구되며, IKE v2의 경우에는 Initiator와

Responder의 SPI와 세션키, 암호 알고리즘, 무결

성 알고리즘이 요구된다. IKE v2 분석을 위해 요구

되는 세션키는 시스템의 기밀성과 무결성 보장을 위

한 가장 중요한 요소이기 때문에 안전하게 관리되어

야 한다. 따라서 이를 획득하기란 쉽지 않으며, 이를

위해서는 IPsec VPN 시스템 관리자 권한이 반드시

필요하다. 하지만, 일부 장비에서는 세션키 획득이

불가능할 수도 있다.

IKE v2 실시간 분석은 IPsec VPN 시스템 개

발, 분석 및 운영 중 발생 가능한 문제를 해결하는데

중요하다. Wireshark을 이용하여 IKE v2 프로토

콜 분석은 가능하지만 이를 위해서는 세션키 획득과

같은 한계점이 존재한다. 본 논문에서는 이러한 한계

점을 해결하는 새로운 분석 기법을 제안한다. 제안하

는 기법은 MITM 방식으로 Initiator와 Respon-

der 사이에 위치하여 송수신 패킷을 실시간으로 분

석할 수 있다.

본 논문의 구성은 다음과 같다. II 장에서는 IKE

v2에서의 세션키 공유 및 상호 인증과정에 대해 기

술하고, III장에서는 대표적인 네트워크 분석 도구인

Wireshark에서 IKE v2를 분석하는 방법에 대해

상세히 기술하고 이에 대한 한계점을 분석한다. IV

장에서는 제안하는 분석 기법과 실험 결과에 대해 분

석하고 V장에서 결론으로 마무리 한다.

II. IKE v2

IKE v2는 네트워크 트래픽 보호를 위한 세션키

와 여러 보안 파라미터(SA: Security Asso-

ciation)를 자동으로 설정하는 키 관리 프로토콜이

다. IKE v2에서 SA 설정은 요청과 응답 패킷(메시

지) 쌍으로 이루어지며, Fig. 1.과 같이 IKE_SA_

INIT, IKE_AUTH, CREATE_CHILD_SA,

INFORMATIONAL로 구성된다.

IKE_SA_INIT 교환 과정에서는 이후 교환되는

메시지들을 보호하기 위한 세션키와 암호 알고리즘

등의 IKE SA를 결정한다. 세션키는 Diffie-Hell

man 키 교환 프로토콜과 몇 가지 암호연산을 통해

생성되며, 사용할 암호 알고리즘은 Initiator와 Re-

sponder에서 지원하는 암호 수트(cipher suites)

를 서로 확인하여 결정한다.

IKE_AUTH 교환 과정에서는 상호 인증과

CHILD SA를 결정한다. IKE_AUTH 메시지는

IKE_SA_INIT 교환 과정에서 결정된 SA(세션키
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Notation Meaning

HDr IKE header

i Initiator

r Responder

AUTHα
Authentication payload of

user α

SAα IPsec SA of user α

KEα
Diffie-Hellman public key of

user α

Nα nonce of user α

Idα Identification of user α

g^ir Diffie-Hellman shared key

m | s concatenation of m and s

Enc(k, msg)
symmetric encryption of msg

using key k

prf(k, msg)
pseudorandom function of

msg using key k

Table 1. Notation of IKE v2

Fig. 1. An example of IKE v2 session

및 암호 알고리즘)로 암호화되며, 상호 인증은 사전

공유키(PSK: Pre-shared key) 방식 또는 디지털

서명 방식으로 이루어진다.

CREATE_CHILD_SA 교환 과정은 두 가지 목

적에 따라 사용된다. 첫 번째는 기존 IKE SA를 새

로운 IKE SA로 갱신하는 것이며, 두 번째는 새로

운 CHILD SA를 생성하거나 기존 CHILD SA를

갱신하는 것이다.

INFORMATIONAL 교환은 오류 통지 또는 세

션 종료, IPsec VPN 노드들 사이의 환경설정 등을

위해 선택적으로 사용한다.

본 장에서는 IKE v2에서 IKE_SA_INIT과

IKE_AUTH 교환 과정에서 이루어지는 세션키 생

성과 상호 인증 과정에 대해 상세히 기술한다.

Table 1.은 이후 사용할 IKE v2 표기법을 나타낸다.

2.1 IKE_SA_INIT

IKE v2에서 세션키는 Fig. 1과 같이 IKE_SA_

INIT(①, ②) 교환 과정 이후 생성한다. Initiator

는 ① IKE_SA_INIT 메시지에 암호 알고리즘을 포

함하는 SAi와 함께 Diffie-Hellman 공개키 KEi,

난수 Ni를 Responder에게 전송한다. Responder

는 Initiator가 제공한 암호 알고리즘 중에서 지원

가능한 것을 선택하고 이를 포함하는 SAr과

Diffie-Hellman 공개키 KEr, 난수 Nr을 Initia-

tor에게 전송한다. 이 과정에서 Initiator와 Res-

ponder는 서로 난수 Ni, Nr과 Diffie-Hellman

공유 키, PRF(pseudorandom function)을 이용

하여, SKEYSEED를 계산한다.

SKEYSEED = prf(Ni|Nr, g^ir)

이후, 세션키는 SKEYSEED를 이용하여 계산한다.

{SK_d|SK_ai|SK_ar|SK_ei|SK_er|SK_pi| SK_pr}

= prf+(SKEYSEED, Ni | Nr | SPIi | SPIr)

여기서, prf+ 함수는 다음과 같다.

prf+(K, S) = T1 | T2 | T3 | T4

T1 = prf(k, s| 0x01)

T2 = prf(k, T1 | s | 0x02)

T3 = prf(k, T2 | s | 0x03)

T4 = prf(k, T3 | s | 0x04)

...

총 7개의 세션키가 생성되며, 이 중 SK_d는 인

증 페이로드(AUTH payload)와 CHILD SA 생

성에 필요하며, SK_ei, SK_er은 데이터 암호화에
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Fig. 2. IKE v2 Experimental environment

Fig. 3. Configuration of StrongSwan IPsec VPN

사용된다. SK_ai, SK_ar은 암호화된 데이터 인증

에 필요하며, SK_pi, SK_pr은 인증 페이로드 생성

에 사용된다.

2.2 IKE_SA_AUTH

IKE_AUTH 교환 과정에서는 사용자 상호 인증

과 CHILD SA를 결정한다. 사용자 상호 인증은 사

전 공유키(PSK) 또는 디지털 서명 방식으로 이루어

진다. 본 논문에서는 사전 공유키 방식의 상호 인증

에 기반하여 설명한다. 인증 페이로드 계산을 위해서

는 IKE_SA_INIT 교환 과정에서 각각 송신한

INE_SA_INIT 메시지와 난수, 세션키, 사전 공유키

등이 필요하며, AUTH 계산 방식은 아래와 같다.

octet = IKE_SA_INIT|Nonce|prf(SK_p, Id)

AUTH = prf(prf(PSK, “Key Pad for

IKEv2”), octet)

따라서, Initiator의 AUTHi는

octeti = ①IKE_SA_INIT|Nr|prf(sk_pi, Idi)

AUTHi = prf(prf(PSK, “Key Pad for

IKEv2”), octet_i)

이며, Responder의 AUTH_r은

octetr =②IKE_SA_INIT|N_i|prf(sk_pr, Idr)

AUTHr = prf(prf(PSK, “Key Pad for

IKEv2”), octetr)

이렇게 계산된 결과는 IKE_AUTH 메시지의

AUTH payload로 전송된다.

IKE_AUTH 메시지는 IKE_SA_INIT 교환 과

정에서 결정된 암호 알고리즘과 세션키로 암호화되

며, 메시지 무결성과 인증을 위한 MAC Tag도 함

께 생성된다.

III. IKE v2 분석

본 절에서는 대표적인 네트워크 패킷 분석 도구인

Wireshark에서 IKE v2를 분석하는 방법에 대해

상세히 설명한다. 이를 위해 우선 실험 환경 구성하

고 세부 분석 과정을 설명한다. 이후 Wireshark이

가지는 한계점에 대해 분석한다.

3.1 실험 환경 구성

IKE v2 분석을 위한 실험 환경은 Fig.2와 같이

Windows 10 호스트 PC 상에 VMware 15 pro

를 이용하여 가상환경을 구성하여 Ubuntu 20.04

운영체제와 오픈소스 IPsec VPN 솔루션

StrongSwan 5.8.2를 설치하였다. 네트워크는

VMware에서 제공하는 가상 네트워크(VMnet)로

구성하였으며, 상세 내용은 다음과 같다. VM1과

VM2는 VMnet1에 서로 연결하고, VM1의 내부

네트워크는 VMnet11, VM2의 내부 네트워크는

VMnet10에 각각 연결하였다. VMnet의 경우 네트

워크 허브와 같이 동작하기에 Wireshark는 호스트

PC에 설치하였다. 가상환경이 아닌 실제 IPsec

VPN 시스템 사이에 Wireshark를 설치할 경우 스
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Fig. 5. IKE_SA_INIT exchange message

Fig. 6. IKE_AUTH exchange message

Fig. 4. IKE v2 message exchange for tunnel in

Wireshark

위치의 포트 미러링 기능 또는 전용 네트워크 탭 장

비를 이용하여 연결해야 한다.

StrongSwan은 Site-to-Site 방식으로 설정하

였으며, 상세 설정은 Fig.3과 같다. 인증은 사전 공

유키(authby=secret) 방식이며, IKE 버전은

IKE v2(keyexchange=ikev2)로 설정하였다.

IPsec VPN 터널을 생성하고 이를 호스트 PC에

설치한 Wireshark로 그 과정을 확인하면 Fig.4와

같으며, IKE_SA_INIT과 IKE_AUTH 교환 과정

을 통해 터널이 생성되었음을 확인할 수 있다. 이

때, VM1은 Initiator로, VM2는 Responder로

동작하였다.

3.2 Wireshark를 이용한 분석

Wireshark는 Tcpdump[15]와 함께 대표적인

네트워크 분석도구이며, 네트워크 문제 분석, 소프트

웨어 및 통신 프로토콜 개발 및 교육 등에 널리 활용

되고 있다. Wireshark는 IKE v2 뿐만 아니라

TCP/UDP, SMTP, SIP 등 다양한 통신 프로토

콜 분석을 지원한다.

IKE_SA_INIT 메시지는 Fig.5와 같이 IKE 헤

더, SA, KE, Nonce 등으로 구성된다.

IKE_SA_INIT 교환 과정을 거친 후 Initiator

와 Responder는 암호 알고리즘을 결정하고,

Diffie-Hellman 키 정보를 이용하여 세션키를 생

성한다. 이후 교환되는 IKE_AUTH 메시지를

Wireshark에서 확인하면 Fig.6과 같이 IKE 헤더

이후 페이로드는 암호화되어 세부 정보를 확인할 수

없다. 이뿐만 아니라 이후 송수신되는 CREATE_

CHILD_SA, INFORMATIONAL 메시지 또한

암호화되어 Wireshark로는 그 내용을 확인할 수

없다. 하지만, Wireshark는 IKE_AUTH와 같이

암호화된 IKE v2 메시지를 분석할 수 있는 기능을

제공한다. 이를 위해서는 IKE 헤더의 SPI, 결정된

암호 및 무결성 알고리즘, 세션키(SK_er, SK_er,

SK_ai, SK_ar)를 알아야 한다. SPI와 암호 및 무

결성 알고리즘은 IKE_SA_INIT 교환 과정을 확인

하여 알 수 있으나, 세션키 정보는 쉽게 확인할 수

없다. 세션키는 IKE v2의 기밀성과 무결성을 보장

하기 위한 가장 중요한 정보이기에 안전하게 관리되

기 때문이다.

StrongSwan의 경우 시스템 관리자 권한으로 로

그 레벨을 상향 조정하여야 세션키 정보를 확인할 수

있다. Fig.7은 StrongSwan의 로그 레벨을 상향

조정 후 IPsec VPN 터널 생성 과정에서 획득한 세

션키 정보이다. Ubuntu 20.04는 기본적으로

AppArmor 기능이 활성화되어 로그 파일 생성이

차단된다. 따라서 로그 파일 생성을 위해서는

AppArmor 기능을 비활성화해야 한다.

Wireshark에서 IKE v2에서 암호화된 메시지를

분석하기 위해서 Edit → Preferences →

Protocol → ISAKMP(IKEv2) 순으로 메뉴를 선

택하고, Initiator’s SPI, Responder’s SPI,

SK_ei, SK_er, Encrypt algorithm, SK_ai,

SK_ar, Integrity algorithm을 차례로 입력해야

한다.
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Fig. 8. The result of decrypted IKE_AUTH by

Wireshark

Fig. 7. Log for session key in StrongSwan

3.3 Wireshark를 이용한 분석 결과

Wireshark에서 분석한 IKE_AUTH 메시지는

Fig.8과 같으며, Fig.6에서 Ecrypted Data 부분

이 복호화되어 각각의 페이로드를 확인할 수 있다.

또한, 암호화된 메시지에 대한 무결성을 위한

Integrity Checksum Data도 확인할 수 있다.

Wireshark에서 IKE_ATUH 메시지를 분석한 결

과 Initiator와 Responder ID, 사용자 인증을 위

한 Authentication, CHILD SA, Traffic

Selector 등으로 구성되어 있음을 확인하였다.

3.4 Wireshark 한계점

Wireshark에서 암호화된 IKE v2 패킷 분석이

가능하였다. 하지만 이러한 과정에서 몇가지 한계점

을 확인하였다.

Wireshak는 IKE v2 분석을 위해 세션키 정보

가 반드시 필요하다. 하지만 세션키는 시스템의 기밀

성과 무결성 보장을 위해 안전하게 보호되어야 할 자

산이기 때문에 시스템 관리자 이외에는 접근이 불가

하며, 특히 하드웨어 장비의 경우 접근이 불가능할

수도 있다.

만약, 세션키를 시스템으로부터 획득할 수 있더라

도 분석을 위해서는 매 세션마다 세션키를 수동으로

입력해 주어야 한다. 또한 Wireshark을 이용하기

위해서는 스위치의 포트 미러링 기능 또는 전용 네트

워크 탭 장비를 사용해야 하며, 이 경우에도 네트워

크 패킷 모니터링 기능만 제공한다.

IV. MITM 방식을 이용한 실시간 분석 기술

본 장에서는 IKE v2 분석에 있어 Wireshark가

가지는 한계점을 해결할 수 있는 새로운 분석 기술에

대해 제안한다.

4.1 제안하는 분석 기법(NIKEv2 AR: New IKEv2

Analyzer for Realtime) 개요

Wireshark 한계점을 해결하기 위해서는 다음과

같은 3가지 조건을 만족해야 한다.

1. IPsec VPN 시스템으로부터 세션키 획득을

하지 않아야 한다.

2. 매 세션마다 세션키를 자동 갱신할 수 있어야

한다.

3. 모니터링 기능 뿐만 아니라 캡쳐된 패킷을 동

적 테스팅에도 활용 가능해야 한다.

기존 네트워크 스위치 및 전용 탭 장치 대신 제안

하는 기술은 IPsec VPN 시스템 사이에서 네트워크

패킷 포워딩 기능을 활용한다. 이를 위해 물리적 네
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Fig. 9. Packet forwarding in Proposed method Fig. 10. Proposed method(NIKEv2 AR)

트워크 카드를 2개 사용하며, 각각 IPsec VPN 시

스템과 연결한다. 네트워크 패킷 포워딩 이용하여

Initiator에서 수신한 패킷은 Responder로, 반대

로 Responder에서 수신한 패킷은 Initiator로 전

송한다. 이를 기반으로 MITM 방식으로 Initiator

에게는 Responder로, Responder에게는

Initiator로 동작하여 세션키를 생성한다. 이러하기

에 제안하는 분석 기법은 매 세션마다 세션키를 시스

템으로부터 획득할 필요가 없다.

하지만 제안하는 기법은 상호 인증을 위해

Initiator와 Responder의 ID, 사전 공유키를 알

고 있어야 한다. 사전 공유키는 시스템 관리자 권한

으로만 접근이 가능하나, 분석을 위해 단 한번만 확

인하면 되기에 매 세션마다 확인이 필요한 Wire-

shark보다 효율적이다.

4.2 패킷 포워딩

패킷 포워딩은 들어온 패킷의 헤더 정보를 이용하

여 최종 목적지 네트워크를 향해 패킷을 내보내 주는

일련의 단계를 말한다. 본 논문에서는 맥주소 기반의

패킷 포워딩 기능을 이용한다. 즉, IPsec VPN 시

스템 사이에서 Initiator로부터 수신한 네트워크 패

킷은 Responder로 전달하고, Responder로부터

수신한 네트워크 패킷은 Initiator로 전달한다. 이

를 위해서는 두 가지 방법이 있다. 첫 번째는 IPsec

VPN들 사이에 물리적으로 직결하는 방법이고, 이

경우에는 이더넷 어댑터 1에서 수신한 패킷을 어댑

터 2로 단순 전달만 하면 된다. 두 번째는 Fig.9와

같이 IPsec VPN 시스템의 외부 네트워크에서 게이

트웨이로 동작하는 방식이다. 이 경우, Initiator에

서 수신한 네트워크 패킷의 수신 맥주소가 어댑터1

이고 송신 맥주소가 Initiator이기에 수신 맥주소는

Responder로, 송신 맥주소는 어댑터2로 각각 변경

하고 어댑터2를 이용해 Responder로 전송해야 한

다. Responder에서 수신한 패킷 또한 동일한 방법

으로 맥주소를 변경하여 Initiator로 전달한다.

제안하는 분석 기법은 네트워크 패킷 포워딩 기능

을 이용하기에 IKE v2 패킷에 대한 실시간 변조 뿐

만 아니라 드롭, 재전송을 가능하게 한다. Y. Cui

등은 [4]에서 IPSec 시스템인 ASA에 대해 IKEv2

패킷 변조를 통한 퍼징을 수행하였다. 제안하는 분석

기법 또한 IKEv2 패킷의 페이로드와 필드를 변조할

수 있으며, 패킷 재전송 및 순서 변경 등의 기능을

제공하기에 IPsec VPN 시스템에 대한 퍼징과 같은

테스팅에 활용할 수 있다.

4.3 IKE_SA_INIT 교환 과정

Initiator는 IKE SA를 위해 IKE_SA_INIT 메

시지를 Responder에게 전달한다. IKE_SA_INIT

메시지는 암호 알고리즘 등을 포함하는 SA(security

association)와 세션키 공유를 위한 KE(key

exchange), Nonce 등으로 구성된다.

제안하는 분석 기법(NIKEv2 AR)은 Initiator

와 Responder 사이에서 네트워크 패킷 포워딩 기

능을 기반으로 Fig.10과 같은 과정을 수행한다.
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Fig. 11. Experimental environment for NIKEv2

AR

Fig. 12. Saved packet in Proposed method

① Initiator로부터 IKE_SA_INIT을 수신하면

NIKEv2 AR은 KE를 생성한다. ② 수신한

IKE_SA_INIT 메시지의 KE 페이로드를 생성한

KE로 변경하여 Responder에게 전송한다. ③

Responder로부터 IKE_SA_INIT을 수신하면 ①

과 같은 방식으로 KE를 생성하고, ④ 수신한

IKE_SA_INIT 메시지의 KE 페이로드를 생성한

KE로 변경하여 Initiator에게 전송한다.

IKE_SA_INIT 단계를 마치면 제안하는 분석 기

법(NIKEv2 AR)은 각각 Initiator, Responder

와 세션키를 공유한다.

4.4 IKE_AUTH 교환 과정

Initiator와 Responder는 IKE_SA_INIT 교환

이후 각각 세션키를 생성한다. 이후 Initiator는 공

유한 세션키 정보와 자신의 ID를 이용하여 인증값을

계산하고 이를 인증 페이로드(AUTH payload)로

전송한다.

IKE_AUTH 메시지는 IKE 헤더, 세션키(SK_e,

SK_a)로 암호화된 페이로드와 암호화된 메시지에

대한 무결성 코드로 구성된다. 제안하는 분석 기법

(NIKEv2 AR)은 Fig.10과 같이 ⑤ Initiator로

부터 IKE_AUTH 메시지를 수신하면 다음과 같은

과정을 수행한다. a. 수신한 IKE_AUTH 메시지에

대한 무결성 코드를 계산하고 수신한 값과 비교하여

무결성 여부를 확인한다. b. 세션키를 이용하여 암호

화된 페이로드를 복호화하고 수신한 인증 페이로드를

자신이 계산한 인증 페이로드로 교체한다. c.

Responder와 공유한 세션키로 페이로드를 암호화

한다. d. 암호화된 메시지에 대한 무결성 코드를 계

산하여 메시지 마지막에 추가한다. 이러한 과정을 거

친 후 ⑥ Responder로 메시지를 전송한다.

Responder로부터 IKE_AUTH 메시지를 수신

하면 위와 동일한 과정을 거친 후 Initiator에게 메

시지를 전송한다.

4.5 구현 및 실험 결과

본 논문에서 제안하는 분석 기법에 대한 실험 환

경은 Fig.11과 같다. Initiator와 Responder를

서로 다른 로컬 네트워크로 연결하고, 호스트 PC를

게이트웨이로 설정한다. 그 밖의 설정은 기존

Wireshark 분석 환경과 동일하다.

제안하는 분석 기법은 python 3.9 기반으로

scapy[12]와 pycryptodome[16] 모듈을 활용하

여 구현하였다. 키교환은 Diffie-Hellman Group

중 modp 1024, 암호 알고리즘은 AES256 CBC,

무결성 알고리즘은 SHA256기반 HMAC을 각각 사

용하였다.

이 외의 암호학적 알고리즘에 대해서도 IKE SA

결정을 위한 IKE_SA_INIT 또는 CREATE_

CHILD_SA 메시지의 SA 페이로드를 확인하여 적

용할 수 있다.

제안하는 분석 기법(NIKEv2 AR)은 Intiator와

Responder에게 송수신하는 모든 패킷들을 실시간으

로 저장할 수 있으며, 이를 확인하면 Fig.12와 같다.

①번 과정에서 NIKEv2 AR은 Initiator로부터

IKE_SA_INIT을 수신하면, Fig. 13과 같이 KE를

새로 생성하고, 이를 Responder에게 전달한다.

②번 과정도 ①번과 같은 방식으로 Responder로

부터 수신한 IKE_SA_INIT 메시지를 Initiator에

게 전달한다.

③번 과정에서 NIKEv2 AR는 Initiator로부터

IKE_AUTH를 수신하면 Fig.14과 같이 이를 복호

화하고 AUTH payload를 Fig.15와 같이 변경한

후 암호화하여 Responder에게 전송한다.

④번 과정도 ③번과 같은 방식으로 Responder로
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Fig. 13. Generate KE and replace IKE_SA_INIT

Fig. 14. Decrypted payload of received

IKE_AUTH from Initiator

Fig. 15. Replacement AUTH payload and

encryption of IKE_AUTH payload

부터 수신한 IKE_AUTH 메시지를 Initiator에게

전달한다.

실험 결과를 통해 Initiator와 Responder ID

와 인증을 위한 사전 공유키만 알고 있다면 제안하는

분석 기법(NIKEv2 AR)은 시스템으로부터 세션키

획득 없이도 IKE v2를 실시간 분석할 수 있다.

4.6 고찰

실험 결과를 통해 제안하는 분석 기법은 IKE v2

프로토콜의 모든 패킷에 대해 실시간으로 분석하고,

Wireshark이 가지는 한계점을 극복함을 보였다.

Wireshark의 한계점에 대해 정리하면, ① 매 세션

마다 관리자 권한으로 세션키를 확보해야 하며, ②

IKE v2 프로토콜에 대해 실시간 분석이 어렵다. 또

한 ③ 패킷 캡쳐를 위해 네트워크 스위치 미러링 기

능 또는 전용 탭 장비가 필요하다. 이에 비해 제안하

는 분석 기법은 사전 공유키 획득을 위해 단 1회만

관리자 권한이 필요하며, IKE v2 프로토콜 실시간

분석이 가능하다. 또한 IPsec 시스템 사이에 직접

연결이 가능하여 추가적인 네트워크 장치가 필요하지

않을 뿐만 아니라 IPsec 시스템 간 송수신되는 네트

워크 패킷을 드롭, 재전송, 변조할 수 있어 IPsec

시스템 테스팅에 활용할 수 있다.

본 논문에서 네트워크 포워딩 환경에서 MITM을

이용하여 분석 기법을 적용하였다. 이러한 방식은

IKE v2 이외에도 다양한 보안 프로토콜에도 적용할

수 있을 것이다.

V. 결 론

IKEv2 프로토콜은 IPsec VPN을 위한 키 관리

프로토콜이다. IKEv2 프로토콜은 IKE_SA_INIT,

IKE_AUTH, CREATE_CHILD_SA, INFOR-

MATIONAL로 구성된다. IKE_SA_INIT 교환 과

정에서는 IKE SA를 위한 정보가 교환되고, 이를

통해 세션키가 생성된다. 세션키 생성 이후에는 모든

메시지들이 암호화되어 전송되기 때문에 각 메시지의

payload를 확인하기는 힘들다.

Wireshark는 IKEv2 프로토콜 뿐만 아니라

SIP, SMTP 등 다양한 네트워크 프로토콜 분석에

활용된다. Wireshark를 이용해 IKEv2 프로토콜

을 분석하기 위해서는 Initiator와 Responder의

ID, IKE_SA_INIT 교환 과정에서 생성된 세션키
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SK_ei, SK_er, SK_ai, SK_ar와 암호 및 무결성

알고리즘을 알아야 한다. Initiator와 Responder

ID, 암호 알고리즘은 IKE_SA_INIT 메시지를 통해

확인할 수 있으나, 세션키 정보는 IPsec VPN 시스

템 관리자 권한이 필요하며, 특정 시스템에서는 세션

키 획득이 불가능할 수 있다. 세션키는 매 세션마다

확인하고 매번 Wireshark에 수동으로 입력해야 한

다. 또한 Wireshark을 이용하기 위해서는 네트워

크 스위치의 포트 미러링 기능 또는 전용 탭 장치가

필요하며, 이 경우에도 단순 모니터링만 가능하다.

본 논문에서 제안하는 분석 기법(NIKEv2 AR:

New IKEv2 Analyzer for Realtime)은

Initiator와 Responder의 사이에서 MITM 방식

을 이용한다. 이를 통해 패킷 모니터링 기능만 제공

하는 Wireshark과 달리 패킷을 실시간 조작 가능

하여 퍼징 등 동적 분석에 활용할 수 있다. 네트워크

패킷 포워딩 기능을 기반으로 제안하는 분석 기법은

Initiator에게는 Responder로, Responder에게

는 Initiator로 동작하여 세션키 생성 단계부터

IKE v2 모든 메시지를 실시간 분석할 수 있다. 뿐

만 아니라 다양한 보안 프로토콜 분석에도 활용할 수

있을 것으로 기대된다.
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