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요약

이 연구는 낮은 자기통제력이 스마트폰 이용상의 사이버범죄에 미치는 영향에서 그 매개과정이 어떠한지의 
연구모형을 구성함에 있어 낮은 자기통제력이 스마트폰중독에 영향을 주고 아울러 스마트폰중독이 사회학습
과정과 범죄기회의 증가를 가져와 사이버범죄에 영향을 미친다는 연구모형을 구성하고 검증했다. 서울시 대학
생 대상의 조사자료의 분석결과 낮은 자기통제력은 스마트폰중독에 유의미한 영향력을 가졌다. 그리고 스마트
폰사용에 중독될수록 불법친구와 접촉할 가능성이 높았고, 불법태도를 학습하며, 또한 불법기회에 노출되어 
사이버범죄 가능성이 높은 것으로 나타났다. 또한 낮은 자기통제력은 스마트폰중독의 매개없이도 직접적으로 
학습 및 기회요인에 유의미한 영향력을 가져 불법친구와 불법태도에, 그리고 불법기회에 유의미한 영향력을 
가졌고 최종 매개변인으로 사회학습 및 기회요인이 사이버범죄에 크게 영향을 미쳤다. 이러한 결과에서 처럼 
낮은 자기통제력은 스마트폰중독을 통해 그리고 학습 및 기회요인을 매개로 사이버범죄에 영향을 미치는 것을 
제시했다.
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Abstract

This study tests a model for the effect of low self-control on cyber crime and its mediating process. 
Intervening variables include smartphone addiction, social learning and opportunity variables. Analyzing 
a data from college students in Seoul, it is shown that the effect of low self-control has a significant 
effect on smartphone addiction. Results also show that smartphone addiction has a positive significant 
effect on differential association with illegal peers, illegal definition, and illegal opportunity, and in turn 
cybercrime. In addition, it is found that low self-control has also a direct effect on differential 
association with illegal peers, illegal definitions, and illegal opportunity without mediating by smartphone 
addiction. As a result, it is reveal that the effect of low self-control on cybercrime is indirect and its 
effect is mediated by smartphone addiction, differential association with illegal peers, illegal definitions, 
and illegal opportunity. 
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I. 서 론

스마트폰 사용이 증가하고 일상의 중요한 부분이 되
어감에 따라 범죄도 스마트폰 사용중에 다양하게 일어
나고 있다. 그동안 온라인공간에서의 사이버범죄를 설
명하기 위해 많은 연구들이 있어 왔지만 이 연구는 스
마트폰 이용상의 사이버범죄를 설명하기 위해 다양한 
요인들을 통해 접근하려고 한다. 

무엇보다 이 연구는 개인성향으로서 낮은 자기통제
력의 영향을 다루려고 한다. 스마트폰 이용중에는 기기
의 특성상 즉각적이고도 우발적으로 쉽게 범죄를 할 수 
있는데 그런 점에서 자기통제력이 낮은 사람은 그만큼 
범죄 가능성이 높다고 보기 때문이다. 실제로 
Gottfredson과 Hirshi[1]는 일반이론을 제시하면서 
범죄 설명에 낮은 자기통제력을 가장 중요하고도 유일
한 원인이라고 주장한 바 있다. 자기통제력의 영향은 
다양한 연구에서 검증되어 왔고 중요한 원인으로 평가
받고 있다[2][3]. 그리고 낮은 자기통제력의 영향은 사
이버범죄 설명에서도 크게 나타난다[4-8].

그렇지만 일반이론의 논의와 달리 그것이 단일한 설
명요인이라고 보기는 어렵다. 실제 내적 성향론과 생애
과정론의 논쟁도 있었듯이[9][10], 낮은 자기통제력의 
개인성향은 여러 환경요인들을 통해 범죄에 영향을 줄 
수 있다. 그동안의 사이버범죄에 대한 연구결과를 보면 
낮은 자기통제력이외에도 불법친구와의 차별접촉이나 
태도 등 사회학습요인이나 범죄기회 등 다양한 요인이 
주요 요인으로 제시된다[7][11][12]. 그런 점에서 이 연
구는 낮은 자기통제력을 사이버범죄의 주요 설명요인
으로 다루면서도 여러 요인들을 함께 제시함에 있어 낮
은 자기통제력이 독립적이고 직접적으로 사이버범죄에 
영향을 미치는지, 아니면 그 영향이 여타 요인들을 통
해 간접적으로 작용하는지를 살펴보려고 한다.

이 연구는 무엇보다도 낮은 자기통제력의 영향이 스
마트폰중독에 의해 매개될 것이라고 본다. 자기통제력
이 낮은 사람들은 스마트폰 사용에 중독되기 쉬운데 그
러다가 스마트폰 이용상에 사이버범죄 가능성이 높을 
것이라고 본다. 그리고 스마트폰중독이 왜 사이버범죄
에 영향을 주는지를 살펴보기 위해 사회학습과 기회요
인을 또한 다룰 것이다. 이처럼 이 연구는 낮은 자기통

제력이외에 스마트폰중독 그리고 불법친구와의 접촉과 
태도학습 등 사회학습요인과 그리고 범죄기회요인을 
사용하고, 낮은 자기통제력이 그러한 매개요인들을 통
해 간접적으로 작용하는지 통합모형을 제시하고 그 모
형을 검증하려고 한다. 이는 스마트폰 사용중의 범죄에 
있어 스마트폰중독이 그 설명요인으로 중요하다는 것
과 스마트폰중독이 사이버범죄에 영향을 줌에 있어 사
회학습과정과 기회요인이 그 매개요인으로 또한 중요
할 것이라는 점에 있다.

이처럼 이 연구는 낮은 자기통제력을 중심으로 다양
한 설명요인들을 함께 다루고 낮은 자기통제력의 사람
들이 왜 그리고 어떠한 매개과정을 통해 스마트폰 이용
상의 사이버범죄를 하게 되는지를 알아보기 위해 통합
모형을 제시해 보고 대학생 스마트폰 이용자를 중심으
로 검증해 보려고 한다. 그 결과를 통해 일반이론과 타 
이론과의 통합 가능성, 그리고 스마트폰 이용상의 범죄
의 특성과 대응책을 논하고자 하는 것이 이 연구의 목
적이다.

Ⅱ. 이론적 논의

1. 낮은 자기통제력과 사이버범죄
  
Gottfredson과 Hirschi[1]의 일반이론에서는 범죄

의 주 원인으로 낮은 자기통제력을 제시했다. 그 이론
에서는 대부분의 범죄가 우발적으로 발생한다는 점에
서 범죄의 원인도 순간만족과 충동성을 통제할 수 있는 
능력으로 자기통제력이라고 주장했다. 즉 자기통제력이 
낮은 사람이 우발적이고도 충동적으로 범죄의 가능성
이 높지만 자기통제력이 높으면 순간의 충동을 자제하
고 조절해 범죄 가능성이 낮아, 이처럼 자기통제력의 
높고 낮음이 범죄의 주요 설명요인이라고 주장했다.

Gottfredson과 Hirschi는 그러한 낮은 자기통제력
의 성향이 어릴 때 부모의 양육에 의해 형성된다고 했
고 이후 안정적 성향이 되어 청소년기를 지나 성인이 
되어서도 변하지 않는다고 보았다. 그리고 그러한 성향
은 범죄의 유일한 원인이 되어 자기통제력만이 범죄를 
설명하고 그 외 이론들에서의 원인들은 범죄의 설명요



낮은 자기통제력의 스마트폰중독을 통한 사이버범죄 영향의 매개과정 모형구성과 검증 403

인이 되지 못한다고 보았다. 그동안의 연구에서는 다른 
주요 설명요인들도 범죄의 원인이 된다는 것을 제시해 
일반이론을 비판하기도 했지만[10], 메타분석의 결과를 
보면 그러한 낮은 자기통제력의 성향은 범죄의 주요 원
인이 된다는 것을 지지하기도 했다[3][13].

 낮은 자기통제력은 사이버범죄를 설명함에 있어서
도 그 영향력이 꾸준히 제시되고 있고[4][5][14][15], 
국내 연구에서도 지지되고 있다[6-8]. 사이버공간에서
는 비대면의 상황에서 그리고 범죄가 쉽고 용이하며, 
우발적이고도 충동적으로 발생할 수 있는데 그러한 점
에서 자기통제력의 영향력은 오프라인 현실에서보다 
더 크며, 그만큼 자기통제력이 낮은 사람들은 자신을 
조절하지 못하고 우발적으로 사이버범죄를 저지르기 
더 쉽다.

사실 일반이론에서는 기존 실증주의와 고전주의 범
죄학을 통합하려고 했듯이 낮은 자기통제력 및 범죄기
회를 모두 강조했다. 즉 자기통제력이 낮은 사람은 항
상 범죄를 저지르는 것은 아니고 범죄기회가 높을 때 
그 가능성이 높다고 보았다. 사이버공간은 그러한 우발
적이고 우연한 기회가 높다고 볼 수 있는데 그런 점에
서 낮은 자기통제력은 사이버범죄를 더욱 더 잘 설명할 
수 있는 요인이 된다[6][8]. 더구나 스마트폰 사용중에
는 그러한 우발적 상황에 접할 가능성이 더 높게 되는
데 그러한 점에서 낮은 자기통제력의 사람은 스마트폰 
이용중에 사이버범죄를 저지르게 될 가능성이 높을 것
이라 볼 수 있다. 

2. 낮은 자기통제력의 영향에서 스마트폰중독의 매
개작용

기존 연구를 보면 인터넷중독은 사이버범죄의 주요 
설명요인이 되어 인터넷사용에 중독될수록 사이버범죄
의 가능성은 높아 그 관계가 높다는 것을 제시한다
[11][16][17]. 그리고 스마트폰중독과 사이버범죄와의 
관계를 다룬 연구에서도 그 관련성이 높음을 제시한다
[18][19]. 그렇지만 기존 연구들은 대부분 청소년 대상
의 연구여서 대학생 이상의 성인의 경우 그 관계가 약
하다는 주장도 있다[20][21].

그런데 낮은 자기통제력의 성향은 사이버범죄를 설

명함에 있어 그 영향이 직접적이지 않고 스마트폰중독
에 영향을 주고 스마트폰중독이 매개요인이 되어 사이
버범죄에 영향을 미칠 수 있다. 실제로 인터넷중독은 
충동조절장애로 언급되듯이 낮은 자기통제력과 인터넷
중독과는 연관성이 매우 높다[22-24]. 즉 자기통제력이 
낮은 사람은 중독으로 인해 여러 부정적 결과가 있음에도 
그것을 생각지 못하고 인터넷에 중독될 가능성이 높다. 

이처럼 낮은 자기통제력의 사람은 중독 경향이 높고 
그 중독을 이유로 사이버범죄를 저지르기 쉽다. 실제로 
초기 청소년 대상의 연구에서 낮은 자기통제력 등의 여
러 요인들이 인터넷중독을 매개로 사이버비행에 영향
을 준다는 연구가 있고[16], 차은진[11]의 연구에서는 
낮은 자기통제력이 직접적으로도 사이버비행에 영향력
을 가졌지만 인터넷중독을 매개로도 간접적인 영향을 
미친다는 결과를 제시했다. 그리고 이성식과 동료들
[25]은 남녀 중고등학생 대상의 연구에서 낮은 자기통
제력이 모바일 메신저 이용중독을 통해 모바일 매체 이
용상의 비행에 영향을 준다는 결과를 제시하기도 했다. 

이러한 결과들을 보면 자기통제력은 Gottfredson과 
Hirschi의 일반이론의 논의대로 직접적으로 사이버범
죄에 영향을 줄 수도 있지만 그 주장과 달리 이후의 연
구결과들을 보면[11]16][25], 그 영향은 스마트폰중독
을 통해 사이버범죄에 영향을 줄 수 있다. 즉 자기통제
력이 낮은 사람들은 스마트폰중독 가능성이 높고 그러
다가 스마트폰 이용중에 사이버범죄를 할 가능성이 높
다고 할 수 있다. 그럼 낮은 자기통제력으로 인한 스마
트폰중독은 구체적으로 왜 사이버범죄에 영향을 미치
는 것인가? 다음의 논의에서는 그 매개요인으로 사회학
습요인과 기회요인을 제시하기로 한다. 

 
3. 사회학습과 기회요인

3.1 사회학습요인들과 사이버범죄
사회학습이론[26]은 범죄가 학습된다는 점을 강조했

다. 사회학습이론은 Sutherland의 차별접촉이론을 보
다 발전시키고 변형한 것으로 Sutherland의 차별접촉 
개념을 유지하면서 차별강화 등의 개념을 통해 학습 기
제에 대한 설명으로 이론을 수정, 보완했다. 사회학습이
론은 범죄행위를 설명하기 위해 네 가지 개념을 구성하
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였는데, 차별접촉, 정의, 차별강화, 모방이 그것이다. 즉 
범죄에 우호적인 사람과의 접촉 혹은 상호작용으로부
터 범죄를 학습하고, 친범죄적 정의나 태도를 형성하며, 
범죄로 결과될 보상과 아울러 처벌 혹은 비용을 학습하
고, 실제로 범죄를 저지른 사람을 모방하여 범죄를 저
지르게 된다고 주장한다. 그동안의 연구에서는 사회학
습이론의 주장들이 국내외에서 경험적으로 지지를 받
아 왔다[27][28].

그러한 주장들은 사이버공간에서의 범죄를 설명함에 
있어서도 적용되어 초기 연구로 Skinner와 Fream[29]
은 해킹과 저작권침해행위에 있어 사회학습이론을 적
용했고 차별접촉과 불법사용에 대해 갖는 친범죄적 태
도가 중요한 요인임을 제시했다. 이후 연구에서도 사회
학습요인들은 주로 저작권침해 연구에서 적용되어 왔
고[30][31], 사회학습요인들은 사이버폭력 등의 설명에
서도 사용되어 왔는데, 대체로 차별접촉과 태도가 주요 
요인이 되며[32], 사회학습변인들은 SNS상의 사이버범
죄를 설명함에 있어서도 적용되기도 했다[33].

3.2 범죄기회와 사이버범죄
기존의 주요 이론들이 주로 범죄자의 특성을 강조하

는 논의들이었다면, 범죄기회를 강조한 입장에서는 범
죄발생의 기회요인을 중시했다. 생활양식이론[34]에서
는 범죄발생 위험에의 노출이, 일상행위이론[35]에서는 
매력적 대상이 있고 감시의 부재 등 범죄기회가 있어야 
범죄가 발생한다고 보았고, 이와 같은 범죄기회이론에
서는 범죄기회가 범죄의 주요 설명요인이라고 주장했
다[36].

그러한 논의는 사이버범죄 연구에도 적용되어 그와 
같은 기회가 많을 때 사이버범죄가 더 발생한다는 결과
를 제시했다[37][38]. 기존에는 이와 같은 논의가 피해
중심의 연구로 이루어졌지만 가해자 입장에서 보면 범
죄기회가 많고 수월할수록 범죄 가능성이 높다고 볼 수 
있다. 실제로 사이버공간에서는 손쉽게 범죄를 저지를 
수 있고 감시의 부재 등 우연한 범죄기회가 많아 그러
한 기회요인이 범죄의 주요 원인으로 작용할 수 있는
데, 이성식[12]의 연구에서는 여러 이론들의 요인들의 
영향력 비교에서 기회요인이 가장 중요한 설명요인임
을 제시하기도 했다.

III. 연구모형과 연구방법

1. 연구모형

이 연구는 낮은 자기통제력이 사이버범죄에 미치는 
영향에서 그 매개과정이 어떠한지의 연구모형을 구성
하고 그 모형의 타당성을 검증하려고 한다. 앞서 살펴
본 바와 같이 여기서는 낮은 자기통제력이 스마트폰중
독에 영향을 주고 스마트폰중독을 매개로 사이버범죄
에 영향을 줄 것으로 예측한다[11]16][25]. 아울러 스
마트폰중독은 사회학습과정과 범죄기회의 증가를 가져
와 사이버범죄에 영향을 미칠 것으로 본다. 

낮은 자기통제력의 경우 일반이론에서는 그 영향이 
직접적인 영향을 갖는다고 주장했으나 발달이론가들의 
주장에서는 어려서의 개인성향이외에 성장과 발달과정
에서의 환경요인이 중요하다고 주장되며 여러 연구에
서 그 직접적 영향이외에 사회학습요인과 같은 요인들
에 의해 매개된다는 논의들이 지지되어 왔고[10] 
[39-41], 사이버범죄 논의에서도 검증되었다[42][43]. 
즉 낮은 자기통제력의 사람들은 범죄 가능성이 높지만 
그 이유가 법위반자와의 접촉 등의 사회환경과 범죄학
습 때문에 이후 범죄를 저지른다는 것이다. 또한 낮은 
자기통제력의 사람들이 범죄학습 환경에 노출되듯이 
그 사람들은 우연한 범죄기회에도 더 노출되어 그러한 
기회의 증가를 이유로 범죄에 가담할 수 있다.

또한 스마트폰중독이 범죄에 미치는 영향에서도 범
죄학습과 기회가 매개요인으로 작용할 수 있다. 청소년
의 경우 인터넷에 중독되면 부모와의 관계나 학교적응
문제가 더 악화되어 긴장이 발생하거나 유대가 약화되
는데 그 이유로 법위반자와 접촉하다 보면 범죄학습으
로 비행이나 범죄를 저지르게 될 수 있다. 또 인터넷중
독으로 음란물이나 폭력물 등 유해환경에 오래 노출하
다 보면 그러한 환경으로부터 범죄학습에 의해 성 혹은 
폭력비행을 저지를 수 있다[44].

또 인터넷중독이 범죄와 연관되는 것은 그만큼 인터
넷을 오랜 기간 사용하다 보면 우연하고 우발적인 범죄
기회를 만나기 때문이라고 볼 수 있다. 즉 이 입장에서 
보면 자기통제력이 낮은 사람들이 인터넷사용에 중독
되고 그러다 보면 기회의 증가로 사이버범죄로 결과될 



낮은 자기통제력의 스마트폰중독을 통한 사이버범죄 영향의 매개과정 모형구성과 검증 405

수 있다[16]. 실제로 이와 같은 기회이론에 따르면 인터
넷중독으로 온라인 사이버범죄 가능성은 높지만 오프
라인상의 현실범죄와는 아무 관련이 없다고 볼 수 있는
데, 이성식[16]은 낮은 자기통제력이나 부모와의 갈등
이나 학업긴장과 같은 긴장요인들이 인터넷중독에 영
향을 주고 인터넷중독은 범죄기회의 증가로 온라인 사
이버비행에 영향을 미쳤지만 오프라인비행에는 영향을 
주지 않는다는 결과를 제시해 기회이론을 지지하기도 
했다

이 연구에서는 사회학습요인들로 불법친구와의 접촉
과 불법태도 두 요인을, 그리고 범죄기회는 사이버범죄 
불법기회에 대한 인지도를 사용하기로 한다. 따라서 본 
연구의 모형으로 [그림 1]에서와 같이 본 연구의 독립
변인으로 낮은 자기통제력은 스마트폰중독에 영향을 
주고 스마트폰중독에 빠지다 보면 불법친구와의 접촉
이나 불법태도의 학습 그리고 사이버범죄 불법기회에
의 노출로의 영향으로 인해 사이버범죄에 영향을 줄 것
이라고 본다. 여기서 낮은 자기통제력은 스마트폰중독
의 매개 없이도 불법친구와의 접촉이나 불법태도 그리
고 불법기회에 직접 영향을 줌으로써 사이버범죄에 영
향을 미칠 수도 있을 것이다.

낮은 자기통제력 

스마트폰중독 

불법친구 

불법태도 

불법기회 

사이버범죄 

그림 1. 낮은 자기통제력의 사이버범죄 영향에서 매개과정의 
연구모형

이처럼 이 연구에서는 스마트폰 이용상의 사이버범
죄를 다루려고 하며, 자기통제력이 낮을수록 스마트폰
중독 경향성이 높고, 스마트폰중독 경향이 높을수록, 스
마트폰 이용상에 불법친구들과 접촉하고, 사이버범죄를 
용인하는 불법태도를 갖고, 또한 사이버범죄의 불법기
회를 높게 인지함으로써 사이버범죄를 저지르게 될 것
이라고 본다.

2. 연구방법

이 연구에서는 스마트폰 이용상의 사이버범죄에 대
해 다루기로 하며 대학생 스마트폰 이용자들을 대상으
로 조사한 자료를 사용하기로 한다. 이 자료는 2018년 
서울시에 재학중인 7개 대학의 대학생을 조사한 것으
로 각 학교에서 성과 학년을 할당하여 30여명씩 총 
304명을 대상으로 설문조사를 실시했으며 그 중 스마
트폰 이용자 301명을 최종대상으로 분석하였다. 

본 연구의 종속변인으로 사이버범죄는 온라인상에서
의 불법행동으로 정의하며 기존의 논의들에 따라 여러 
유형의 사이버범죄를 통해 측정하기로 한다. 이에 스마
트폰 이용중에 사이버범죄 항목으로 1)욕설/비방/허위
사실유포 2)성희롱 3)스토킹, 4)사기/재물훔치기 5)불
법도박사이트 운영 혹은 이용 6)음란물사이트 운영 혹
은 이용 7)저작물 업로드나 무단이용 8)해킹으로 인한 
정보침해나 악성코드 유포 등 여덟 항목에 대해 지난 1
년간의 경험 유무를 알아보기로 하는데, 최종적으로는, 
“없음”과 “있음”으로 0-1점으로 하여 여덟 문항을 합산
하였다.  

본 연구에서 독립변인으로 다룰 낮은 자기통제력은 
기존의 연구에 의거하여[45], 충동성, 위험추구성, 단순
작업추구성, 활동성, 이기성, 화기질 등 여섯 특성에 대
해 두 문항씩의 질문을 하였는데, 이에 “나는 무슨 일을 
하든지 충동적으로 하는 경우가 많다”, “나는 나중에 어
떤 일이 있을지는 생각 않고 즉흥적으로 행동한다”, “나
는 복잡한 일은 딱 질색이다”, “나는 어려운 일은 되도
록 피하려고 한다”, “나는 재미 때문에 위험을 무릅쓰는 
경우가 있다”, “나는 안전한 것보다는 스릴 있고 신나는 
모험이 더 좋다”, “나는 가만히 앉아 있는 것보다 밖에
서 활동하는 것이 좋다”, “나는 무슨 일을 할 때 계획 
없이 되는대로 한다”, “나는 기분 내키는 대로 행동한
다”, “나는 뭐든지 내 위주로 생각한다”, “나는 쉽게 화
를 낸다”, “나는 화가 나면 물불을 가리지 않는다” 등을 
질문하였으며, “전혀 그렇지 않다”에서 “매우 그렇다”에 
이르는 5점 척도에 응답하도록 한 후 합산하였다
(alpha=.858). 

스마트폰중독은 한국정보화진흥원의 스마트폰 과의
존 통합척도 중 성인용 15문항 중 10문항을 사용하기
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로 하는데, “나는 스마트폰 이용시간을 줄이려 할 때마
다 실패한다” 등의 질문에 “전혀 그렇지 않다”에서 “매
우 그렇다”에 이르는 4점 척도에 응답하도록 한 후 합
산한 값을 사용하였다(alpha=.887).

불법친구와의 접촉은 앞서 사이버범죄 여덟 항목에 
대해 “내가 친하게 지내는 친구 중 욕설/비방/허위사실 
유포를 한 친구가 있다”를 포함해 성희롱, 스토킹, 사기
/재물훔치기, 불법도박사이트 운영 혹은 이용, 음란물
사이트 운영 혹은 이용, 저작물 업로드나 무단이용, 해
킹에서의 불법친구 질문으로 “없음”과 “1명”, “2-3명”, 
“4-9명”, “10명이상”에 응답하게 하고 0-4점을 점수화
하여 여덟 문항을 합산하였다.

사이버범죄에 대한 불법태도는 위의 사이버범죄 여
덟 항목에 대해 각각 어떻게 생각하는지를 묻고 “매우 
나쁘다”에서 “전혀 나쁘지 않다”의 5점 척도에 응답하
도록 한 후 합산하였다(alpha=.957).

사이버범죄 불법기회 인지도는 스마트폰 이용 중에 
범죄기회의 인지도로 “나는 스마트폰 이용 중에 사이버
범죄를 할 기회가 많은 편이다”의 하나의 문항을 질문
하고 “전혀 그렇지 않다”에서 “매우 그렇다”에 이르는 
5점 척도에 응답하도록 하였다. 

본 연구에서의 사회인구학적 통제변인으로 성은 여
성(=0)과 남성(=1)을, 연령은 태어난 연도를 묻고 연령
으로 재부호화를 하였다.

본 연구에서는 AMOS 프로그램을 통해 위의 연구모
형을 분석할 것이며 그 분석에서 앞서 측정의 신뢰도와 
함께 본 연구결과에 제시하지는 않았지만 요인분석을 
통해 타당도를 검증한 후 AMOS분석을 실시했다. 이때 
사회인구학적 변인으로 성과 연령을 통제변인으로 사
용하기로 한다.      

IV. 분석결과

본 연구의 주요 변인들에 대한 기술통계 결과는 [표 
1]에 제시된다. 사회인구학적 변인으로 성은 남성이 
149명(49.5%), 여성이 152명(50.5%)이었다. 연령은 
18-28세 범위에서 평균이 21.48이었다. 본 연구의 주
요 독립변인으로 낮은 자기통제력은 12-60범위에서 

평균값이 35.173으로 중간보다 다소 낮았고, 스마트폰
중독은 10-36범위에서 평균값이 20.646이었다. 사회
학습요인으로 사이버범죄 불법친구와의 접촉은 0-23
범위에서 평균값이 2.776, 사이버범죄 용인태도는 
8-40범위에서 평균값이 11.183이었다. 사이버범죄 불
법기회 인지도는 1-5범위에서 평균값이 2.934로 중간 
정도였다. 본 연구의 종속변인으로 스마트폰 이용상의 
사이버범죄는 여덟 항목의 합 0-7범위에서 평균값이 
.601로 매우 낮게 나타났다.

변인 명 %

성별
남성 149 49.5

여성 152 50.5

변인 평균 표준편차 범위
연령 21.48 2.073 18-28

낮은자기통제력 34.173 7.573 12-51

스마트폰중독 20.646 5.640 10-36

불법친구 2.776 4.427 0-23

불법태도 11.183 4.274 8-32

불법기회 2.934 1.282 1-5

사이버범죄 .601 1.260 0-7

표 1. 주요 변인들에 대한 기술통계 분석결과

본 연구에서의 연구모형을 AMOS를 통해 검증함에 
있어 그 모형의 적합성을 보면 [표 2]에서와 같다. 분석
결과 기본모형 부합지수 카이제곱의 수치가 p<.001수
준에서 유의미하지만, 모형적합도를 위해 에러항의 공
분산을 연결한 결과 CFI 등의 수치가 .90을 넘었고, 
RMSEA도 .08보다는 작아 수용수준의 모형 부합지수
를 제시하는 등 전체적으로 측정모형이 알맞게 구성되
어 어느 정도 충족된 모형을 나타냈다.

지수 수정모형
카이제곱 1276.795***

DF 705

IFI .920

TLI .900

CFI .918

RMSEA .052

표 2. 주요 변인들에 대한 기술통계 분석결과

* p<.05; ** p<.01; ***p<001
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구분 b β
불법친구 <-- 남성 .202*** -0.244

불법태도 <-- 남성 .177*** -0.186

불법기회 <-- 남성 .001 .000

스마트폰중독 <-- 남성 -.227*** 0.216

사이버범죄 <-- 남성 .035 -.014

불법친구 <-- 연령 .019 .095

불법태도 <-- 연령 .016 .068

불법기회 <-- 연령 .019 .031

스마트폰중독 <-- 연령 .015 0.058

사이버범죄 <-- 연령 .023 .039

불법친구 <-- 낮은자기통제력 .217*** 0.269

불법태도 <-- 낮은자기통제력 .237*** 0.257

불법기회 <-- 낮은자기통제력 .336* 0.135

스마트폰중독 <-- 낮은자기통제력 .308*** 0.301

사이버범죄 <-- 낮은자기통제력 .019 .008

불법친구 <-- 스마트폰중독 .168*** .214

불법태도 <-- 스마트폰중독 .109* .121

불법기회 <-- 스마트폰중독 .388** .160

사이버범죄 <-- 스마트폰중독 -.065 -.028

사이버범죄 <-- 불법친구 1.563*** .528

사이버범죄 <-- 불법태도 .843*** .327

사이버범죄 <-- 불법기회 .139*** .146

표 3. 주요 변인들의 영향에 관한 연구모형 분석결과

* p<.05; ** p<.01; ***p<001

.843***

.139***

1.563***

.336*

.388**

.308*** .109*

.237***

.168***

.217***

낮은 자기통제력 
불법친구 

불법태도 

불법기회 

사이버범죄 

스마트폰중독 

그림 2. 낮은 자기통제력의 사이버범죄 영향에서 매개과정의 
연구모형 분석결과

본 연구모형의 분석결과 우선 낮은 자기통제력은 스
마트폰중독에 p<.001수준에서 정(+)적으로 유의미한 
영향력을 나타냈다. 즉 자기통제력이 낮을수록 스마트
폰중독 경향이 높은 것을 제시했다. 그리고 스마트폰사
용에 중독될수록 불법친구와 접촉할 가능성이 p<.001

수준에서 유의미하게 높았고, 불법태도에도 p<.05수준
에서 유의미했으며, 또한 불법기회에 노출될 가능성이 
p<.01수준에서 높은 것으로 나타났다. 낮은 자기통제
력은 스마트폰중독의 매개 없이도 직접적으로 학습 및 
기회요인에 유의미한 영향력을 갖기도 했는데 불법친구
와 불법태도에 p<.001수준에서, 그리고 불법기회에 
p<.05수준에서 정(+)적으로 유의미한 영향력을 나타냈다.

학습 및 기회요인들은 사이버범죄에 매우 높은 유의
미한 영향력을 나타내 불법친구와 접촉할수록, 불법태
도를 가질수록, 그리고 불법기회에 노출될수록 p<.001
수준에서 사이버범죄의 가능성이 높음을 제시했다.

이러한 결과로 볼 때 낮은 자기통제력은 직접적으로 
사이버범죄에 영향을 미치지 못했고 스마트폰중독을 
통해 그리고 스마트폰중독 또한 불법친구와 불법태도
의 학습요인 그리고 불법기회의 기회요인을 매개로 사
이버범죄에 영향을 미치는 것을 제시해 본 연구모형을 
어느 정도 지지했다.

V. 결론

이 연구는 낮은 자기통제력이 스마트폰 이용중의 사
이버범죄에 미치는 영향에서 그 매개과정이 어떠한지
의 연구모형을 구성함에 있어 낮은 자기통제력이 스마
트폰중독에 영향을 주고 아울러 스마트폰중독으로 사
회학습과정과 범죄기회의 증가를 가져와 사이버범죄에 
영향을 미칠 것으로 보고 그 모형을 대학생을 대상으로 
검증했다. 

본 연구모형의 분석결과 낮은 자기통제력의 스마트
폰 이용중의 사이버범죄에 미치는 영향은 직접적이지 
않고 간접적이었다. 본 연구의 예측대로 낮은 자기통제
력은 스마트폰중독에 유의미한 영향력을 가졌다. 즉 낮
은 자기통제력의 대학생이 스마트폰중독 가능성이 높
은 것을 제시했다. 그리고 스마트폰사용에 중독될수록 
불법친구와 접촉할 가능성이 높았고, 불법태도를 학습
하며, 또한 불법기회에 노출될 가능성이 높아 사이버범
죄를 저지르는 것으로 나타났다. 그렇지만 낮은 자기통
제력은 스마트폰중독의 매개 없이도 직접적으로 학습 
및 기회요인에 유의미한 영향력을 가져 불법친구와 불
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법태도에, 그리고 불법기회에 유의미한 영향력을 가졌
고 이러한 학습 및 기회요인이 사이버범죄에 크게 영향
을 미쳤다. 최종 매개요인으로 학습 및 기회요인들은 
사이버범죄에 매우 높은 유의미한 영향력을 나타냈는
데 불법친구와 접촉할수록, 불법태도를 가질수록, 그리
고 불법기회에 노출될수록 사이버범죄의 가능성이 높
음을 제시했다.

이와 같은 결과에서처럼 낮은 자기통제력은 직접적
으로 사이버범죄에 영향을 미치지 않았고 여러 요인들
을 통해 간접적 영향력을 가졌다. 낮은 자기통제력은 
본 연구에서 제시한 매개요인으로 스마트폰중독을 통
해 그리고 또한 불법친구와 불법태도, 불법기회에 영향
을 줌으로써 학습 및 기회요인을 매개로 사이버범죄에 
영향을 미치는 것을 제시해 본 연구모형을 어느 정도 
지지했다. 이처럼 사이버범죄 설명에서는 여러 요인들
이 작용할 수 있어 그러한 통합적 논의가 필요하다는 
점을 알 수 있었다.

이 연구를 통해 스마트폰 이용상의 사이버범죄 설명
에는 낮은 자기통제력이 중요하다는 것을 확인할 수 있
었다. 오프라인 범죄에서도 그렇고 여러 다른 유형의 
범죄에서도 낮은 자기통제력의 영향은 중요하듯이 그 
이론대로 어려서부터 적절한 부모의 양육으로 자기통
제력을 키워주는 것이 범죄 예방에 중요하다고 할 수 
있을 것이다. 그렇지만 본 연구에서도 확인했듯이 그 
영향은 간접적이어서 스마트폰중독을 예방한다든지, 또
한 사회학습요건들을 교육 등의 방법으로 해결하며, 아
울러 여러 기회요건을 차단하는 노력이 또한 필요하다
고 볼 수 있었다.

본 연구에서는 낮은 자기통제력의 영향에 주목했고 
그 매개요인으로 스마트폰중독 및 사회학습과 기회요
건에 주목했지만 향후에는 좀 더 다양한 설명요인이 결
합되는 발전된 통합논의가 이루어졌으면 한다. 예를 들
어 사회학습이론에서는 차별접촉과 태도이외에 여러 
보상과 처벌, 모방 등의 요인을 제시하고 있는데 그러
한 요인들이 포함되어야 할 것이다. 또한 이 연구에서
는 사회학습이론가의 주장을 토대로 불법친구와의 접
촉이 직접 범죄에 영향을 줄 수 있다는 점에서 불법태
도와 함께 병렬적으로 그 영향력을 살펴보았으나 불법
친구는 불법태도를 매개로 사이버범죄에 영향을 줄 수

도 있어 그 매개과정도 다룰 필요가 있다. 또한 스마트
폰중독이나 사회학습 및 기회를 설명할 수 있는 요인은 
낮은 자기통제력이외에 여러 일상에서의 긴장이나 사
회유대의 약화 등도 있을 것이다. 앞으로는 그러한 요
인들을 포함하는 통합된 연구가 있기를 기대한다.

이 연구는 측정에 있어서 좀 더 발전된 논의가 필요
하다. 예를 들어 낮은 자기통제력의 경우 12문항을 사
용했지만 좀 더 정확한 측정을 위해 기존 연구들에서 
처럼 24문항을 사용하는 시도가 필요하다. 또한 범죄기
회의 경우 기존 연구들에서 논의가 부족하여 단 하나의 
문항을 사용했지만 좀 더 범죄기회를 포함할 수 있는 
다양한 문항을 포함하여 연구할 필요가 있다. 향후 그
러한 측정의 보다 발전된 개선을 통해 연구모형을 검증
할 필요가 있겠다.  
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