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1. 서  론        

2022년현재코로나시대와함께, 전세계는비
대면시대를걸어가고있으며그에대한신속하고

정확한 얼굴 인식(face recognition) 기술이 많이
활용되고있다. 사람의얼굴을보고체온을측정
할뿐만아니라, 현재어떤시설을사용할때혹은
건물을입장할때등얼굴인식기술은갈수록중

요성이 커지고 있으며 이를 악용할 처지에 대한

여부도증가할가능성이있다. 또한, 빅데이터환
경이갖추어져우리의생활에는많은얼굴데이터

가 빅데이터로 형성되어 있다. 얼굴의 체온측정, 
얼굴의 각 객체 인식, 그리고 얼굴 인식을 통한
보안시스템등으로많은활용이가능하며이에대

한악용의우려도증가하였다. 따라서, 얼굴인식
의보안과안정성을위하여얼굴인식의발달요구

도마찬가지로증가했다. 이런요구의증가와 함
께, 얼굴인식공격방지기법을위한알고리즘을

설계하고자했다. 이기술은 2021년도서울특별시
산학연 협력사업 중 ‘제4회 서울 혁신챌린지(결
선)’ 인공지능학습기반의얼굴스푸핑공격방지
기법 알고리즘 기술개발의 과제(IC210001, 기여
율 1/1)에지원받아개발된기술이다. 한편, 본원
발명의모든측면에서서울특별시의재산이익은

없다.

2. 얼굴 인식의 발달과 발전

얼굴인식기술은다양한형태로발전해왔다. 
크게는다수의사람이있는이미지에서각사람을

분류하는형태와한사람의이미지를인식및분

류(classification)하는형태로나눌수있다. 처음
의얼굴인식기술의개발형태는사람자체를찾

는느낌의형태가컸었으며, 이를정확하게사람
이라고판단할수있고그위치를찾는것에집중

되어있었다. 단, 점점보안성이대두되면서각얼
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(그림 1) 스푸핑 기법의 종류

굴이주어질때이사람이누구인지정확하게인

식 및 분류하는 형태로 나아갔다. 딥러닝(deep 
learning)의발달로이미지하나를통해질감, 색
감, 얼굴의형태등자세한정보를취득하여이를
기준으로사람의얼굴을더정확하게분류해나가

는 것이 가능해졌다. 초기에는 Support Vector 
Machine(SVM)과 같은 머신러닝 기법을 사용했
지만, 다음에 딥러닝이 발전하면서 기본적인

Convolution Neural Network(CNN)[1]을통하여
이미지를 처리 및 분류하게 되어 나갔다.
이렇게단순히얼굴이미지를인식및분류하는

것이발달하면서이를속이려는시도또한늘어나

게되었다. 자신의얼굴이아닌촬영된다른사람
의 얼굴을 활용하는 공격이 스푸핑 공격 기법의

종류 중 하나이며 가장 대표적인 공격 기법이다.
 

3. 스푸핑 공격 기법

앞서말한기법과같이, 스푸핑공격기법에는
다양한종류가있으며다음 (그림 1)과같이나눌
수있다. 두가지로 2D와 3D 공격기법으로처음
에분류가되며, 3D 공격기법은자체제작된 3D 
마스크를 활용하여 실제 인물인 척 속이는 얼굴

인식공격기법이다. 이러한경우는 3D 마스크를
특수하게제작해야하므로공격하기힘든형태로

나타날수있다. 2D 공격기법으로는크게사진을
활용한 방법과 비디오를 활용한 방법이 있다. 
Photo Attack은 프린터기로 인화된 사람 얼굴의
사진을사용하여얼굴인식을속이는공격기법이

고, Video Attack은앞서말한것과같이촬영한
인물의동영상을사용하여얼굴인식을속이는공

격 기법이다. 
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(그림 2) ResNet과 Densenet을 활용한 스푸핑 공격탐지 모델

가장 활용도가 높고 실제로 얼굴 인식 기술을

공격할때범용적인부분은 Video Attack이며, 카
메라기술의발달로실제로카메라에비치는얼굴

의 모습과 촬영된 영상을 틀어둔 모습이 차이가

미미해지고있다. 스푸핑공격을탐지하는기술도
이와 맞추어 발전하고 있으며 CNN을 활용하여
얼굴의진짜(Real)와가짜(Fake)를학습하여이를
분류하는일을위주로발전해나가고있다. CNN
의발전을통하여가장간단한네트워크인 SVM
부터 현재 다양한 형태로 사용되고 있는

ResNet[2], Densenet[3] 등을활용하여진위판단
을 하는 성능은 점차 올라가고 있다.

4. 스푸핑 공격 탐지 알고리즘

기존에 존재하는 알고리즘들은 간단한 네트워

크를 사용하여 분류를 해왔었고, 더 나아가선

ResNet, Densenet을활용하는방법이있었다. 이
는 확실히 효과가 있지만, 기존 ResNet과
Densenet은원래 ImageNet이라는 1000가지의이
미지들을분류하는데이터셋을위하여학습된네

트워크이다. 물론범용성을봤을때는큰문제가
없지만, 우리가활용을할때에는이데이터세트
에미리학습된 ResNet과 Densenet을가져와얼
굴데이터세트를추가로학습한뒤진짜와가짜

를분류하게된다. 이는오히려우리가얼굴의진

위를분류하는특수성에는맞지않는다고판단을

했다. 이를해결하기위하여, 다른학습기법인전
이학습(Transfer learning)[4]을활용했다. 전이학
습이란, 기존의 다른 학습에 사용된 네트워크의
가중치(weight)를가지고와이를다른학습의기
본 뼈대로 활용하는 학습기법이다. 이를 통하여
기존 가중치가 다른 학습에 사용되기 위하여 더

좋은쪽으로활용할수있게하게도와준다. 이를
활용하여단순히얼굴인식만을위해학습되어온

네트워크인 FaceNet[5]을 가지고 와 사용하기로
했다. 따라서, 기존에 1000가지의이미지로학습
되어온가중치인 Imagenet을사용하지않고조금
더얼굴에초점을맞는가중치인 FaceNet을활용
하여 기존뼈대를 구성하고, 분류하기 위한 Fully 
Connected(FC) layer를 부착하여 얼굴의 진위를
분류하기 위한 구성을 하였다. 이를 구성하였을
때의 모습은 (그림 3)과 같다. 
진위판단을위한학습을위하여자체적인데이

터를 구성하였다. 각 데이터는 동영상이 촬영된
진짜의얼굴과(Real), 그진짜의얼굴을전면카메
라로촬영한가짜얼굴(Fake1), 후면카메라로촬
영한가짜얼굴(Fake2), 그리고칼러프린트로출
력하여촬영한 2D 얼굴사진 (Fake3)로구성하였
으며모두 1만 8천여장의이미지데이터세트를
구성하였다. 데이터세트는각각 70%, 15%, 15%
를 학습, 검증, 시험용으로 사용하였다. 
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(그림 3) Facenet을 활용한 스푸핑 모델의 구조

(그림 4) 데이터 세트의 종류

또한, 데이터 세트를 충분한 양으로 구성했지
만, 네트워크 학습의 안정성과 데이터가 증가한
효과를내기위하여데이터증강기법[6]을활용
하였다. 이는하나의이미지를회전, 기울이기, 수
평혹은수직뒤집기등의간단한조작으로하나

의데이터를여러가지데이터처럼활용하기위한

기술이라고볼수있다. 데이터증강을위하여, 이
미지 확대 범위 15%, 기울이기 각도 0.2°, 회전
각도 20°, 수평뒤집기만존재한채로진행하였
다. 데이터증강기법을활용하여, 동일인물의비
슷한사진을여러장면을보게되어초래할수있

는오버피팅문제를어느정도없앨수있는모습

을 보여주었다. 
최종적으로 전이학습을 위하여 기본 뼈대는

Facenet을가지고왔으며, 이를통해나온이미지
feature를가지고두개층의 FC layer로구성된분
류기(classifier)로가짜와진짜를판단하는네트워
크를구성하였다. 이때, FC layer의구성은두개
의층구조를이루게하였으며, 각 512차원의벡터

를 256차원으로 줄고최종적으로는 Real과 Fake 
두개로분류를하기위해 2차원의벡터로축소하
는형태로구성하였다. 이때의손실함수는 Binary 
cross entropy를사용하였고, 최적화함수로는확
률적경사하강법을사용하였다. 이때의 learning 
rate는 0.001이었다. 

 얼굴스푸핑공격검술의성능확인을위하여
정확도와 precision, recall, f1 score를비교하였다. 
이를통하여최종적인정확도는 95.32%의성능을
냈다. 이때, 각각의 precision, recall, F1 score는
0.945, 0.935, 0.935로나왔으며각이미지를분류
하는 알고리즘의 속도는 0.1초 이내로 해결하는
성능을 보여주었다. 각 성능을 기존의 모델인

ResNet과 Densenet을활용하여얼굴의진위판단
했을때의성능비교는아래 <표 1>과같다. 이때
precision과 recall 모두한쪽이기울어진형태로
나타나지않았으며이를통하여 F1 score도안정
적으로 나온 결과를 보여주었다. 
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ResNet Densenet Facenet

정확도 88.75% 90.78% 95.32%

Precision 0.91 0.92 0.945

Recall 0.895 0.9 0.935

F1 Score 0.905 0915 0.935

<표 1> ResNet, Densenet, Facenet을 사용했을 

때의 각 성능 비교
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5. 결  론

앞에서서술한바와같이, 얼굴인식의중요성
은증가하였으며이에대한보안문제의중요성도

증가하였다. 이를해결하기위하여딥러닝의발전
을통한스푸핑공격기법감지기술이개발되었

다. 기존의스푸핑공격기법은딥러닝에서좋은
성능을보이는모델을가지고와단순히분류하는

데활용하였지만, 얼굴의분류라는특수성에초점
을 맞추기 위하여 얼굴 분류를 위한 네트워크를

가지고 와 전이학습에 활용하였다. 이를 통하여, 
얼굴인식에미리학습된네트워크를통해서얼굴

의분류를위한새로운학습을더잘받아들인다

는것을확인하였다. 또한, 적은데이터로더많은
데이터처럼활용하기위하여데이터증강기법을

사용하였다. 동영상으로부터 추출된 사진데이터
는데이터의중복성을초래하여오버피팅의문제

를일으켜모델의안정성을저하할수있지만, 데
이터증강기법을통하여이를해소할수있는점

을확인했다. 이를통해기존 ResNet과 Densenet
만을사용한모델들보다, 더욱안정적이고성능
이 향상된 학습 결과를 얻을 수 있었다.
더욱추가하여발전할요소로는, 3D depth map

을활용하여정말가짜와진짜에대한질감색감

뿐만아니라얼굴의실질적입체정보도주어지는

경우다. 화면으로비치는얼굴이나사진으로인화
된얼굴은 2D 정보에서그치지만, 우리현실에서

는 3D의정보들이주어지고있고이를사용해야
하는상황이더욱많다. 이러한상황에맞추어 3D 
depth map을 추가로 사용한다면, 이미지의 단순
한표면적인정보뿐만아니라 2D 얼굴과 3D 정보
를같이활용할수있게된다. 이렇게입력단에서
정보를추가할수도있지만, 네트워크를더고도
화하고다른기술과접목한다면 3D 얼굴에대해
서현실적인접근과그에관한결과를보여줄수

있을 것이다. 
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