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디지털 헬스케어 서비스 제공자의 정보보호의도에 관한 연구
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국 문 요 약

본 연구는 디지털 헬스케어 서비스 제공자의 보호동기를 형성하는 위험평가와 대처평가가 정보보호의도의 주요한 요인인 유도통제의도와 

자기방어의도에 미치는 영향을 확인하고자 한다. 연구모형은 보호동기이론을 기반으로 기존 선행연구를 통해 심각성, 취약성, 반응효능감, 

자기효능감을 독립변수로 채택하였다. 연구모형 검증을 위해 한국의 디지털 헬스케어 서비스 기업 임직원 222명을 대상으로 설문조사를 실

시하였으며, 데이터는 구조방정식을 사용하여 분석하였다. 연구결과에 따르면 (1) 보안위협의 결과에 대한 명확한 인지가 디지털 헬스케어 

서비스 제공자의 정보유출 사고에 대한 심각성에 대한 이해를 높여주고, 이를 통해 디지털 헬스케어 서비스 제공자의 오남용을 줄일 수 있

으며, (2) 보안시스템에 대한 디지털 헬스케어 서비스 제공자의 신뢰와 만족이 스스로 정보유출에 대응할 수 있다는 자신감을 형성시킬 수 

있고, (3) 디지털 헬스케어 서비스 제공자는 정보유출로 인해 돌아오는 결과를 인지하고 있지만, 실제 자신에게 발생할 수 있는 가능성은 

적다고 생각하고 있음을 확인하였다. 이 연구결과는 디지털 헬스케어 서비스를 운영하는 벤처기업은 디지털 헬스케어 서비스 제공자의 정

보보호의도를 높이기 위해서 디지털 헬스케어 서비스 제공자의 보안수준을 높일 수 있는 지속적인 콘텐츠 제공이 필요하고, 타 벤처기업대

비 높은 수준의 보안시스템을 도입하여 디지털 헬스케어 서비스 제공자의 신뢰를 통해 정보보호 동기유발이 중요하다는 점을 시사한다.

핵심주제어: 정보보호의도, 디지털 헬스케어, 보호동기이론, 건강정보보호

Ⅰ. 서론

헬스케어 서비스 공급에 대한 비용절감의 기회와 다양한 헬

스케어 서비스를 공급할 수 있다는 측면에서 헬스케어 서비

스와 ICT의 융합을 통한 벤처기업의 창업이 가속화되고 있다

(Agarwal et al., 2010; Peppard & Ward, 2016; 안정민, 2021). 
이러한 패러다임은 그간의 전통적인 전자의무기록이나 의료

영상정보시스템 분야부터 질병관리 소프트웨어나 생체신호를 

계측과 더불어 다양한 종류의 데이터를 통합하고 분석하는데 

까지 이르렀다(김호다·주애란, 2021; 소현정·곽기영, 2021). 또

한, 분산되어 있는 헬스케어 정보의 통합과 함께, 모바일 기

기를 통해 언제, 어디서나 디지털화 하여 건강관리 등을 포함

한 통합된 헬스케어 서비스를 제공하는 것이 가능해지고 있

다(Hurson et al., 2004; Wu et al., 2011; 박아름 외, 2020; 양재

민 외, 2020). 간단하게는 처방전이나 약봉투를 사진으로 찍어 

앱에 등록하면 이용자의 복약일정, 진료기록이 손쉽게 관리되

는 파프리카케어와 같은 모바일 앱부터 이용자의 유전체 정

보를 제공받아 전반적인 건강상태를 관리해주는 휴먼스케이

프나 치료, 시술, 약 처방 등 진료기록 전반을 관리해주는 이

지케어텍과 같은 의료 빅데이터 기업까지 다양한 헬스케어 

서비스가 존재한다. 최근에는 카카오나 네이버 등도 의료 빅

데이터 기업과 협업하여 디지털 헬스케어 서비스 시장에 진

출하기 시작했다. 이처럼 디지털 헬스케어 서비스 시장 확대

에 따른 긍정적인 측면으로 인해 새로운 디지털 헬스케어 서

비스를 제공하는 벤처기업의 출현과 투자 증가가 가속되고 

있지만, 다양한 헬스케어 서비스의 통합과 여러 기업의 시장

진입으로 인해 이용자의 의료 또는 건강 정보의 유출 등 부

정적인 측면에 대한 우려가 있는 것도 현실이다(Anderson & 
Agarwal, 2011; Choi et al., 2017; 권혁준 외, 2018). 그간 정보

유출의 사례만 보더라도 의료정보 서비스에 ICT가 도입된 이

후 지속적으로 이용자의 진료기록이 노출되어 왔고, 디지털 

헬스케어 서비스가 보편화되고 있는 현재까지 다양한 보안사

고 사례가 발생해 왔다. 특히, 디지털 헬스케어 서비스가 소

프트웨어 및 네트워크 연결성이 강화되면서 네트워크 프로토

콜 기반의 보안사고도 증가하고 있다. 또한, 모바일 기기를 

통해 디지털 헬스케어 서비스에 대한 접근성이 좋아지면서, 
디지털 헬스케어 서비스 제공자의 낮은 보안의식으로 인한 

보안사고도 다수 발생하고 있다(박민정 외, 2018).
벤처기업의 ICT서비스가 성공적으로 시장에 정착하기 위해

서는 ICT서비스의 이용자, 서비스 제공자 등의 적극적인 참여

와 서비스 만족도나 정보보안 신뢰도 측면에서 주변 지인들

로의 네트워크 효과가 매우 중요하다. 따라서, 디지털 헬스케

어 서비스에서 다뤄지는 질병, 건강상태, 치료의 경과 등과 

같은 민감한 정보들이 안전하게 취급될 필요가 있다. 또한, 
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디지털 헬스케어 서비스의 보안사고는 건강한 삶을 위해 이

용하고 있는 이용자에게 2차적인 정신적 피해를 야기할 수 

있고, 다양한 범위에 활용이 가능하며 사회적으로도 큰 피해

가 발생할 수 있기 때문에 철저한 보안이 요구된다(Solove & 
Schwartz, 2014).  그러나, 그간 디지털 헬스케어 서비스의 보

안에 대한 연구는 주로 기술적인 측면의 연구가 주류를 이루

었다(Gritzalis & Lambrinoudakis, 2004). 실제 디지털 헬스케어 

서비스 내 정보유출은 주로 디지털 헬스케어 서비스 제공자

의 오남용과 관리소홀로 인해 발생할 여지가 큼에도 불구하

고 보안정책과 보안시스템에만 관심을 가졌기 때문에, 실제로 

보안정책을 준수하여야 하는 디지털 헬스케어 서비스 제공자

의 의도에 의한 보안사고의 원인을 파악하는데 한계점이 있

었다고 할 수 있다.
따라서, 본 연구는 디지털 헬스케어 서비스 제공자의 정보

보호의도에 주된 관심을 가진다. 즉, 디지털 헬스케어 서비스

의 보안사고 예방을 위해 어떠한 요인이 실제 디지털 헬스케

어 서비스 제공자에게 어떠한 영향을 주고, 이들의 정보보호

의도가 형성되는지 파악하고자 한다. 이를 위해, 보호동기이

론을 이용한 연구모형을 고안하여 디지털 헬스케어 서비스 

제공자의 정보보호의도에 영향을 미치는 요인을 파악하는데 

그 목적이 있다. 특히, 정보보호의도에 미치는 주요한 요인에 

따라 디지털 헬스케어 서비스의 보안정책, 보안시스템의 개선

을 위한 전략이 크게 달라질 수 있기 때문에, 디지털 헬스케

어 서비스를 제공하고 있는 벤처기업과 보안서비스 제공기업, 
디지털 헬스케어 서비스 제공자 모두에게 큰 도움이 되리라 

판단된다.

Ⅱ. 이론적 배경

2.1. 디지털 헬스케어 서비스

유비쿼터스 환경에 진입하면서 의료정보분야에 다양하고 새

로운 의료서비스의 필요성이 인식되었다. 이러한 관점에서 많

은 의료기관들이 진료, 진료지원, 진단부터 비용 수납까지 모

든 의료 서비스를 포괄하는 의료정보시스템을 도입하였다. 이

는 의료기관의 진료와 관련된 다양한 의사결정, 의료서비스의 

질 향상 및 효율적인 의료서비스 운영 등을 지원하기 위한 

시스템으로 정의되었다(정준호·김정숙, 2015). 따라서, 이미 

2000년부터 전자의무기록 도입 등의 의료정보의 디지털화가 

본격적으로 이뤄지기 시작했고, 정부의 국민건강보험제도와 

연계되는 등 보다 폭넓게 사용되어지게 되었다. 최근 들어, 
이러한 디지털 의료정보 서비스는 ICT와 선진 의료서비스가 

결합된 디지털 헬스케어 서비스라는 측면에서 응용환경에 따

라 다양하게 확산되었는데, 주로 의료기관 중심의 홈 헬스케

어 서비스와 BAN(Body Area Network) 중심의 개인 헬스케어 

서비스로 나뉜다(윤은준, 2012; 엄혜미, 2021). 의료기관이 중

심이 된 질병의 진단 또는 치료뿐만 아니라 이용자와 함께 

예방과 건강관리가 더해진 개념의 디지털 헬스케어 서비스의 

시장규모도 급격하게 성장하고 있다(이성경 외, 2020). 또한, 
예방과 건강관리에 관련된 서비스의 성장도 크게 성장하고 

있어, 4차 산업과 동반하여 많은 벤처기업들이 시장에 진입하

고 있고 지속적으로 성장될 것으로 예상되고 있다(임성훈·김
용태, 2015; 김영수·정재진, 2019).

2.2. 의료정보유출

광범위하게 디지털 헬스케어 서비스를 활용하고 있는 미국

의 경우 의료정보보호에 가장 앞서 있는 실정이다. 이미 1996
년 의료정보보호법(HIPAA)을 규정했고, 2009년에는 전자의무

기록 체계를 만들어 진료와 연구 목적의 다양한 디지털 정보

를 활용하기 위한 의료정보기술법(HITECH)까지 제정한 바 있

다(Guadarrama, 2018). 그러나, 스마트폰이 보편화 되면서 스마

트폰을 통한 의료정보 이용이 증가하고 의료정보보호 위반 

제소가 증가했고, 과징금 부과액도 지속적으로 증가하고 있는 

상황이다(Gonsalves, 2018). 반면에 한국은 현행법 상 의료정보

에 대한 명확한 정의가 규정된 바는 없으나, 여러 연구자들이 

환자의 진료과정에 얻어진 사적인 부분을 포함한 자료나 건

강을 유지하는데 필요한 건강에 대한 정보로 의료정보를 정

의하고 있다(김강한, 2016; 이한주, 2014). 이와 같이 의료정보

는 다른 개인정보보다 민감한 정보를 포함하고 있고, 이를 조

합하여 다양하게 활용할 수 있기 때문에 보안에 보다 엄격해

야만 하지만 최근까지 정보유출 사례가 지속적으로 발생해 

왔다(Kokolakis, 2017). 의료정보가 유출되는 사례와 범위는 매

우 다양한데 미국의 경우 무단으로 빅데이터 기업에 의료정

보를 제공하거나 제약업체의 리베이트를 위한 의료정보 유출

과 같이 서비스 제공자가 원인인 경우뿐만 아니라 외부 해킹 

등으로 인한 외부가 원인인 경우도 있다. 국내의 경우에도 유

사한 사례들이 발생하고 있는데, 2020년 2월 의료법 개정 후

에도 2년간 총 25개 병원에서 해킹 및 전자침해사고발생이 

있었고, 종합병원급 이상에서도 8건이나 발생하였다(박광하, 
2021). 주로 서비스 제공자의 PC나 스마트폰을 통해 해킹이나 

렌섬웨어와 DDos공격의 형태로 의료정보에 대한 유출이 시도

되었다(김영신, 2021). 따라서, 향후에도 디지털 헬스케어 서

비스 제공자를 경유하는 의료정보 유출에 대한 위험이 더욱 

더 증가될 것으로 예상된다. 특히, 최근 한 대학병원에서 의

료정보 유출에도 불구하고 피해자 보호나 재발방지 대책마련 

보다는 해명위주의 대응으로 사회적 무리를 일으킨 경우도 

있어 의료정보보호에 맞게 개인정보보호법을 세분화하자는 

의견도 있다(함민정, 2022)
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2.3. 보호동기이론

개인의 보호동기를 파악하는 매개변수를 찾아내려는 다양한 

연구가 시도되고 있다(Ajzen, 1991; Lee et al., 2004; 장철호·차
윤호, 2021). 그러나, 그간 연구에서 도입한 개념들은 개인의 

보호동기를 포괄적으로 파악할 수 없는 단편적인 변수를 사

용했다는 한계가 있다. 때문에, 본 연구에서는 Edwards(1954)
의 보호동기이론을 매개변수로 활용하고자 한다. 보호동기이

론은 기대-가치이론에 영향을 받아 Rogers(1983)가 확립한 이

론으로 사회학분야에서 널리 사용되는 이론이다(Edwards, 
1954; Rogers, 1983). 보호동기이론은 개인의 보호행동을 예측

하는데 가장 훌륭한 이론 중 하나로, 보호동기를 위험평가와 

대처평가로 구분한다(Anderson & Agarwal, 2011). 위험평가는 

개인은 위험을 느끼면, 그 위험이 가져올 결과의 심각성과 자

신이 위험에 노출될 취약성에 의해 이뤄진다. 이와 함께, 대

처평가는 개인은 위험을 자신의 능력으로 해결할 수 있다는 

자기효능감과 행동이 실제로 위험을 피할 수 있는가에 대한 

반응효능감에 따라 이뤄진다(Rogers, 1983). 또한, 여러 연구자

들이 정보보호의도 연구에 보호동기 이전의 원인을 파악하기 

위한 노력도 시도되고 있다(Vance et al., 2012). 때문에, 정보

보호의도에 미치는 영향의 매개변수로 보호동기이론을 활용

하는 것은 개인의 정보보호의도 형성을 보다 구체적으로 파

악할 수 있다고 할 수 있다.

2.4. 정보보호의도

디지털 헬스케어 서비스 시장이 지속적으로 성장하면서 디

지털 헬스케어 서비스 제공자에 의해 지속적으로 의료정보 

유출사고는 발생하고 있고, 이는 디지털 헬스케어 서비스 운

영에 있어 심각한 문제라고 할 수 있다(박광하, 2021). 이러한 

정보시스템 오남용에 대해 그간 ICT서비스 연구에서는 오남

용 의도는 자신의 특정 목적을 이루고자 어떠한 불법적인 행

위를 할지에 대한 개인의 의도로 정의되고 있다(Ajzen, 1991). 
반면에 보호동기이론에서 보호 의도는 특정 위협에 대해 자

신을 보호하고자 어떠한 행위를 할지 선택하는 의도로 정의

되고 있다(Rogers, 1983). 따라서, 디지털 헬스케어 서비스 제

공자의 정보보호의도는 정보의 부정적인 오남용과 긍정적인 

보호라는 이요인적 관점에서 살펴볼 필요가 있다. 즉, 디지털 

헬스케어 서비스 정보보호의도를 타인의 계정을 도용하거나 

권한이 없는 서비스를 이용하는 등 부정적인 정보보호의도를 

형성하는 유도통제의도와 정보 오남용을 하지 않고 스스로 

정보를 보호하기 위한 노력을 하는 등 긍정적인 정보보호의

도를 형성하는 자기방어의도로 나누어 살펴본다면 정보보호

의도를 긍부정적인 측면 모두에서 살펴볼 수 있다고 할 수 

있다(Ajzen, 1991; Lee et al., 2004).

Ⅲ. 연구가설

3.1. 위험평가과 정보보호의도

보호동기이론에서 위험평가는 심각성과 취약성으로 나뉘고, 
심각성은 정보노출 시 발생하게 될 부정적인 결과에 대한 심

각성을 인지하는 정도이고 취약성은 불법적인 접근이나 부당

한 수집을 통해 발생할 수 있는 위험을 인지하고 있는 정보

를 의미한다(Rippetoe & Rogers, 1987; Milne et al., 2000; 
Youn, 2005). 따라서, 심각성과 취약성을 고려하여 가정해 보

면 디지털 헬스케어 서비스 제공자가 보안위협으로 인해 발

생하는 위험에 대한 관심이나 인지가 높을수록 보안사고 발

생 시 서비스 제공자 자신이 보안위협의 직간접적인 위험에 

처할 수도 있다는 점을 더욱 더 알 수 있다고 있다고 생각해 

볼 수 있다(김양훈·안병구, 2018). 즉, 디지털 헬스케어 서비스 

제공자는 보안위협의 심각성을 느낄수록 서비스 제공자 자신

이 보안위협에 취약하다고 느끼고 있다고 생각해볼 수 있다. 
따라서, 아래의 가설을 통해 이를 확인하고자 한다.

가설1a: 디지털 헬스케어 서비스 제공자의 심각성은 취약성

에 정(+)의 영향을 미칠 것이다.

디지털 헬스케어 서비스를 제공하면서 디지털 헬스케어 서

비스 제공자는 보안위협의 결과에 대한 심각성과 자신이 항

상 보안위협에 노출되어 있다는 취약성을 고려하며 디지털 

헬스케어 서비스를 제공한다. 이는 보호동기이론에서 위험평

가에 해당한다(Dinev & Hart, 2006). 즉, 디지털 헬스케어 서

비스 제공자는 위험평가를 하면서 디지털 헬스케어 서비스 

를 불법적으로 이용하지 않으려는 태도를 취하게 된다고 예

상해 볼 수 있는데, 이는 결과적으로 불법적인 오남용을 하지 

않으려 하여 유도통제의도를 낮춘다고 생각해 볼 수 있다(송
유진 외, 2019). 또한, 보안억제 관점에서는 디지털 헬스케어

서비스 제공자가 정보보호에 대해 이해를 많이 하고 있고 노

력하고 있어서 실제 정보유출을 막을 수 있다고 믿는 경우에

도 유도통제의도를 낮춘다고 생각해 볼 수 있다. 이에 따른 

본 연구의 가설은 다음과 같다.

가설1b: 디지털 헬스케어 서비스 제공자의 심각성은 유도통

제의도에 부(-)의 영향을 미칠 것이다. 
가설1c: 디지털 헬스케어 서비스 제공자의 취약성은 유도통

제의도에 부(-)의 영향을 미칠 것이다. 
가설1d: 디지털 헬스케어 서비스 제공자의 반응효능감은 유

도통제의도에 부(-)의 영향을 미칠 것이다. 
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3.2. 대처평가와 정보보호의도

보호동기이론에서 대처평가는 자기효능감과 반응효능감으로 

나뉘고, 자기효능감은 목적을 위해 가지고 있는 자신의 지식

과 기술에 대한 믿음의 정도이고 반응효능감은 목적을 위해 

부정적인 결과를 막기 위한 위험을 감소시킬 수 있다는 믿음

의 정도를 의미한다(Compeau & Higgins, 1995; Workman et 
al., 2008; Bulgurcu et al., 2010). 따라서, 자기효능감과 반응효

능감을 고려하여 생각해보면 디지털 헬스케어 서비스 제공자

는 디지털 헬스케어 서비스를 제공하면서 다양한 보안기능을 

경험하고 정보를 스스로 보호할 수 있다는 자기효능감을 통

해 정보유출사고 발생 시 일정부분 처벌을 피할 수 있다는 

생각을 할 수 있다(이난경·이종옥, 2015; 강민성 외, 2019). 이

는 디지털 헬스케어 서비스 제공자가 느끼는 자기효능감이 

높아지면 실제 정보유출에 잘 대비하고 있다는 신뢰인 반응

효능감을 높여줄 것으로 생각해 볼 수 있다. 즉, 자신의 능력

으로 다양한 보안위협을 해결할 수 있다는 자신감은 실제 보

안위협에 대한 대처가 가능하다는 확신을 높여준다고 생각할 

수 있을 것이다. 따라서, 아래의 가설을 통해 이를 확인하고

자 한다.

가설2a: 디지털 헬스케어 서비스 제공자의 자기효능감은 반

응효능감에 정(+)의 영향을 미칠 것이다. 

마지막으로 디지털 헬스케어 서비스 제공자가 제공하고 있

는 디지털 헬스케어 서비스가 보안위협에 노출될 수 있다고 

생각하고, 이러한 대책의 효과를 신뢰하는 경우에 추가적인 

정보보호 노력을 할 것이라고 예상해 볼 수 있다(Ng et al., 
2009). 또한, 자신의 능력으로 이러한 보안위협을 해결할 수 

있다는 자신감이 있는 경우 더욱 디지털 헬스케어 서비스의 

불법적인 이용을 막으려는 의도가 생길 것으로 생각해볼 수 

있다. 즉, 디지털 헬스케어 서비스 제공자의 취약성, 반응효능

감, 자기효능감은 디지털 헬스케어 서비스 제공자가 스스로 

불법적인 오남용을 막고자하는 의도인 자기방어의도에 긍정

적인 영향을 줄 것이라고 생각해 볼 수 있다. 이에 따른 본 

연구의 가설은 다음과 같다.

가설2b: 디지털 헬스케어 서비스 제공자의 취약성은 자기방

어의도에 정(+)의 영향을 미칠 것이다. 
가설2c: 디지털 헬스케어 서비스 제공자의 반응효능감은 자

기방어의도에 정(+)의 영향을 미칠 것이다. 
가설2d: 디지털 헬스케어 서비스 제공자의 자기효능감은 자

기방어의도에 정(+)의 영향을 미칠 것이다.

<그림 1> 연구가설

Ⅳ. 실증분석

4.1. 연구변수

연구모형을 검증하기 위해 의료기관, 벤처기업 등의 디지털 

헬스케어 서비스를 제공하는 디지털 헬스케어 서비스 제공자

를 대상으로 설문을 실시하였다. 회수된 설문지 중 문항에 대

한 응답이 누락되었거나 불성실한 답변으로 판단되는 6부를 

제외하고 총 222부의 설문지를 본 연구를 위해 사용하였다. 
실증분석을 위한 통계소프트웨어로는 SPSS 22.0과 AMOS 
22.0을 사용하였으며 표본의 인구통계학적 특성과 일반적 특

성을 분석하기 위하여 빈도분석을 실시하였다. 설문응답자들

의 인구통계학적 특성을 살펴보면, 성별은 남성이 98명
(44.1%), 여성이 124명(55.8%)으로 여성의 비율이 조금 높게 

나타났다. 연령에 있어서는 30대가 90명(40.5%)로 가장 많이 

차지하고 있고, 학력에 있어서는 대졸이 173명(77.9%)으로 가

장 많이 차지하고 있는 것으로 나타났다. 마지막으로 설문응

답자들의 직무분야는 헬스케어서비스와 ICT서비스에 주로 종

사하는 것도 확인할 수 있다.

구분 빈도(N) 비율(%)

성별
남성
여성

98
124

44.1%
55.8%

연령

10대
20대
30대

40대 이상

10
98
86
28

4.5%
44.1%
38.7%
12.6%

학력
고졸이하
대졸

대학원졸 이상

28
173
21

12.6%
77.9%
9.5%

직무
분야

헬스케어서비스직
ICT서비스직
일반사무직
관리직

108
73
24
17

48.6%
32.9%
10.8%
7.7%

<표 1> 표본의 일반적 특성
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본 연구는 선행연구를 기반으로 도출된 정보보호의도에 영

향 미치는 요인의 조작적 정의를 내리고 선행연구자들의 측

정항목을 수정하여 연구문항을 구성하였다. <표 2>는 연구변

수에 대한 개념적 정의 및 측정변수를 정의한 것이다.

연구변수 개념적 정의 관련문헌

심각성
디지털 헬스케어 서비스를 

제공하면서 보안위협으로 인해 
발생하는 위험에 대한 인지의 정도

Rippetoe & Rogers, 1987;
Milne et al., 2000;

Workman et al., 2008

취약성
디지털 헬스케어 서비스를 

제공하면서 보안위협에 노출될 
위험에 대한 인지의 정도

Rippetoe & Rogers, 1987;
Milne et al., 2000;

Workman et al., 2008

반응효능감
디지털 헬스케어 서비스를 

제공하면서 보안 대책의 효과에 대한 
신뢰의 정도

Rippetoe & Rogers, 1987;
Milne et al., 2000;

Workman et al., 2008

자기효능감

디지털 헬스케어 서비스를 
제공하면서 보안위협을 자신의 

능력으로 해결할 수 있는 자신감의 
정도

Compeau & Higgins,1995;
Workman et al., 2008

유도통제의도
타인의 계정을 도용하거나 권한이 
없는 디지털 헬스케어 서비스를 

이용하려는 의도의 정도

Ajzen, 1991;
Lee et al., 2004

자기방어의도
불법적인 디지털 헬스케어 서비스의 

이용을 막으려는 의도의 정도
Ajzen, 1991;

Lee et al., 2004

<표 2> 연구변수의 개념적 정의

4.2. 요인분석

각 요인의 신뢰성과 타당성을 확인하기 위해 요인분석을 실

시하였다. 탐색적 요인분석결과는 각 성분에 대한 요인분류는 

0.7이상으로 모두 분류되었다. 이어서 각 요인의 신뢰성과 타

당성을 확인하기 위해 요인분석을 실시하였다. 요인분석 결

과, χ2(434.478, p<0.000), GFI=0.876, AGFI=0.891, NFI=0.932, 
CFI=0.946, TLI=0.945, RMSE=0.062 등의 적합지수를 보여 안

정적인 결과를 도출하였으며, 비교적 높은 수치를 나타냈다. 
결과적으로 전반적인 적합도에는 문제가 없음을 확인할 수 

있었다. 신뢰성 검증은 일반적으로 구성신뢰도(Composite 
Reliability: CR)를 사용하며 0.7 이상은 신뢰성이 확보되었다

고 할 수 있고, 집중타당성은 측정하고자 하는 항목과 잠재변

수 간의 연관성으로 잠재변수의 평균분산추출(Average 
Variance Extracted: AVE) 값으로 알 수 있는데 일반적으로 0.7 
이상을 요구한다. <표 3>에서 확인할 수 있는 것처럼 각 요

인을 구성하는 측정문항들의 신뢰성과 타당성도 기준치 이상

임을 확인할 수 있었다.

변수 심각성 취약성
반응
효능감

자기
효능감

유도
통제의도

자기
방어의도

AVE 0.866 0.870 0.842 0.857 0.918 0.867

C.R. 0.784 0.697 0.640 0.666 0.852 0.780

<표 3> 측정변수의 신뢰도와 타당성 분석결과

판별타당성 검증은 잠재변수의 AVE 제곱근 값과 잠재변수 

간 상관계수 값을 비교하여 분석한다. 각 잠재변수의 AVE 제
곱근의 값은 잠재변수 간 상관계수 값보다 크게 나타나야 하

는데, 분석결과 <표 4>과 같이 AVE 제곱근 값이 종과 횡에 

있는 잠재변수 간의 상관계수 값보다 더 높으므로 판별 타당

성의 존재도 확인할 수 있었다.

⍴² 1 2 3 4 5 6

심각성 0.749

취약성 0.450 0.756

반응효능감 0.480 0.195 0.708

자기효능감 0.388 0.124 0.502 0.734

유도통제의도 -0.254 -0.105 -0.072 0.090 0.842

자기방어의도 0.314 0.263 0.583 0.499 0.032 0.751

<표 4> 판별타당성 검증결과

4.3. 분석결과

요인분석을 통해 요인의 신뢰성과 타당성이 검증되었으므로 

연구모형의 적합성에 대한 검증을 실시하였다. 분석결과 χ2 
(727.593, p<0.000), GFI=0.798, CFI=0.912, NFI=0.891, 
TLI=0.879, RMSE=0.090, 등의 적합지수를 보였다. 일부 지수

가 보수적인 수준(0.9이상)에 미치지는 못하지만, 보수적인 수

준에 근접해 있고 적합도 지수에 절대적인 기준은 없다는 점 

등을 고려할 때 연구모형의 적합도는 신뢰할 만하다고 할 수 

있다. 또한 기초모형에 대한 제안모형의 전반적인 적합지수

(NFI)가 높은 수준(0.891)이며, 기초모형이 평균과 제약이 없

음을 가정한 제안모형과 비교적합지수(CFI)가 0.912로 높은 

수준이며, 비표준화된 비교적합지수(TLI)도 0.879수준으로 높

은 결과를 보이므로 모형은 비교적 적합하다고 할 수 있다. 
따라서, 본 연구모형의 결과는 신뢰할 만한 수준에 있다고 할 

수 있다.
구조방정식을 이용한 각 가설에 대한 검정결과는 <표 5>와 

같다. H1의 각 경로계수는 H1a(0.384, p<0.01), H1b(-0.306, 
p<0.01), H1c(0.032, 기각), H1d(0.070, 기각)로 디지털 헬스케어 

서비스 제공자가 느끼는 심각성이 취약성에 유의한 영향을 미

치고, 디지털 헬스케어 서비스 제공자의 유도통제의도에는 심

각성이 유의한 영향을 미치고 있음을 확인할 수 있다. 이는 

디지털 헬스케어 서비스 제공자는 보안위협에 대한 심각성을 

느끼는 경우 디지털 헬스케어 서비스에서 규정하고 있는 접근 

권한 등에 대한 준수가 잘 이뤄질 것이라는 점을 시사한다. 
H2의 경로계수는 H2a(0.112, 기각), H2b(0.159, p<0.01), 
H2c(0.408, p<0.01), H2d(0.270, p<0.01)로 디지털 헬스케어 서

비스 제공자는 보안위협에 대한 대처능력이 있다고 생각할수

록 정보보호에 대한 이해도도 높고 디지털 헬스케어 서비스에 

대한 보안대책에 대한 신뢰를 가지고 스스로 불법적인 이용을 

막으려 하는 등 보안위협에 적극적으로 대응할 것이라는 점을 

시사한다. 또한, 보안위협에 대한 취약성을 인지하는 경우에도 

보안대책 마련에 적극적으로 참여할 것으로 생각된다.
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가설 경로
표준화
계수

SE CR p 결과

H1a
심각성
→ 취약성

0.384 0.088 4.747 0.000*** 채택

H1b
심각성

→ 유도통제의도
-0.306 0.064

-3.45
5

0.000*** 채택

H1c
취약성

→ 유도통제의도
0.032 0.050 0.433 0.665 기각

H1d
반응효능감

→ 유도통제의도
0.070 0.068 0.974 0.330 기각

H2a
자기효능감
→ 반응효능감

0.121 0.052 1.526 0.127 기각

H2b
취약성

→ 자기방어의도
0.159 0.061 2.676 0.007*** 채택

H2c
반응효능감

→ 자기방어의도
0.408 0.109 5.703 0.000*** 채택

H2d
자기효능감

→ 자기방어의도
0.270 0.068 4.022 0.000*** 채택

<표 5> 연구모형의 가설검증 결과

* p<0.05, ** p<0.01, *** p<0.001

<그림 2> 연구결과

Ⅴ. 결론

의료정보는 유출되는 경우 2차로 정신적인 피해를 줄 수 있

는 매우 민감한 정보라고 할 수 있고, 디지털 헬스케어 서비

스 제공자의 낮은 보안의식에 따른 정보유출사고가 지속적으

로 증가하고 있는 추세로 디지털 헬스케어 서비스 제공자의 

정보보호의도에 대한 이해가 매우 중요하다고 할 수 있다. 그

러나 그간 디지털 헬스케어 서비스 제공자 또는 정보 취급자

의 정보보호에 대한 연구는 주로 보안정책의 개선, 보안시스

템의 성능을 향상시키는데 주요한 관심을 가진 반면, 디지털 

헬스케어 서비스 제공자의 정보보호의도에 영향을 주는 요인

에는 큰 관심을 가지지 못하였다. 따라서, 본 연구는 디지털 

헬스케어 서비스 제공자의 이용환경에 주안점을 두고 정보보

호의도에 영향을 주는 요인의 확인을 통한 시사점을 살펴보

았다. 즉, 본 연구는 보호동기이론을 활용한 연구모형을 고안

하여 어떠한 선행요인이 디지털 헬스케어 서비스 제공자의 

유도통제의도와 자기방어의도를 유발시키고, 정보보호의도의 

형성에 어떠한 영향을 미치는지 확인하였다. 따라서, 본 연구

는 정보유출 사고가 주로 디지털 헬스케어 서비스 제공자에 

의해 발생한다는 점을 착안하여, 디지털 헬스케어 서비스 제

공자가 느끼는 정보보호에 보다 실질적인 도움을 주는 연구

결과를 도출했다는 점에서 기존 연구의 한계를 극복했다고 

할 수 있다.
본 연구를 통해 디지털 헬스케어 서비스 제공자가 보안위협

에 대한 심각성을 인지하고 디지털 헬스케어 서비스의 정보

보안 기능을 신뢰하며 잘 활용할 수 있다는 자신감이 있을 

때 정보보호의도가 높아진다는 점을 확인하였다. 따라서, 본 

연구결과를 통한 디지털 헬스케어 서비스를 운영하고 있는 

벤처기업을 위한 실무적 의의는 다음과 같다. 첫째, 보안정책

을 아무리 정교하게 수립하여도 헬스케어 서비스 제공자가 

보안위협에 대한 결과를 명확하게 인지하고 있지 못하면 정

보유출사고에 대한 심각성과 보안대책에 대한 신뢰, 자신감이 

적어진다. 이는 디지털 헬스케어 서비스의 운영을 위해 수립

한 보안정책 뿐만 아니라 보안위협의 결과를 디지털 헬스케

어 서비스 제공자가 명확하게 인지할 수 있도록 하여야 한다

는 점을 시사한다. 즉, 실제 피해사례 중심의 교육이나 공지

를 통한 안내 등을 통해 보안위협의 결과를 보다 직관적으로 

이해시켜야만 한다는 것을 의미한다. 둘째, 제공하고 있는 디

지털 헬스케어 서비스의 보안수준에 대한 만족감은 디지털 

헬스케어 서비스 제공자의 정보보호의도에 대한 자신감을 높

여주고, 이를 통해 서비스 제공자의 자기방어의도가 높아진

다. 즉, 다뤄지는 헬스케어 정보에 대한 보안노력을 지속적으

로 하고 신뢰할 수 있는 보안시스템을 도입하였다는 점을 디

지털 헬스케어 서비스 제공자가 늘 인지할 수 있도록 노력해

야만 한다고 할 수 있다. 또한, 반응효능감이 대처평가의 주

요한 요인인데 이는 보안시스템에 대한 만족이 보안대책의 

효과에 대한 신뢰를 형성시켜, 디지털 헬스케어 서비스 제공

자 스스로 정보보호에 동참하고자 하는 동기를 유발한다고 

할 수 있다. 마지막으로 디지털 헬스케어 서비스 제공자의 불

법적인 오남용 의도인 유도통제의도에 심각성이 주요한 선행

요인이라는 점은 디지털 헬스케어 서비스 제공자들은 보안위

협의 결과로 발생하는 위협에 대해서는 잘 알고 있지만, 실제 

디지털 헬스케어 서비스 제공자들이 자신에게는 이러한 위협

이 발생하지 않을 것이라고 생각하고 있다는 점을 시사한다. 
이는 디지털 헬스케어 서비스를 운영하는 벤처기업들은 디지

털 헬스케어 서비스 제공자에게 정보유출에 따라 발생하는 

다양한 위협과 돌아올 책임에 대해 명확하게 안내하여 언제

든지 자신에게도 보안위협에 따른 피해가 발생할 수 있음을 

인지시켜야만 한다고 할 수 있다.
본 연구를 통해 도출할 수 있는 디지털 헬스케어 서비스를 

운영하는 벤처기업이 디지털 헬스케어 서비스 제공자의 정보

보호의도를 높일 수 있는 전략은 다음과 같다. 첫째, 디지털 

헬스케어 서비스 제공자가 보안정책을 명확하게 이해할 수 

있고, 정보유출로 인해 발생하는 다양한 위협과 결과에 따른 
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책임을 인지할 수 있도록 보안의식에 대한 공지, 디지털 헬스

케어 서비스 제공자가 쉽게 이해할 수 있는 콘텐츠 제공에 

힘써야 할 것이다. 최근 발생하는 상당수의 정보유출사고 디

지털 헬스케어 서비스 제공자의 부주의나 오남용에 의한 결

과로 이러한 정보유출사고를 미연에 방지하기 위해서는 디지

털 헬스케어 서비스 제공자를 위한 보안의식을 높일 수 있는 

다양한 콘텐츠 제공이 매우 중요하다고 할 수 있다. 둘째, 디

지털 헬스케어 서비스를 운영하는 벤처기업은 타 분야의 벤

처기업에 비해 보다 높은 수준의 보안시스템에 대한 투자가 

필요하다. 디지털 헬스케어 서비스 제공자가 보안시스템의 필

요성을 느끼고 만족하게 사용하고, 쉽게 사용할 수 있다고 생

각하는 자신감은 정보보호의도를 높이는데 직접적인 요인이

다. 즉, 디지털 헬스케어 서비스 제공자가 신뢰할 수 있고, 만

족할 수 있는 수준의 보안시스템에 대한 투자가 이뤄져야만, 
디지털 헬스케어 서비스 제공자의 정보보안에 대한 자신감을 

높여줄 수 있다고 할 수 있다.

Ⅵ. 한계점

본 연구를 통해 디지털 헬스케어 서비스 제공자의 정보보호

의도에 미치는 요인을 확인할 수 있었다. 하지만, 디지털 헬

스케어 서비스 제공자의 정보보호의도에 미치는 요인은 보다 

광범위하고, 디지털 헬스케어 서비스는 매우 다양하다. 따라

서, 본 연구의 한계점은 다음과 같다. 첫째, 본 연구는 정보보

호의도에 미치는 요인을 보호동기이론을 기반으로 위험평가

와 대체평가로 구분하여 설명하였는데, 디지털 헬스케어 서비

스의 특성을 고려하여 이를 더 세분화하거나 보다 많은 요인

을 포함하여 분석할 필요가 있다. 둘째, 설문의 대상이 주로 

한국의 30대 위주로 되어 있어 분석결과의 일반화가 어렵고, 
특정 국가와 집단의 특징에 따른 무형적인 요인에 대한 설명

력이 누락되었다고 할 수 있다. 때문에, 향후 다양한 집단에 

본 방법론을 적용해 보거나, 집단의 특성을 반영할 수 있는 

선호요인을 포함하여 연구되어야 할 필요성이 있다. 따라서, 
위에서 제시한 한계점을 고려하여 연구한다면 보다 구체적으

로 벤처기업이 활용할 수 있는 디지털 헬스케어 서비스 제공

자의 정보보호의도에 영향을 미치는 요인을 찾아내어, 디지털 

헬스케어 서비스를 운영하는 벤처기업의 시장지배전략을 더

욱 정교하게 수립할 수 있도록 도와줄 수 있을 것이라고 생

각한다.
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Healthcare Service Providers
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Abstract

This study investigates the IPI (Information Protection Intention) of DHS (Digital Healthcare Service) providers by introducing PMT 
(Protection Motivation Theory). This study examines the effects of protection motivation, such as threat appraisal and coping appraisal, on 
IPI, such as ICI(Induction Control Intention) and SDI(Self Defense Intention). The research model, based on the PMT, adopted severity, 
vulnerability, reaction efficacy and self-efficacy as independent variables. The research model was validated through quantitative research, 
a survey of 222 DHS providers in South Korea, using structural equation modeling. The results show that (1) a clear awareness of the 
consequences of security threats increases the understanding of DHS providers on the severity of closure of healthcare information, and 
thus may decreases abuse of DHS by providers; (2) user confidence and satisfaction on the security system may make them be confident 
that they can handle the closure of healthcare information by themselves; and (3) although DHS providers are realizing the consequences 
of closure of healthcare information, they think that they are unlikely to encounter such situations. As a result of this study, venture 
companies that provide DHS need to provide contents that can continuously increase providers' security level in order to increase 
providers' information protection intention. It suggests that IPI is important through trust of healthcare service providers.
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