
881

Journal of The Korea Institute of Information Security & Cryptology
VOL.32, NO.5, Oct. 2022

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2022.32.5.881

환경 소음 제거를 통한범용적인 드론음향 탐지 구현

강 해 영,1† 이 경 호2‡

1,2고려대학교 (대학원생, 교수)

A General Acoustic Drone Detection Using Noise Reduction Preprocessing

Hae Young Kang,1† Kyung-ho Lee2‡

1,2Korea University (Graduate student, Professor)

요 약

다양한 장소에서 드론이 활발하게 이용되면서 비행금지구역 내 불법 침입, 정보 유출, 항공기 충돌 등의 위험이

증가하고 있다. 이러한 위험을 줄이기 위해 비행금지구역으로 침입하는 드론을 탐지할 수 있는 시스템 구축이 필요

하다. 기존의 드론 음향 탐지 연구는 탐지 모델에 환경 소음에 노출된 드론 음향을 그대로 학습시켰기 때문에 환경

소음에 독립적인 성능을 얻지 못했다. 이에 본 논문에서는 다양한 공간에서 환경 소음에 노출된 드론 음향을 명확하

게 탐지하기 위해 주변 환경 소음을 별도로 수집하고, 드론 음향 신호에서 환경 소음을 제거하여 시끄러운 환경 속

에서도 견고한 성능을 나타내는 범용적인 드론 탐지 시스템을 제안한다. 제안하는 시스템은 수집한 드론 음향 신호

에서 환경 소음을 제거한 후 Mel Spectrogram 특성추출과 CNN 딥러닝을 이용하여 드론 존재 여부를 예측하였

다. 실험 결과, 환경 소음으로 인해 감소했던 드론 탐지 성능을 7% 이상 향상시킴을 확인하였다.

ABSTRACT

As individual and group users actively use drones, the risks (Intrusion, Information leakage, and Sircraft crashes and so

on) in no-fly zones are also increasing. Therefore, it is necessary to build a system that can detect drones intruding into the

no-fly zone. General acoustic drone detection researches do not derive location-independent performance by directly learning

drone sound including environmental noise in a deep learning model to overcome environmental noise. In this paper, we

propose a drone detection system that collects sounds including environmental noise, and detects drones by removing noise

from target sound. After removing environmental noise from the collected sound, the proposed system predicts the drone

sound using Mel spectrogram and CNN deep learning. As a result, It is confirmed that the drone detection performance,

which was weak due to unstudied environmental noises, can be improved by more than 7%.

Keywords: Acoustic Drone Detection, Noise Cancellation, Noise Reduction, Mel Spectrogram, Convolutional Neural Network

I. 서 론 †

드론의 비행은 많은 위험을 발생시킬 수 있어 다

양한 사회적 문제점으로 대두되고 있다[1-3]. 국가

중요시설에서 드론에 의한 정찰, 테러 공격 같은 위
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협도 증가하고 있다. 드론이 비행장과 같은 비행 금

지구역(No-Flight Zone) 내에서 비행하게 될 경

우, 항공기와 충돌하는 사고가 발생할 수 있다. 이러

한 충돌 사고를 방지하기 위해 항공기 일정을 지연시

키는 등 경제적인 손해를 입힌다[4-5]. 독일의 공항

에서 2020년 한 해동안 92 건의 드론 관련 침입 사

건이 보고되었으며, 그 중 3분의 1이 항공 교통에

심각한 지장을 초래했다[6]. 국가 중요시설 내 드론

의 불법 침입으로 인해 기밀 정보가 유출되거나, 직
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접 폭발물을 옮겨 공격에 피해를 입을 수 있다[7].

2019년 9월 사우디아라비아 국영 석유회사의 최대

규모의 정유시설이 드론에 탑재된 폭탄에 의해 폭파

되어 막대한 피해를 입었다[8]. 이러한 사건이 발생

한 지역에는 안티드론 시스템을 구비하지 않았기 때

문에 드론의 침입을 허용하게 되어 사고를 방지하지

못 했다. 따라서 드론의 불법 침입으로 인한 위험을

줄이기 위해 드론의 침입을 탐지할 수 있는 기술에

대한 필요성이 증가하고 있다.

드론의 침입을 탐지하기 위해 여러 분야에서 활용

되는 기술들이 제안되고 있고, 각 기술의 제한점을

극복하기 위한 연구가 진행되고 있다. 드론 탐지 기

술은 센서를 사용하여 드론에서 방출되는 주파수, 소

리, 열 등과 같은 신호를 수집하고 드론의 침입 여부

를 탐지한다. 이렇게 드론에서 방출되는 신호를 수집

하는 기술에 따라 주파수, 음향, 이미지, 레이더 등

4가지로 나누어진다[9]. 드론 탐지 기술 중 하나인

음향기반 탐지 기술은 저렴한 구축 비용과 시야 및

기상에 제한점이 없는 장점이 있지만, 환경 소음에

성능이 좌우되는 단점을 가지고 있다[10-11].

음향 탐지 기술의 한계점을 해결하기 위해 드론의

음향 신호를 강화하고 환경 소음을 감소시키는 기술

이 필요하다[12]. 본 논문은 드론 음향 신호를 강화

하면서 환경 소음을 감소시키는 전처리 과정을 수행

하는 듀얼 마이크 음향 탐지 시스템을 제안한다. 제

안한 시스템은 2개의 마이크를 통하여 음향 신호를

수집하고, 환경 소음의 평균 노이즈를 제거하여 드론

신호를 증가시킴과 동시에 잡음을 감소시킴으로써 낮

은 신호대잡음비(Signal to Noise Ratio)를 나타

내는 시끄러운 환경에도 견고한 성능을 나타냈다. 추

가로 다양한 환경 소음에 노출된 상황에서 검증하기

위해 도심, 공원, 도로변 등 다양한 환경에서 드론

소리를 수집하여 제안한 드론 탐지 시스템의 범용성

을 확인했다.

II. 관련 연구

드론 탐지에 활용되는 기술 중 음향 기반 탐지 시

스템은 단거리(약 200m 이하)에서 효과적이고 실현

가능한 기술이다[13-14]. 드론은 비행하기 위해 뚜

렷한 음향 신호를 생성하며, 이를 통해 효과적으로

드론을 탐지 및 분류할 수 있다[15]. Nijim과

Mantrawadi[16]는 드론의 프로펠러가 발생하는

소리를 통해 드론의 종류를 분류하였다. 그들은 드론

음향 데이터로부터 주파수 및 음량 패턴을 추출하고

이를 통해 효과적으로 드론을 식별 및 분류할 수 있

음을 주장했다. Bernardini 등[17]은 Support

Vector Machine을 사용하여 드론 음향 서명을 학

습하고 탐지하는 시스템을 제안했다. 그들은 단기간

및 중기간으로 오디오를 분할 후 단계별 특성을 추출

하고 SVM 알고리즘을 통해 드론을 탐지하는 시스

템을 제작했다. Anwar 등[18]은 드론 소리에서 주

요한 특성을 추출하기 위한 MFCC(Mel

Frequency cepstral coefficients) 기술과 다양

한 SVM 커널로 드론을 탐지했고 높은 정확도의 탐

지 성능을 달성함을 확인했다.

표준 머신러닝 알고리즘은 음향 분류과정에서 합

리적인 성능을 제공해줄 수 있지만, 딥러닝 알고리즘

을 사용하여 탐지 모델을 제작할 경우 더욱 정교한

성능을 출력할 수 있다[19-20]. Al-Emadi 등[21]

은 음성 인식에서 잘 알려진 딥러닝 알고리즘인

CNN(Convolutional Neural Network),

RNN(Recurrent Neural Network),

CRNN(Convolutional Recurrent Neural

Network)를 사용하여 효과적인 성능을 도출했다.

Yang 등[22]은 MFCC 및 STFT를 통해 음향 신

호에서 특성을 추출한 후 SVM과 CNN 두가지 유

형의 모델을 훈련했다. 음향 신호는 20m 범위에서

음향 수집 시스템의 구조를 변형하며 다양한 음향 신

호를 수집했다. Kolamunna 등[23]은 공개 드론

음향 데이터세트의 부족을 지적하며 온라인 음향 소

스로 데이터세트를 증강시키는 방법을 제안했다. 그

들은 드론 13개 종류의 음향을 혼합시킨 데이터세트

로 분류 성능을 86%까지 달성했다. Dong 등[24]

은 드론의 존재 여부를 구별하기 위해 Log-멜 스펙

트로그램과 MFCC를 사용하여 특성을 추출하고

CNN 네트워크를 통해 탐지했다.

실제 드론의 음향을 마이크로 수집하게 되면 환경

소음도 함께 수집되기 때문에 마이크의 성능 및 환경

소음의 학습과 관련된 연구가 진행됐다. Liu 등[25]

은 30대의 카메라와 3개의 마이크를 사용하는 하이

브리드 탐지 시스템을 제안했다. Christnacher 등

[26]은 드론의 탐지 및 추적을 위해 저격 위치 추적

용으로 개발된 음향 안테나 어레이를 활용했다. 하지

만 제안된 탐지 시스템은 탐지거리가 증가하였으나

방위각이 좁아지는 결과를 보였다. Busset 등[27]

은 120개의 마이크 어레이와 카메라로 구성된 드론

탐지 시스템을 제안했다. 제안된 마이크 어레이는 지
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[19] [24] Proposed

Number of

microphone
1 1 2

Noise

preprocessing
None None Reduction

Training
Mixing public noise

dataset and drone audio
Private dataset Public dataset

Testing Unseen Seen Unseen

Note Tasted one place
Same dataset

in training and testing
Tested several places

Table 1. Comparison of drone detection methods

Fig. 1. Acoustic drone detection process with environmental noise reduction

향성 마이크보다 우수한 성능을 달성했다. Shi 등

[2]은 마이크 어레이를 통한 드론 탐지 및 위치 추

적 시스템을 제안했다. 그들은 4개의 마이크가 장착

된 마이크 어레이 1쌍을 통해 드론 음향을 수집했다.

Sedunov 등[28]은 도착 방향 기반 드론 탐지 및

추적 시스템을 제안했다. 그들은 여러 형태의 마이크

어레이 노드를 구성하여 시스템의 성능을 평가했다.

Jeon 등[29]은 실제 드론 비행 소리와 배경 음향

데이터세트를 결합하여 데이터를 보강하여 연구를 진

행했다. 논문에서는 음향 분류에 자주 사용되는 세

가지 딥러닝 모델로 실험을 수행했지만, 학습되지 않

은 음향 데이터에는 다소 성능이 떨어졌다. Uddin

등[30]은 독립 벡터 분석(IVA)을 사용하여 환경 소

음과 드론 음향 신호를 분리하는 전처리 과정을 제안

했다. 그들은 제안한 음향 분리 알고리즘을 통해 환

경 소음이 혼합된 음향에서도 효과적으로 드론의 존

재 여부를 탐지했다. Aydın과 Kızılay[31]은 환경

소음이 큰 공간에서 드론을 탐지하기 위한 경량 합성

곱 신경망(Light-Weight CNN)을 제안했다. 논문

은 멜 스펙트럼 기반 음향 처리와 저차원 CNN 구

조를 사용하여 짧은 시간 안에 효과적인 탐지 성능을

달성했다.

III. 제안 방법

기존 문헌에는 환경 소음이 포함된 장소에서 드론

음향 탐지 성능을 향상시키기 위해 다수의 마이크 어

레이를 구성하거나, 환경 소음을 딥러닝 모델에 직접

학습시키려는 연구가 제안되었다. 하지만 이러한 연

구는 신호대잡음비가 낮아질 경우나 학습하지 않은

환경 소음이 존재하는 공간에서는 드론 탐지 성능을

유지하기 어려운 제한점이 존재한다. 반면 제안된 시

스템은 드론 음향 신호에서 환경 소음을 제거하여 학

습하지 않은 공간에서도 안정적인 성능을 나타낸다.
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Fig. 2. Signal enhancement process using

spectral subtraction

Table 1.와 같이 제안된 방법은 기존의 연구와 달

리 두 개의 마이크 어레이를 사용하며, 소음 제거 전

처리 과정을 추가하였다. 또한, 평가 단계에서는 딥

러닝 모델 학습에 사용했던 데이터세트를 사용하지

않고 다양한 환경에서 직접 수집한 드론 음향 신호를

통해 기존 연구에서 확인할 수 없던 탐지 모델 성능

의 범용성을 검증하였다.

본 논문에서는 듀얼 마이크로 수집되는 음향 신호

를 합성하는 전처리 과정을 통한 수집되는 드론 신호

를 강화시키고 환경 소음을 감소시키는 드론 탐지 시

스템을 제안한다. 제안된 시스템의 프로세스는 Fig.

1.과 같이 크게 2가지 부분으로 구성되어 있다. 모

델 학습 과정에는 드론 음향 신호 관련 공개 데이터

세트를 사용하여 모델을 학습하여 특정한 환경 소음

에 노출되지 않은 일반적인 드론 탐지 모델을 생성했

다. 그리고 모델 평가 과정에는 다양한 장소에서 수

집한 실제 드론 음향 신호와 환경 소음 신호를 사용

하여 전처리를 수행한 후 평가 과정을 진행했다. 본

논문에서 모델 학습 및 평가에 사용된 음향 신호는

멜 스펙트로그램 이미지로 변환한 후 CNN 딥러닝

모델의 학습 및 평가 데이터로 사용했다.

3.1 음향 신호 수집

딥러닝 모델 학습 과정에서 사용한 데이터세트는

공개 데이터 세트인 “Drone audio dataset”를 사

용하였다[14]. 이 데이터세트는 드론 음향이 포함된

양성 음향 신호 데이터와 드론 음향이 포함되지 않은

음성 음향 신호 데이터로 구성되어 있다. 양성 음향

신호 데이터는 조용한 실내 환경에서 드론이 정지 비

행하는 소리를 수집하여 수집된 소리를 1초 단위로

분할 처리한 소리 데이터이며, 양성 음향 신호 데이

터로 레이블링 되어있다. 그리고 드론 음향이 포함되

어 있지 않고 구분되지 않은 다양한 음향 신호 데이

터는 음성 음향 신호 데이터로 레이블링 되어있다.

이렇게 레이블링 되어있는 데이터세트는 1332개의

양성 음향 신호와 10372개의 음성 음향 신호로 구

분되어 각각 1초 길이의 WAV 형식 음원 파일로 제

공된다.

환경 소음이 포함된 드론 음향 신호 데이터세트는

MEMS(Micro ElectroMechanical System) 마

이크가 탑재된 Galaxy S22 2대를 1m 간격으로

설치하고, 드론(DJI Mini 2)을 실제 환경에서 직

접 비행하여 음향 신호를 수집했다. 드론은 마이크로

부터 20m 이격된 거리에서 고도 2m로 정지 비행하

면서 드론에서 발생하는 소리를 수집했다. 이 과정에

서 각 스마트폰은 48의 샘플링 주파수와 256

의 비트 전송률인 WAV 형식으로 도심 옥상,

도로변, 공원, 하천변에서 각각 5 분 동안 소리를 수

집하여 총 20분의 오디오 클립을 생성했다.

드론 음향 신호를 수집하는 과정에서 음향 신호를

선명하게 수집하기 위한 마이크 설치 위치의 선정이

필요하다. 마이크를 설치할 때 실내, 구조물, 나무

등 장애물에 영향을 받지 않는 실외에서 주위 사물과

이격하여 드론 음향 신호에 감쇠 또는 왜곡이 발생하

지 않도록 설치해야 원활한 소음 제거 및 드론 탐지

성능 출력이 가능했다.

3.2 환경 소음 제거

환경소음 제거 전처리를 진행하기 위해 수집된 음

향 신호를 샘플링 속도 22, 1초 단위로 분할하

여 일정한 길이의 음향 신호로 변환했다. 분할된 드

론 음향 신호는 Fig. 2.에서 보는 것처럼

FFT(Fast Fourier Transform)를 통하여 신호

에 대한 주파수 정보로 변환한 뒤 소음 제거 과정을

진행한다. 이때 환경 소음을 별도로 추출하여

STFT(Short-Time Fourier Transform) 기반

노이즈를 분석하고 노이즈의 평균값을 드론 음원 스

펙트럼에서 제거하는 방식으로 드론 음원에 포함된

환경 소음을 제거한다. 소음이 제거된 스팩트럼은 드

론 음원의 페이즈에 맞추어 복구한 후

IFFT(Inverse Fast Fourier Transform)을 사

용하여 음향 신호로 복원한다. 환경 소음 제거를 위

한 Spectral subtraction 과정을 수식으로 나타내

면 다음과 같다.

   (1)

수식 (1)에서 은 드론 신호로 추정하는 신호
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Fig. 3. Signal enhancement spectrum before &

after using noise cancellation

Layer (type)
Output

Shape

Param/

Activation

Conv2D_1 127,54,16 80/ReLU

MaxPooling_1 63,27,16 0/-

dropout_1 63,27,16 0/-

Conv2D_2 62,26,32 2080/ReLU

MaxPooling_2 31,13,32 0/-

dropout_2 31,13,32 0/-

Conv2D_3 30,12,64 8256/ReLU

MaxPooling_3 15,6,64 0/-

dropout_3 15,6,64 0/-

Conv2D_4 14,5,128 32896/ReLU

MaxPooling_4 7,2,128 0/-

dropout_4 7,2,128 0/-

Global Average

Pooling
128 0/-

Dense 2 258/Softmax

Total params: 43,570

Trainable params: 43,570

Table 2. Layer summary of CNN model

스팩트럼이고 는 드론과 노이즈가 포함된 신

호 스펙트럼, 그리고은 노이즈 및 잡음의

평균 스펙트럼을 의미한다. 는 제거하려는 노이즈

의 양을 조절하는 값이다.

3.3 음향 합성 및 특성추출

환경 소음을 제거한 두 개의 음향 신호는 하나의

음향 신호로 합성했다. 이를 통해 각 마이크에 수집

된 드론 소리는 증가되고, 환경 소음 제거 과정으로

제거되지 않은 잡음 소리는 감소될 수 있다. Fig.

3.은 본 논문에서 이용한 드론 음향 신호 원음 파형

과 환경 소음 제거 과정을 수행한 파형의 스펙트럼을

나타낸 것이다. 기존 파형보다 소음 제거를 통한 파

형이 드론 특성을 뚜렷하게 보인다.

앞의 과정에서 합성한 음향 신호로부터 특성을 추

출하기 위해 멜 스펙트로그램 변환을 사용했다. 변환

과정은 음향 신호를 시간-주파수 영역으로 STFT

수행하고 주파수 간격을 멜 필터(Mel-Filter) 간격

으로 조정하는 과정으로 진행했다. 멜 스펙트로그램

은 스펙트럼의 주파수를 식 (2)와 같이  단위에

서 Mel-scale로 변환하여 표현한다.

  

 (2)

은 멜 스펙트로그램의 스케일 단위이며, 는

원 음향 신호 스펙트럼의 주파수()이다.

3.4 딥러닝 모델 학습

딥러닝 모델의 학습은 3.1절에서 수집한 공개 데

이터세트인 “Drone audio dataset”을 사용하였고,

데이터세트의 양성 음향 신호 및 음성 음향 신호로

레이블링된 음향 신호 세트를 통해 학습했다. 모델을

학습시키기 위하여 데이터세트의 음향 신호를 크기가

128 × 55인 멜 스펙트로그램 데이터로 변환한 후,

학습 및 검증용 하위 세트를 위해 8:2의 비율로 데

이터세트를 분할하였다.

학습 모델은 딥러닝 알고리즘인 CNN을 사용했

다. CNN은 Table 2.와 같이 모델을 구성하였고

filter 16, kernel size 2, activation relu,

epochs 20, batch size 8로 파라미터 및 모델 학

습 방식을 지정하여 진행했다. 학습된 CNN 모델은



886 환경 소음 제거를 통한 범용적인 드론 음향 탐지 구현

Dataset Accuracy Time

Verification

Dataset
98.55% ≈1s

Noised

Audio

City

80.14%

75.05%

≈1s
Road 77.66%

Park 82.16%

River 88.03%

Denoised

Audio

City

86.14%

82.70%

≈4.4s
Road 82.23%

Park 89.82%

River 91.37%

Table 3. Evaluate accuracy and delay

검증 데이터세트를 사용하여 드론 탐지 성능을 검증

한 결과는 정확도 0.9855로 우수한 성능을 나타냈

다. CNN 모델은 학습 과정에 사용된 음향 신호와

유사한 특징을 가지는 검증 데이터세트로 검증할 시

정상적으로 드론 탐지가 가능했다.

IV. 실험 결과

본 논문이 제안한 환경 소음 제거를 위한 전처리

와 음향 신호 특징추출 및 딥러닝 과정은 Intel(R)

Core(TM) i7-7700K CPU와 32GiB 메모리가 탑

재된 데스크탑 컴퓨터에서 Jupyter notebook 및

파이썬(python) 언어를 통해 작성되어 진행되었다.

4.1 실험 결과

본 논문에서 제안한 시스템을 통해 전처리 된 실

외 드론 음향 신호와 환경 소음 제거 전처리를 수행

하지 않은 드론 음향 신호를 각각 입력값으로 하여

드론 음향 탐지 모델에서 드론 유무를 탐지하였고 출

력된 탐지 성능을 비교하였다. 평가에 사용한 실외

드론 음향 데이터는 드론 음향이 포함되어있는 904

개의 양성 음향 신호와 드론 음향이 포함되어있지 않

은 2616개의 음성 음향 신호로 레이블링되어 있다.

모델 학습에 사용한 데이터로 모델을 평가한 경우

와 실제 음향 신호로 모델을 평가한 경우 그리고 환

경 소음을 제거한 음향 신호로 모델을 평가한 경우

각각의 성능은 Table 3.와 같이 나타났다. 모델 학

습 과정에서 확인한 결과와 같이 학습 데이터세트와

유사한 특징을 가지는 검증 데이터세트를 사용한 경

우 정확도 98.55%의 우수한 탐지 성능을 나타냈지

만, 학습되지 않은 실외 드론 음향 데이터를 사용한

경우 드론 탐지 성능의 정확도가 80.14%까지 급격

히 하락했다. 특히 환경 소음이 큰 도심, 도로변의

경우 정확도가 75.05%, 77.66%와 같이 보이며 환

경 소음으로 인한 성능 감소가 더 급격하게 나타났

다. 드론 음향 수집 과정에서 환경 소음이 크게 포함

되어 신호대잡음비가 낮아졌기 때문에, 환경 소음 사

이에서 드론 음향 특성을 식별하는 것이 제한되어 탐

지 성능에 악영향을 주는 것으로 확인할 수 있다.

본 논문에서 제안하는 방법을 통해 환경 소음을

제거한 음향 신호로 탐지한 결과 정확도가 86.14%

로 상승하여 7% 이상의 성능 향상을 나타내며, 환

경 소음 제거 전처리가 학습되지 않은 환경에서 드론

탐지 성능에 긍정적인 효과를 주는 것을 알 수 있다.

하지만 전처리 과정에서 환경 소음을 제거하기 위해

음향 데이터를 FFT 변환 및 IFFT 변환,

Spectral Subtraction 하는 전처리 과정이 추가

되면서 기존의 환경 소음 제거가 없는 드론 탐지보다

약 3초의 추가적인 시간 지연이 발생하게 되었다.

4.2 실험 결과 분석

드론 탐지 성능은 신호대잡음비에 의존적이기 때

문에 환경 소음을 탐지 모델에 직접 학습하는 것은

지역에 특화된 탐지 모델을 제작하는데 적합할 수 있

다. 하지만 이렇게 제작하는 드론 탐지 모델은 다양

한 드론 음향이 포함되어있는 온라인 드론 음향 데이

터를 사용하지 못하거나, 각 환경에 맞추어 별도로

환경 소음과 드론 음향의 증강 과정과 모델 학습 시

간이 필요하기 때문에 범용성이 떨어진다.

기존 선형 연구와 제안하는 방법의 탐지 모델과

평가방법에 따른 비교는 Table 4와 같이 나타난다.

기존 연구에서는 환경 소음을 결합하여 별도의 데이

터세트를 제작한 후 드론 음향 탐지 모델을 새롭게

학습해야 하기 때문에 구현에 시간이 필요하지만, 본

논문에서 제안한 방법을 이용하는 경우 기존에 구현

한 드론 탐지 모델을 그대로 사용할 수 있으므로 특

정 장소에서 드론의 침입을 거부하는데 즉각적인 효

과를 발휘할 수 있다.

기존 연구와 비교하여 제안한 방법은 전처리 과정

을 추가함으로써 드론 음향 발생으로부터 탐지까지의

시간이 약 3초이상 더 필요한 제한점을 갖고 있다.

이러한 지연시간은 빠르게 이동하는 드론의 침입에

대응하는데 부정적인 영향을 끼칠 수 있다. 음향기반
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Work
Detection

model

Evaluation

metrics

Noise

learning

[12] CNN Accuracy: 97.7%
Using

seen data

[18] SVM Accuracy: 96.7%
Using

seen data

[19]

CNN,

RNN,

CRNN

Accuracy: 89.8%

F1-score: 90.7%

Learning

with

noise

audio

[24] CNN
Accuracy: 94.5%

CPU-Time: 3.5s

Learning

with

noise

audio

Proposed CNN
Accuracy: 86.1%

Time: 4.4s
No

Table 4. Comparison of detection model and

Evaluation metrics

탐지기술의 탐지 범위는 약 200 내외로, 10

의 속도로 비행하는 드론의 경우 외부에서 목표 지점

으로 침투하는데 약 20초 정도 소요될 것을 알 수

있다. 침투하는 시간이 짧기 때문에 지연시간은 적게

발생할수록 드론을 조기에 발견하고 거부하기 유리하

다, 제안하는 방법은 전처리 과정이 추가되어 지연시

간이 길어지게 됨에 따라 반응시간이 늦어지게 되는

한계점이 존재하나, 기존 연구들에서 나타난 지연시

간과 큰 차이를 발생시키지 않는다. 또한 제안한 방

법은 큰 환경 소음에 노출된 공간에서 데이터를 수집

하였기 때문에, 환경 소음 제거 전처리를 수행했지만

선형 연구들에 비교하여 평가지표가 낮게 나오는 제

한점이 존재한다.

드론 탐지의 성능은 정밀한 소음 제거 기술이 사

용될수록 탐지 성능이 높아질 것이다. 본 논문의 실

험에서 사용한 환경 소음 제거 과정은 환경 소음 제

거를 위한 간단한 알고리즘을 통해 구현되어 지연시

간의 발생과 정교한 소음 제거를 수행하지 못했다.

실시간으로 환경 소음을 제거하는 적응형 노이즈 캔

슬링(Active Noise Cancelling)을 적용한다면 짧

은 지연시간과 함께 더욱 정교한 탐지성능을 도출해

낼 수 있을것으로 예상된다.

V. 결 론

본 논문에서는 환경 소음이 드론 탐지 모델의 성

능에 부정적인 영향을 보이기 때문에, 이를 제거하기

위해 듀얼 마이크로 드론 음향 신호를 수집하고, 환

경 소음의 평균 노이즈를 감산하는 시스템을 제안했

다. 드론 음향 신호를 처리하기 위해 스마트폰

MEMS 마이크로 녹음하였고 멜 스펙트로그램 데이

터로 변환하여 음향 신호의 특징을 추출한 후 CNN

딥러닝 모델을 사용하여 탐지하였다. 수집된 음향 신

호는 평균 환경 소음을 감산한 후 음원으로 복원하여

음향 신호 수집 및 전처리 과정에서 발생할 수 있는

잡음을 억제하고 드론 음향 신호를 증폭하였다.

제안된 시스템은 환경 소음으로 인한 드론 탐지

모델의 성능을 기존 문헌 방식에 따른 모델 성능인

80.14%에서 제안한 시스템의 성능인 86.14%로

7% 이상 탐지 성능을 보완하며, 학습되지 않은 다

양한 환경에서도 드론 탐지가 가능함을 확인하였다.

이를 통해 특정 지역에서 발생하는 환경 소음을 합성

하여 데이터세트를 별도로 제작하고, 탐지 모델을 다

시 학습하지 않아도, 온라인 등에서 수집할 수 있는

다양한 드론 음향 데이터가 포함된 양질의 데이터세

트를 사용하여 범용적인 모델을 사전에 구성해놓을

수 있으며, 이를 통해 즉각적으로 드론 탐지 시스템

을 설치하여 드론 침입을 탐지할 수 있음을 보였다.

하지만 본 논문에서는 소음 제거를 위한 환경 소

음 수집 과정이 실시간으로 이루어지지 않고 평균 환

경 소음을 제거했기 때문에 소음 제거 과정의 정밀성

이 낮고 지연시간이 발생하였다. 이 문제를 실시간

환경 소음 제거 등의 기술을 통하여 해결하면 더욱

높은 성능으로 드론을 탐지할 수 있을 것이다.

향후 연구에서는 실외 드론의 음향을 수집함과 동

시에 환경 소음을 독립적으로 수집할 수 있도록 지향

성 마이크를 혼합한 마이크 어레이를 구현하여 적응

형 노이즈 캔슬링을 적용한 드론 탐지를 수행할 예정

이다. 더욱 효과적으로 환경 소음을 제어하여 낮은

신호대잡음비의 음향 신호에서도 딥러닝 모델의 탐지

성능을 더욱 높일 예정이다.
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