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요  약　장거리 무선 표준 LPWAN 표준의 비 대역망 기술인 Lora는 내부 단말 인증 및 무결성 검증에 ABP, OTTA 방식과 
AES-128 기반 암호 알고리즘(공유키)을 사용한다. Lora는 최근 펌웨어 변조 취약점과 공유키 방식의 암호 알고리즘 구조상 
MITM 공격 등에 방어가 어려운 문제가 존재한다. 본 연구는 Lora 네트워크에 안전성 강화를 위해 블록체인을 합의 알고리
즘(PBFT)을 적용한다. GPS 모듈을 활용하여 노드 그룹을 검색하는 방식으로 인증과 PBFT의 블록체인 생성과정을 수행한
다. 성능분석 결과, 새로운 Lora 신뢰 네트워크를 구축하고 합의 알고리즘의 지연 시간이 개선했음을 증명하였다. 본 연구는 
4차 산업 융합연구로써 향후 Lora 장치의 보안 기술 개선에 도움이 되고자 한다.

키워드 : Lora, 사물인터넷, 장치 인증, 합의 알고리즘, 블록체인

Abstract　Lora, a non-band network technology of the long-distance wireless standard LPWAN standard, 
uses ABP and OTTA methods and AES-128-based encryption algorithm (shared key) for internal terminal 
authentication and integrity verification. Lora’s recent firmware tampering vulnerability and shared-key 
encryption algorithm structure make it difficult to defend against MITM attacks. In this study, the consensus 
algorithm(PBFT) is applied to the Lora network to enhance safety. It performs authentication and PBFT 
block chain creation by searching for node groups using the GPS module. As a result of the performance 
analysis, we established a new Lora trust network and proved that the latency of the consensus algorithm 
was improved. This study is a 4th industry convergence study and is intended to help improve the security 
technology of Lora devices in the future.
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1. 서론

행정안전부에서 발표한 2019, 정부사물인터넷 도입 
가이드라인에 따르면 ‘불법 장치 및 접근’, ‘악성코드나 
오작동’, ‘센싱 정보 유출’ 등 보안 위협의 대응방안으로 
VPN(Virtual Private Networks)과 OAuth 2.0(Open 
Authorization 2.0)의 추가 구현을 권고하고 있다[1]. 
기존 Lora 네트워크의 인증기법인 ABP(Activation By 
Personalization) 방식은 세션 키의 H/W 키 노출 취약
성, LoraWan 장치의 암호화 키 및 통신 데이터 노출 등 
보안 취약점이 등이 알려졌다[2]. Lora는 ABP 인증 방식

보다 안전한 OTTA(Over-The-Air Activation) 인증 
방식을 지원하며, 이외 FISYS의 HSM(Hardware Security 
Module), eWBM의 RoT(Root of Trust), Microchip
의 TrustFLEX 등 H/W 보안 기술들이 개발/출시됐다
[3,4,5]. 문제는 기존 H/W 보안 모듈을 지원하지 않은 
Lora 제품들의 보안 문제, 권고 보안 기술인 VPN과 
OAuth 2.0 기술 등 적용/개발의 어려운 문제가 존재한
다.

본 연구는 저수준의 Lora 표준 장치 규격을 고려하여, 
강력한 보안 수준 제공을 위해 S/W 수준(프로토콜)에서 
동작하는 PBFT 블록체인을 활용하여 신뢰 네트워크를 
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구축한다. Lora 전용 SX1276 모듈을 활용하여 실험 네
트워크를 구축하고, 프로토콜 내부에는 GPS 기반으로 
동작하는 수정된 A-PBFT 합의 알고리즘을 적용했다. 본 
논문의 구성은 다음과 같다. 2장 관련 연구에서 Lora 기
술 현황과 연구 비교 분석, 3장은 A-PBFT 합의 알고리
즘, 4장은 안전성 및 성능분석, 5장 결론으로 마친다.

2. 관련 연구

2.1 Lora 표준 기술 및 현황 분석
기존 WiFi, Bluetooth 등 근거리 통신 기술은 높은 

전송률(Throughput)을 제공하지만, 거리 제한과 전력 
소모량이 비교적 많아 개인 또는 홈 네트워크 등 소규모 
네트워크에 적합하다. 로라(Lora), 시그폭스(SIGFOX) 
등은 저전력 장거리 통신 표준(LPWAN)이다. IoT 환경
에서 다중통신이 가능하고, 비 대역 통신대역으로 통신사 
없이 네트워크를 구축할 수 있다[6,7]. Fig. 1은 Lora 네
트워크의 구조를 나타낸다[8].

Fig. 1. Lora Network architecture

다수의 Lora 모듈, 게이트웨이(LoraWan), 서버로 구
성되는 네트워크 구조이다. Lora 특허를 보유하여 전량 
공급하는 Semtech의 SX-127(x) 시리즈 기준으로 1~3 
Km 이상(최대 10 Km) 통신이 가능하다. 그러나 처리 성
능이 제한적이기 때문에 가정이나 건물의 원격 검침용 등 
센서 데이터 수준의 모니터링에 적합하다[9]. 국내 통신 
3사 SKT(Lora), LGU+와 KT(NB-IoT)는 사물인터넷 
서비스를 위해 전용망을 구축이 완료된 상태이다. Table 
1은 국내 시범 서비스 사례를 나타낸다. 통신 3사가 비교
적 저렴한 가격에 IoT 서비스를 제공하고 있지만, 아직 
낮은 대중성과 해킹 취약점, 표준 플랫폼/보안 규격 부재 
등 해결해야 할 문제가 남아있다.

Table 1. Lora service case
Public/Business Service Name

Korea Expressway 
Corporation Smart street light, slope warning system

Osan, Gyeonggi-do Wearable devices for the elderly and children living 
alone, Dementia patient management service

Guro-gu, Seoul Lora-based self-network construction
SKcarrental Vehicle operation management service
CoXlab Inc IoT platform iotown

Korea Water Resources 
Corporation Smart water supply operation management

PLNetworks Food safety monitoring system

Fig. 2는 Lora 네트워크의 세션 키 교환과정을 나타낸
다[10]. 

Fig. 2. Lora network security(session)

펌웨어 해킹과 장치 도난 등으로 정보 유출 방지를 위
한 보안 기능을 제공한다. 단말 인증 및 데이터 무결성 확
보에 네트워크 세션 키, 데이터 보호에 애플리케이션 세
션 키를 사용한다. 암호화에는 AES-128 CMAC를 독립
적인 보안 계층에 적용하고 있다[11]. 내부 패킷 프레임
(포맷 구조, 메시지 복호화, 키 스트림, 카운터블럭)의 모
든 정보를 암호화하지 않는다. 

Lora 환경의 보안 강화에 가장 큰 문제점은 모듈 자체
의 통신 및 처리 성능의 한계이다. 가장 대표적으로 활용
되는 PKI나 RSA 알고리즘은 게이트웨이나 서버 노드에
서 사용되고, 저수준의 Lora 소형 모듈에는 적합하지 않
다[12]. 장치 해킹 방지에 HSM 보안 모듈이 시장에 확대
되는 추세이지만, 이외 대응이 어렵다고 알려진 해킹
(MITM, Replay, Join) 공격 등에 대한 경량 프로토콜도 
개발도 필요하다. 

2.2 Lora 보안 연구 비교 분석
Table 2는 3년 이내 학술검색 결과 (‘사물인터넷’, ‘보

안’ 키워드)에서 Lora 기반 보안 연구를 비교 분석한 결
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과이다[13-24]. 선정된 논문은 설계 및 구현과 실험을 포
함한다. 비교 항목은 1. 제안 특징, 2. 알고리즘, 3. 장점, 
4. 단점으로 차이점을 비교 분석했다.

Table 2. Lora related work comparison 
Name Description

Kim, H. G.

1 Generating a shared key using a partial key set
2 Hash function, XOR
3 Suitable for low-power IoT devices
4 Limitations of offline key distribution

Kim, J. H

1 Key duplication authentication
2 AES-128
3 Entry and D2D supplementation

4 Difficulty in defending against devices and MITM 
attacks

Lee, J. H.

1 Obfuscated with Fcnt header encryption
2 Random function, XOR
3 Header plaintext encryption

4 Difficulty in defending against devices and MITM 
attacks

Jeon, S. H, 
Kim, S. K.

1 Blockchain-based smart grid
2 Hyperledger Fabric
3 De-neutralization controllable
4 Inappropriate consensus algorithm

Yu Jiang

1 RFF, Physical layer authentication
2 RFF feature extraction/validation
3 Relying on Lora Gateway Nodes
4 High impact on SNR(accuracy)

Sascha Kaven 
at el

1 RSSI-based device authentication
2 RSSI local location
3 Suitable for low-power IoT devices

4 Difficulty in defending against devices and MITM 
attacks

SM Danish at 
el

1 Multiple authentication
2 Ethreum(PoS)
3 Complementing Lora signup
4 High performance/high power requirements

Jung, T. H.

1 Machine learning-based attack detection
2 DBSSCAN
3 Suitable for low-power IoT devices
4 Difficulty in learning attack patterns

R Sanchez

1 Lora key distribution technique
2 ECDH
3 No protocol modification required

4 Difficulty in defending against devices and MITM 
attacks

A Anastasiou

1 Update server network security
2 LSB(self-developed)
3 Applicable by firmware update
4 Inappropriate consensus algorithm

Jiayao Gao

1 RSSI-based key generation algorithm
2 RSSI Dual Channel
3 Suitable for low-power IoT devices

4 Difficulty in defending against devices and MITM 
attacks

V Ribeiro

1 Security key management
2 Hyperledger Fabric
3 Decentralized key management
4 Inappropriate consensus algorithm

Kun-Lin Tsai

1 Generate secure session key
2 PKC, ECC
3 Leverage lightweight encryption
4 High cost to build/develop PKI

국/내외 논문 검토 결과 Lora의 보안 취약점에 대한 
다양한 논문들을 확인했으며, 크게 2가지 종류로 분류할 
수 있다. 첫째, 제한적인 환경에서 무선 통신 특성과 저수
준 연산 알고리즘을 활용하는 최적화 연구이다. 대표적으
로 제한적인 환경을 위한 연구는 Yu Jiang의 RSSI 기반 
인증, Jiayao Gao의 키 생성 연구가 있다[17,18]. 저수
준 연산 알고리즘은 Kim, H. G.의 키 이중화, Lee, J. H.
의 Fcnt 헤더 난독화, Kun-Lin Tsai의 ECC 기반 키 생
성 연구가 있다[13,14,23] 둘째, 인증 및 무결성 강화를 
위한 보안 관련 연구이다. 대표적으로 Jeon, S. H Kim, 
S. K.의 스마트 그리드와 V Ribeiro의 보안 키 관리 연
구가 있다[16,22].

문제점 분석 결과, 첫 번째 연구들은 대부분 MITM 공
격 방어가 어려웠고, 두 번째 연구들은 Lora 환경에 적절
하지 않은 알고리즘 활용이 문제로 나타났다. 두 가지 특
징을 고려했을 때, 문제점의 원인은 첫째 해킹 공격의 다
양성에 고려하지 않았고, 둘째는 추가 적용된 기술들이 
이론 연구로써 Lora 환경을 고려하지 않았기 때문이다. 
환경을 고려하지 않았다는 것은 실제 Lora 장치에서 발
생하는 필드 데이터를 제안/실험에서 명확히 분석/검증
되지 않았다는 의미이다.

3. A-PBFT 기반 인증 기법 

3.1 네트워크 구조 및 개발 요구사항
Fig. 3은 제안하는 네트워크 구조를 나타낸다. 저수준 

Lora 모듈을 직접 설치하고, 통신환경을 분석해야 한다. 
기본 보안 인증 방식을 사용하지만, 모든 노드를 검증하
는 PBFT로 인해 신뢰 네트워크를 구축한다.

Fig. 3. Proposed network structure

① 네트워크 종류 : Lora 표준 네트워크(비대역)
② 통신 구성 : (Lora)n : 1(Gateway) :1(Server)
③ 네트워크 규모 : 소규모, 1km 이내
④ 프로토콜 스택 : Lora, MQTT
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⑤ 블록체인 : Private, A-PBFT(Simple Mode)
⑥ 보안 : AES-128 CMAC, OTTA, GPS 기반 인증

블록체인(합의 알고리즘)의 특성은 다음과 같다.
① 블록생성 : 초기 세션 1회(기존 PBFT)
② 블록갱신 : 위치 이동, 세션 종료
③ 블록검증 : 기본(Normal)/제안(Simple)
④ 간소화모드 : GPS 기반 거리 계산(그룹 탐색)
⑤ 블록크기 : 70∼100byte(10∼20 트랜잭션)

3.2 A-PBFT 전체 동작 과정
Fig. 4는 A-PBFT 프로토콜 전체 과정을 나타낸다. 

Fig. 4. A-PBFT protocol progress(flow)

① 장치 요청 : 초기 네트워크를 구축할 때 사용자에게 
인가된 장치들의 식별자(ID)를 등록한다. 인가되지 
않은 장치는 네트워크에 참여할 수 없다.

② 블록체인 생성 : 장치(C)의 초기 블록체인을 생성
(초기 1회)을 시작한다. PBFT는 기존 선행 절차로 
리더 선택 절차를 진행해야 한다.

③ 세션 생성 : 공유키(AES) 생성하고, 보안 세션을 생
성한다. 세션 키가 지속 갱신되는 Lora 표준 모델
의 OTTA 모드를 사용한다.

④ 참여 수락 : 장치 식별자(ID)와 GPS 정보를 암호화
하여 전송한다. 새로운 블록체인 정보를 생성한다. 
이때 서버는 전체 Lora 장치의 위치 정보 테이블을 
저장/유지한다.

⑤ 데이터 교환 : 생성된 블록을 브로드캐스팅(Broad- 
casting)하여 사전 준비 절차(Pre-Prepare)를 시
작한다. 

⑥ 검증 : 과반수의 블록체인이 정상 검증되면 완료
(Commit) 절차를 진행한다.

⑦ 세션 갱신 : 상태 변경 및 종료 시에 발생하는 갱신 
과정은, GPS 기반 장치 인증을 수행하여 블록체인 
검증을 간소화한다.

⑧ 세션 종료 : 접속 종료, 통신 에러, 세션 만료 등 상
태에 따라 세션을 종료하여 자원을 해제한다.

3.3 A-PBFT 내부 동작과정
Fig. 5는 A-PBFT의 내부 동작 과정(기본)을 나타낸

다. (기본 선 : 기존 PBFT, 점선 : 제안 A-PBFT)

 

Fig. 5. A-PBFT protocol progress(normal mode)

초기 1회 진행되는 블록체인 합의 절차는 기존 PBFT 
합의 알고리즘(Normal)과 같다. 장치(C)에 트랜잭션이 
발생하면 리더(Leader)로 선정된 노드(Primary)를 시작
으로 사전 준비, 준비, 확정 3가지 절차를 수행한다. 
PBFT는 노드가 증가할수록 네트워크 통신비용에 부담이 
될 수 있기 때문에, A-PBFT는 GPS 기반 노드 그룹 탐색
(Simple)으로 기존 합의 알고리즘 절차를 간소화한다. 

3.4 GPS 기반 노드 그룹 탐색
Fig. 6은 GPS 기반 그룹 탐색 과정 예를 나타낸다. 

Lora 장치는 다소 제한적인 환경에서 원거리 모니터링 

Fig. 6. GPS based group select(sample)
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센서 장치 용도로 활용된다. 실제 센서에서 발생하는 데
이터를 PBFT 알고리즘의 실시간 처리에 한계가 있다. 
GPS 기반 거리 인증은 게이트웨이(LoraWan)장치를 기
준으로 가장 가까운 Lora 노드를 그룹화하고 블록체인을 
검증한다. 

Table 3은 서버에 저장된 Lora 장치 10 노드(리더 포
함)의 GPS 정보 테이블 예를 나타낸다. 

Table 3. Lora GPS table(10 node sample) 
Client(N) GPS Location

LoraWan 37.40541477277268, 
126.94640855421403

Anyang Sports 
Complex

Leader(P) 37.40630986156779, 
126.94752385876681 Primary Node

1 37.4057095729626, 
126.94799291208375 Node 1

2 37.40612770553381, 
126.9449961825589 Node 2

3 37.40585447065246, 
126.94425090895534 Node 3

4 37.40552327552099, 
126.94500139426242 Node 4

5 37.40474496119929, 
126.94648151806251 Node 5

6 37.4049188406321, 
126.94708607567102 Node 6

7 37.40522933861557, 
126.94658054042942 Node 7

8 37.405817211273266, 
126.94641897762025 Node 8

9 37.40439306111256, 
126.94869128035562 Node 9

① 리더 선택 및 위치 계산 : 서버와 근접한 게이트웨
이(LoraWan)은 초기 등록된 GPS 정보를 참조하
고, 선출된 리더(P)와의 거리(D) 중간 좌표를 계산
한다.

② 그룹 탐색 : 중간 좌표(D/2)로부터 가장 가까운 
Lora 노드 그룹은 1번, 8번이다. 노드 2개로 합의 
알고리즘을 수행할 수 없으므로 추가 노드를 탐색
한다. 8번에 근접한 2번, 1번에 근접한 7번 노드가 
있다. 둘 중에 거리가 더 가까운 2번 노드를 선택한
다. 

③ 추가 그룹 탐색 : 현재 선택된 노드는 1, 8, 2번 노
드이다. 2번에 근접한 노드 3, 4번을 추가한다. 전
체 노드의 5/10개가 선택되어, 블록체인을 검증을 
진행한다. PBFT는 배신자 노드 N이 존재할 때 최
소 3N+1 노드(4개)가 정상이면 합의 알고리즘을 
신뢰한다.

④ 그룹 변경 : 통신 지연 및 장치 문제 등으로 인해 탐
색 중간 노드가 유실될 수 있다. 8번과 가까운 2번 

노드가 문제가 생긴 경우, 가까운 다른 노드로 그룹
을 변경해야 한다. 1번 노드와 가까운 7번 노드 선
택하고 탐색해 나간다. 노드의 개수가 전체 노드의 
과반수 선택되면 합의 알고리즘을 진행한다. 
실제 장치 문제로 인해 Lora 장치의 블록체인 갱신
이 어렵다면, 기존 블록체인 갱신을 정지(Lock)하
고 오프라인 장치를 점검해야 한다. 본 연구의 블록
체인 환경은 거래처럼 빈번하게 수행하지 않기 때
문에, 실제 트랜잭션 발생이 지정된 주기(비컨 대
기) 시간에 동작한다.

⑤ GPS 저장 및 업데이트 : 초기 네트워크 구축 과정
에서 생성된 GPS 정보는 서버에 암호화하여 저장
한다. 정상 통신 확인 송수신하는 GPS 정보는 해시
값만 교환하여, 무결성만 검사하도록 한다. 실제 
GPS 교환 및 업데이트는 오프라인 장치 검침만을 
원칙으로 하고, IoT 장비와 서버에서 양방향 고정
(Lock)한다. 지속하여 통신을 수행하지 않고, 안전
한 상태에서만 이를 통신하고, 업데이트하는 방식
을 사용한다.

Fig. 7은 GPS 기반으로 선택된 A-PBFT의 내부 동작 
과정(Simple)의 예를 나타낸다. 앞서 선택된 1, 2, 3, 4, 
8번(5개)의 노드를 중심으로 블록체인을 검사하였고, 기
존 PBFT의 전체 통신량(10 노드 --> 5 노드)을 간소화 
시켰다. (점선 : 5, 6, 7, 9 노드 검사 생략)

Fig. 7. A-PBFT protocol progress(simple mode)

4. 성능분석 

4.1 Lora 네트워크 환경 설정
Lora 장치는 게이트웨이(Lorawan)을 통해 웹 서버와 

통신하도록 구현한다. Lora H/W와 S/W 환경 설정은 다
음과 같다. 

① H/W : Lora RF(SX1276), LoraWan, GPS 수신
기, 호환 안테나, 개인 PC(웹 서버)
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② S/W : Arduino IDE(Lora, LoraWan), Ubuntu 
Linux 16.04 LTS(OS), Apache 2(Web)

③ 거리/전송률 : 1km 이내, 약 2∼5kb(기본)
④ 장치 통신 방식 : Lora, MQTT
⑤ 작동 주파수 : 920.3(기본) – 923.3MHz(국내)
⑥ 통신 방식 : A 클래스(Sync), B(Data) 클래스

4.2 안전성 분석
게이트웨이(LoraWan)와 서버는 처리 능력과 통신 속

도가 Lora 센서 장치와 비교하여 훨씬 준수하다. 정부 사
물인터넷 도입 가이드라인[1]에서 권고하는 TLS(Transport 
Layer Security), PKI(Public Key Infrastructure) 등
은 본 연구 대상에서 제외한다. 본 연구의 핵심 안전성 분
석 대상은 해킹 문제가 지속하여 알려진 Lora와 Lora 
Wan 사이(Client와 Gateway) 통신 취약점이다.

① 악의적 노드 공격 : PBFT는 네트워크 내부에 악의
적 노드 n개 있을 때, 총 노드 개수가 3n+1개 이상
이면 해당 네트워크에서 이루어지는 합의는 신뢰할 
수 있다. 소규모 네트워크에서 규모가 작은 노드는 
적은 수의 노드만으로 해킹 공격에 성공할 수 있다
는 가능성이 있다. 본 연구는 네트워크 초기 구축 
시에 저장된 GPS 테이블을 활용하여 탐색 된 그룹
의 블록체인을 검사하는 방식을 추가했다. 세션 성
립 절차와 세션 유지 단계에서 블록체인 검사 방법
을 다르게 사용했다. 공격자는 세션 내부의 선출된 
리더 노드, 그룹 탐색 알고리즘, 서버의 GPS 테이
블을 모두 알고 변조해야 하는 공격의 어려움을 가
진다.

② 인가되지 않은 장치 참여 : 세션을 수립하는 과정에
서 암호화된 GPS 정보를 서버에 전송해야 한다. 초
기 네트워크 구축 단계에서 이미 저장된 GPS 정보
와 다르거나, 확인되지 않은 위치에서 인가 요청은 
거부된다. 세션을 해킹하여 실제 내부 암호화키를 
공격해도 존재하지 않는 GPS 정보를 미리 입력할 
수 없다. 이는 서버 내부 GPS 테이블을 해킹하고, 
변조해야 하는 공격의 어려움을 가진다. 

③ GPS 재생 공격 : 기본적으로 PBFT 블록체인을 해
킹 공격 성공해야 한다. 내부 트랜잭션 정보를 변
조, 조작해야 하기 때문이다. 통신에 사용되는 GPS 
정보는 실제 위치 정보가 아닌, 암호화된 GPS의 해
시(Hash)값이다. 암호화키가 노출되어 얻을 수 있

는 GPS 정보는 무결성 검사 용도의 해시값이다. 
GPS 정보를 업데이트는 신규 장비 추가 또는 제거
와 같은 물리적인 환경을 직접 점검하는 과정에서 
수행된다. 

4.3 성능분석
PBFT 알고리즘은 전체 통신량은 클라이언트를 포함

하여 2N ^ 2번 발생한다. 예로 4 노드 64번, 7 노드 196
번, 10 노드 400번이다. 10 노드 기준 탐색하는 5개 노
드 그룹(1, 2, 3, 4, 8)의 통신량은 1/4 수준(100번)이다. 
제안 A-PBFT는 LoraWan 게이트웨이와 가까운 노드 
그룹을 탐색하여 통신량을 줄이고, 안정적인 통신 상태를 
유지할 수 있다. Table 4와 Fig. 8은 노드 수 증가에 따
른 합의 지연(비교)을 나타낸다.

Table 4. A-PBFT delay time(ms) 
Node PBFT Propose Total

4
Max 38.24 12.98 51.22
Avg 35.11 6.99 42.1
Min 28.45 5.39 33.84

7
Max 142.61 68.74 211.35
Avg 79.53 13.64 93.17
Min 69.11 12.38 81.49

10
Max 972.3 469.61 1441.91
Avg 587.82 244.01 831.83
Min 295.13 195 390.13

Fig. 8. A-PBFT delay time(ms) - chart

회색 : PBFT, 주황 : A-PBFT, 파랑 : 전체(합산)의 최
대, 평균, 최소 지연 시간을 나타낸다. 기존 PBFT는 노드 
증가에 따라 지연 시간이 급격하게 증가한다. 전제안 
A-PBFT는 간소화 절차로 인해 평균 지연 시간 4 노드 
기준 약 82%, 7 노드 기준 약 83%, 10 노드 기준 약 58%
로 통신상의 송/수신 브로드캐스팅 오버헤드가 감소하여 
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성능이 크게 개선된 것으로 분석된다.

5. 결론 

본 연구는 IoT 제품 개발을 위한 선행 연구로써, PBFT 
알고리즘을 기반으로 신뢰 네트워크를 제공한다. 안전성
과 성능분석 결과, 기존 방식과 다른 신뢰 네트워크를 제
공하고, GPS 기반 인증으로 노드 인증 과정을 크게 간소
화 시킬 수 있다는 것을 증명했다.

앞으로 모든 Lora 모듈에 S/W 형태로 탑재될 수 있도
록 하는 기술 개발이 1차 목표이다. 장거리 센서 통신을 
위한 Lora 전용 칩셋과 GPS 기반 H/W 모듈 제작하고 
펌웨어 프로그래밍 단계에 있다. 현재 시중의 Lora 모듈
과 Lorawan 장비, GPS 모듈 및 안테나 등 시세가 모두 
개인이 구매할 수 있는 수준이다. 관련 제품이 출시 된다
면 기존 통신사의 블록체인 서비스에 가입하지 않고, 저
렴한 비용으로 개인 블록체인 네트워크를 구축할 수 있
다. 향후 관련 연구로써 실무 환경에 필요한 기능으로 도
난 방지, 검침 장비, 안전 감지, 환경 모니터링 센서 등으
로 제품 출시를 확대할 계획이다.
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