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[Abstract] 

Recently, studies on the detection and classification of Android malware based on API Call sequence 

have been actively carried out. However, API Call sequence based malware classification has serious 

limitations such as excessive time and resource consumption in terms of malware analysis and learning 

model construction due to the vast amount of data and high-dimensional characteristic of features. In 

this study, we analyzed various classification models such as LightGBM, Random Forest, and k-Nearest 

Neighbors after significantly reducing the dimension of features using PCA(Principal Component 

Analysis) for CICAndMal2020 dataset containing vast API Call information. The experimental result 

shows that PCA significantly reduces the dimension of features while maintaining the characteristics of 

the original data and achieves efficient malware classification performance. Both binary classification 

and multi-class classification achieve higher levels of accuracy than previous studies, even if the data 

characteristics were reduced to less than 1% of the total size. 
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[요   약]

최근 API Call 정보를 기반으로 안드로이드 악성코드를 탐지 및 분류하는 연구가 활발하게 진행되

고 있다. 그러나 API Call 기반의 악성코드 분류는 방대한 데이터 양과 높은 차원 특성으로 인해 악

성코드 분석과 학습 모델 구축 과정에서 과도한 시간과 자원이 소모된다는 심각한 제한사항을 가진

다. 이에 본 연구에서는 방대한 API Call 정보를 포함하고 있는 CICAndMal2020 데이터세트를 대상

으로 PCA(Principal Component Analysis, 주성분분석)를 사용하여 차원을 대폭 축소시킨 후 LightGBM, 

Random Forest, k-Nearest Neighbors 등의 다양한 분류 기법 모델을 적용하여 결과를 분석하였다. 그 

결과 PCA가 원본 데이터의 특성을 유지하면서 데이터 특성의 차원은 획기적으로 감소시키고 우수

한 악성코드 분류 성능을 달성함을 확인하였다. 이진분류 및 다중분류 모두 데이터 특성을 전체 크

기의 1% 수준 이하로 줄이더라도 이전 연구 결과보다 높은 수준의 정확도를 나타내었다. 
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I. Introduction

2008년 첫 번째 상용버전이 출시된 안드로이드 운영체

제는 2009년 전 세계 운영체제 시장에서 4%의 점유율을 

기록하기는 했지만, 이후 3년 동안 매년 약 20%씩 시장 

점유율을 확대시켜 왔다[1]. Statcounter의 조사 결과에 

의하면, 2022년 7월 기준으로 안드로이드의 모바일 운영

체제의 시장 점유율은 71.85%, 한국에서의 시장 점유율은 

70.15%로 나타났다[2]. 

안드로이드 운영체제가 이처럼 운영체제 시장에서 성공

할 수 있었던 주 요인은 오픈 소스 소프트웨어(open 

source software)라는 점이다. 오픈 소스는 구글이 개발

하였지만, 스마트폰 제조사들은 자사의 기기에 어떤 앱을 

설치할지 선택할 수 있으며, 자사만의 레이아웃과 인터페

이스를 적용해 사용자들이 유일한 경험을 누릴 수 있도록 

해 준다. 한편 오픈 소스 소프트웨어라는 특성으로 인해 

다양한 보안위협에 노출되고 있기도 하다.

독일 보안업체 짐페리움의 발표자료[3]에 따르면, 2021

년 9월 전 세계 70개의 국가 및 지역에서 1천만대 이상의 

안드로이드 스마트폰을 공격해 수백만 유로를 탈취한 악

성코드가 발견됐다. 이 악성코드는 2020년 말부터 200여

개 이상의 앱을 감염시킨 후 구글플레이와 서드파티 앱스

토어를 통해 퍼진 것으로 확인되었다. 이처럼 안드로이드 

운영체제는 특유의 개방성으로 모바일 악성코드 유포에 

최적화된 수단이 되고 있어 안드로이드 운영체제를 대상

으로 한 공격은 그 수와 방법이 더욱 다양해지고 있다. 

안드로이드 운영체제는 사전 정의된 API(Application 

Programming Interface) 호출을 통해 컴퓨터 응용프로

그램을 동작시킨다. 안드로이드 기반 악성코드 역시 API 

호출을 통하여 코드 실행이 결정되기 때문에 API Call 분

석은 악성코드 탐지에 중요한 역할을 할 수 있다. 그러나 

일반적으로 API Call 정보를 포함하고 있는 악성코드는 고

차원의 특성(feature)을 포함하고 있고 데이터의 용량도 

크기 때문에 분석에 많은 시간을 투자해야 한다. 그리고 

데이터 값이 대부분 ‘0’ 또는 동일 값으로 이루어져 있어 

정확한 분석이 제한될 수 있다는 점을 유의해야 한다. 

본 연구에서 사용되는 CICAndMal2020 데이터세트의 

경우에도 총 특성의 수가 9,503개이고, 데이터의 값 또한 

대부분 ‘0’ 또는 ‘1’을 가지고 있다. 이 중 ‘0’의 값을 갖는 

9,400개 이상의 특성이 일반적인 악성코드뿐만 아니라 해

당 악성코드와 관련된 API Call과도 관련이 없다. 이러한 

데이터세트 특징으로 인해 일반적인 컴퓨팅 환경에서의 

악성코드 분석이나 분류 및 탐지모델 구축은 쉽지 않으며,

분류 및 탐지 정확도 역시 영향을 받는 등 시간과 자원 측

면에서 심각한 한계에 직면할 수밖에 없다.

이에 본 논문에서는 주성분분석(Principal Component 

Analysis, 이하 PCA)[4]을 적용하여 새로운 주성분(PC) 

추출을 통해 API Call 정보에 대한 차원을 대폭 축소시킨 

후 다양한 분류 알고리즘을 적용하여 효율적으로 안드로

이드 악성코드를 탐지 및 분류하는 방안을 제시한다. 

본 논문의 구성은 다음과 같다. Ⅱ장에서는 PCA를 활용

한 악성코드 탐지 및 API Call 정보를 기반으로 악성코드

분류를 시도한 선행연구들을 정리하고, Ⅲ장에서는 데이터

세트, PCA 및 분류 알고리즘 적용 방안에 대해 설명한다. 

Ⅳ장에서는 데이터세트 전처리 과정을 기술하고, 다양한 

분류 알고리즘을 적용하여 수행한 실험 결과를 분석한다. 

끝으로 Ⅴ장에서 연구결과를 정리하고 결론을 맺는다. 

II. Previous Works

PCA는 대량의 특성을 포함하고 있는 고차원/대규모의 

데이터세트를 분석하는 과정에서 원본 데이터의 특성을 

최대한 보존하면서 해석 가능성을 높이고, 다차원의 데이

터를 시각화하는데 널리 사용되는 기술이다. 최근에는 이

러한 PCA를 악성코드 탐지 및 분류에 적용하려는 시도가 

활발하게 진행되고 있다. L. Shilpa 등[5]은 PCA를 사용

하여 네트워크 데이터세트를 정상파일과 악성파일의 공간

으로 구분하는 방안을 제시하였고, Y. Liu 등[6]은 [5]에서 

제시된 접근 알고리즘을 개선하여 악성코드 탐지 속도 측

면에서 향상된 결과를 달성하였다. 그러나 두 연구는 각각 

데이터 차원의 크기를 축소하기 위해 주성분을 적절하게 

선택하는 방법과 탐지 성능을 향상시키기 위한 거리 측정 

방식에 대해서는 구체적으로 설명하지 못하고 있다. 

선행연구의 문제점을 보완하기 위하여 H. Kye 등[7]은 

다변량 통계 네트워크 모니터링 방식 등의 방법을 통하여 

적절한 주성분의 개수를 선택하는 방안을 제시했다. 또한, 

PCA 적용 과정에서 공분산 행렬 기반의 마할라노비스 거

리(mahalanobis distance) 계산 방식을 적용하여 PCA의 

이상탐지 성능을 향상시켰다.

S. Waskle 등[8]은 NSL KDD 데이터세트를 대상으로 

PCA를 사용하여 데이터 차원을 감소시키고 RF 분류 알고

리즘을 적용하여 수행시간을 단축하였고, 약 97% 수준의 

정확도를 달성하여 SVM, Naïve Bayes, Decision Tree 

분류 기법에 비해 향상된 탐지 능력을 확인하였다.

B. Dissanayake 등[9]은 MLP(Multi Layer Perception)
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를 이용해 RF 기반 특성 중요도(feature importance) 산

출을 통해 30% 수준의 특성 선택으로 90%의 정확도를 달

성하였다. 이후 RF 분류 알고리즘을 이용한 실험 결과 동

일한 수준의 정확도를 지속적으로 유지하였다.

본 연구의 데이터세트인 CICAndMal2020을 대상으로 

특성 선택 및 추출 기법을 사용하여 악성코드 탐지 및 분

류 성능을 향상시키는 연구도 다양하게 진행되었다. 

A. Rahali 등[10]은 CICAndMal2020 데이터세트를 직

접 생성한 후 Extra-Tree Classifier를 사용하여 특성 개

수를 줄이고 CNN을 적용하여 악성코드 탐지 성능을 분석

하였다. 실험 결과 다중분류 정확도는 82% 수준을 달성하

였고 이진분류는 실시하지 않았다. 그리고 데이터의 특성 

차원을 대폭 감소시켰다고 주장하였으나 구체적인 방법을 

제시하지 않았으며, 무엇보다도 제시된 방법론을 구현하기 

위해서는 고성능의 컴퓨팅 환경(CPU 50개, 512GB 메모

리)이 필요하기 때문에 일반적 환경에서 적용이 어렵다는 

한계가 있다. N. Peiravian 등[11]은 클래스 파일 기반 

API Call 특성과 안드로이드 Manifest 권한 특성을 결합

시킨 후 Bagging Classifier를 사용하여 이진분류를 시도

하였고 약 96%의 정확도를 달성하였다.

동적 분석 연구에서는 A. D. Lorenzo 등[12]이 안드로

이드 애플리케이션 기반 악성 프로그램 대상 악성코드 탐

지 분석 결과를 VizMal이라는 도구를 사용하여 시각화하

였다. D. S. Keyes 등[13]은 가상환경에서의 동적 분석을 

통해 140여개의 특성을 추출하고, Decision Tree 분류 기

법으로 이진분류를 시도한 결과 약 98%의 정밀도와 0.983

의 Recall 값을 달성하였다. 또한, H. Hwang 등[14]은 다

양한 특성 선택 방법을 적용하여 데이터세트의 차원을 축

소하여 핵심 특성 집합을 추출하는 방안을 제시하였고 

CNN을 이용하여 악성코드 분류를 시도한 결과 이진분류

의 경우 97% 수준의 정확도를, 다중분류의 경우 83% 수

준의 정확도를 달성하였다.

III. The Proposed Scheme

본 논문에서 제안하는 접근방법의 전체 흐름은 Fig. 1에

서 보는 바와 같다. 먼저 API Call 정보를 포함하고 있는 

CICAndMal2020 데이터세트와 정상파일인 Androzoo를 

대상으로 PCA를 통하여 데이터세트 특성 차원의 크기를 

대폭 축소하면서 주성분을 추출한다. 다음으로 추출된 주

성분 특성을 기반으로 다양한 분류 기법을 적용하여 악성

코드를 이진분류 및 다중분류를 실시한다.

Fig. 1. Overview of Proposed Approach

1. Dataset

Canadian Institute for Cybersecurity에서 발표한 

CICAndMal2020은 대표적인 안드로이드 악성코드 데이터

세트로 총 195,623개의 악성코드로 이루어져 있다. 악성

코드(Malware)는 총 9,503개의 특성 정보를 가지고 있고 

14개의 카테고리로 분류되어 있다. 해당 악성코드는 다른 

데이터세트에 비해 대용량, 고차원 데이터의 성격을 가지

고 있고 API Call에 해당하는 대부분의 정보는 ‘0’의 값을 

나타낸다. 

Table 1에서 보는 바와 같이 실험에 사용된 카테고리는 

총 12개(179,988개)로 No_Category 클래스와 Zero_day 

클래스에 해당하는 악성코드는 제외하였다. 

Class the Number of samples

Adware 47,210

Backdoor 1,538

Fileinfector 669

(No_Category) (2,295)

PUA 2,051

Ransomware 6,202

Riskware 97,349

Scareware 1,556

Trojan 13,559

Trojan_Banker 887

Trojan_Dropper 2,302

Trojan_SMS 3,125

Trojan_Spy 3,540

(Zero_day) (13,340)

Table 1. Number of Malware in CICAndMal2020 Dataset

No_Category의 경우 데이터세트를 제작하는 과정에서 

다른 13개의 클래스처럼 특성 정보를 명확하게 분류하는 

것이 곤란한 악성코드들만을 별도로 모아둔 클래스이기 

때문에 특성 학습을 통한 분류 자체가 불가능하다. 이러한 

이유로 데이터세트를 제작했던 연구자들도 이 클래스는 

실험에서 배제하였다. Zero_day는 클래스를 구성하는 하

위 패밀리가 매우 다양하기 때문에 해당 클래스의 고유한 

특성을 파악하는 것이 제한되어 학습 이후 모델의 정확한 
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성능 검증을 방해한다. 이에 본 연구에서는 No_Category

와 Zero_day 두 클래스를 제외하고 실험을 진행하였다.

정상파일(Benign)은 CICAndMal2020 악성코드(Malware)

데이터 수를 고려하여 Androzoo(http://androzoo.uni.lu) 

데이터 162,901개를 사용하였다. Table 2에서 보는 바와 같이 

정상파일은 총 5개의 하위 데이터세트로 분류되어 있지만, 

각 데이터세트별로 구분되는 특성을 가지지 않으며 단지 데이

터 수집 시기에서만 차이가 있다.

Class the Number of samples

Benign0 32,804

Benign1 47,861

Benign2 42,635

Benign3 7,847

Benign4 31,754

Table 2. Number of Benign Dataset

2. PCA

CICAndMal2020 데이터세트는 총 9,503개의 특성으로 

이루어져 있기 때문에 방대한 양과 고차원의 데이터로 볼 

수 있고, 악성코드 분석 및 학습을 위해서는 많은 계산 비

용과 처리시간을 감당할 수 있도록 [10]에서 제시된 바와 

같이 다수의 CPU와 대용량 메모리를 갖춘 고성능 컴퓨팅 

환경이 필요하다. 

이러한 문제점을 해결하고 저사양의 컴퓨팅 환경에서도 

API Call 정보를 기반으로 한 안드로이드 악성코드 탐지 

및 분류가 가능하도록 경량화하기 위해 본 연구에서는 고

차원 데이터를 효과적으로 분석해주는 PCA를 활용하였다. 

데이터 시각화, 군집화, 압축 등에 광범위하게 활용되는 

PCA는 고차원의 데이터세트를 특성 왜곡을 최소화하면서 

축소하는 효과적인 기법으로 주어진 데이터세트의 무수히 

많은 속성에서 전체 데이터의 분산을 가장 잘 설명해주는 

주성분이라는 새로운 속성을 적절한 수만큼 뽑아낸다. 

PCA 동작 원리는 Fig. 2에서 보는 것과 같이 데이터의 

차원을 낮추기 위해 원래의 데이터 구조를 가장 잘 유지할 

수 있는 벡터를 구하고, 그 벡터에 데이터들을 정사영

(projection)하는 방식으로 진행된다. 즉 원래 데이터의 

분산을 최대한 보존하는 새로운 축을 찾고, 그 축에 데이

터를 정사영한다. 따라서 전체 특성 중 일부 특성만 선택

하여 사용하는 특성 선택(feature selection)과는 특성의 

차원을 축소한다는 점은 유사하지만 새로운 특성을 찾는

다는 점에서 차이가 있다. 세부 동작 방식은 아래와 같다.

(1) 모든 차원(d)의 데이터세트 취합 및 각 차원(d)의

평균 벡터(mean vector) 계산

(2) 데이터세트 공변 행렬(covarian matrix) 계산

(3) 고유벡터(eigenvectors)와 고유값(eigenvalues) 계산

(4) 고유값(eigenvalues) 정렬 후 높은 순으로 n개의 

고유 벡터(eigenvectors) 선택

(5) M 행렬(M=d*m) 산출

(6) M 행렬로 새로운 표본 공간 형성(=주성분)

Fig. 2. Data Dimension Reduction Process Using PCA

본 연구에서는 PCA를 활용하여 원래 데이터의 특성 총 

9, 503개에서 주성분(PC)의 숫자를 늘려나가며 분산도(새

롭게 추출된 주성분이 기존 데이터의 전체 특성을 설명할 

수 있는 정도)를 측정하였고, 새로운 주성분을 추출하여 

다양한 악성코드 분류 기법 적용을 통해 탐지 성능을 확인

하는 방식으로 연구를 진행하였다. 

3. Classification Model

초도 실험에서는 XGBoost, LightGBM, KNN, SVM 및 

Random Forest 총 5가지의 분류모델을 적용하여 실험을 

진행하였으나, XGBoost는 LightGBM에 비해 탐지 성능이 

많이 저하되었으며 SVM 또한 만족할만큼의 탐지 성능이 

관찰되지 않았다. 이러한 이유로 본 실험은 LightGBM, 

Random Forest 및 KNN 3가지의 분류모델만 적용하여 

진행하고 결과를 분석하였다. 

트리를 수평으로 확장하는 방식의 학습 알고리즘인 

LightGBM은 Gradient Boosting 방식의 프레임워크로서, 

적은 메모리를 사용하면서 높은 정확도를 보장하고 속도 

역시 빠르기 때문에 데이터세트의 크기가 커질수록 효율

적인 성능을 보인다. Random Forest는 결정트리 기반의 
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학습 알고리즘으로서, Bagging 방식으로 직관적인 계산을 

이용하며 비교적 빠른 속도를 보장하기 때문에 다양한 컴

퓨팅 분야에 활용되고 있다. KNN은 거리 기반 학습 알고

리즘으로서, 특성 정보와 클래스 간 관계를 이해하는 것은 

제안되지만, 구현이 단순하여 수행 속도가 빠르다.

IV. Experimental Results

1. Environment

본 실험은 Window 10 64bit 운영체제, Intel(R) 

Core(TM) i5-8250U CPU, RAM 8GB의 컴퓨팅 환경에서 

진행하였다. 개발언어는 Python 3.7.10 버전, 알고리즘은 

Scikit Learn(Python) 라이브러리를 사용하였다. 

2. Experimental Dataset

Malware에 해당하는 CICAndMal2020 데이터세트와 

Benign에 해당하는 Androzoo 데이터세트를 사용하여 악

성코드 여부를 분류하는 이진분류와 악성코드 카테고리를 

분류하는 다중분류로 구분하여 실험을 진행하였다. 앞서 

언급한 실험 환경에서 효율적으로 해당 고차원 데이터세

트를 학습하고 성능을 검증하기 위해 각 데이터세트에서 

일부 데이터를 추출하여 서브데이터세트를 구성하였다.

먼저 이진분류를 수행하기 위해서 Benign에서 1개의 

클래스당 1,400개씩 총 5개 클래스(총 7,000개)로 서브데

이터를 추출하였다. Malware 또한 Benign 서브데이터의 

수를 고려하여 각 클래스당 600개씩 총 12개 클래스에서 

서브데이터를 추출하였다. 이 때, 기존 14개 클래스에서 

No_Category 및 Zero_day 클래스는 제외하였고, 가장 

적은 수의 악성코드를 가지고 있는 FileInfactor(669개) 

클래스를 기준으로 추출할 서브데이터의 수를 판단하였다. 

서브데이터 추출 과정은 10번 반복 수행하여 총 10회의 

실험을 실시하고 평균값을 산출하여 결과를 분석하였다. 

즉 10회 반복 실험을 진행하면서 사용된 서브데이터세트

는 모두 상이하며, 원본 데이터 전체는 아니지만 최대한 

많은 수의 데이터가 실험에 사용될 수 있도록 노력하였다. 

위 과정을 통해 구성된 서브데이터세트는 다시 학습 서브

데이터세트와 검증 서브데이터세트로 8:2의 비율로 구분

하여 실험에 적용하였다.

학습 및 성능 검증 서브데이터세트 각각에서 추출한 주

성분은 성능 검증 과정에 이용하지 않고, 학습 서브 데이

터세트에서 추출한 주성분만을 성능 검증 서브 데이터세

트에 적용하여 실험을 진행하였다. 이는 주성분을 추출하

는 데이터세트와 주성분을 적용하는 데이터세트를 달리함

으로써 객관적인 주성분 추출 과정을 만들기 위함이다.

3. Results

Benign과 Malware 학습 서브데이터에서 주성분을 10

개부터 증가시키면서 추출하고 3가지의 분류모델에 학습

시킨 후 성능 검증 데이터세트를 대상으로 성능 검증을 실

시하였다. 실험 결과, 주성분이 100개 이하일 때 가장 높

은 정확도의 분류 성능을 나타냈으며 이진분류 및 다중분

류 결과는 Table 3 및 Table 4에서 확인할 수 있다. (-) 

표시는 차원 축소 없이 9,503개의 특성 모두를 사용했을 

때의 분류 성능을 의미한다.

구분 # of PC Accuracy Precision Recall F1-score

Light

GBM

- 0.9820 0.9821 0.9819 0.9820

10 0.9566 0.9576 0.9560 0.9565

50 0.9640 0.9653 0.9632 0.9639

100 0.9680 0.9693 0.9673 0.9679

RF

- 0.9832 0.9839 0.9831 0.9834

10 0.9544 0.9603 0.9602 0.9602

50 0.9610 0.9632 0.9600 0.9609

100 0.9603 0.9623 0.9593 0.9601

KNN

- 0.9625 0.9629 0.9621 0.9624

10 0.9441 0.9443 0.9438 0.9440

50 0.9618 0.9617 0.9617 0.9617

100 0.9621 0.9621 0.9620 0.9621

Table 3. Results of Binary Classification 

구분 # of PC Accuracy Precision Recall F1-score

Light

GBM

- 0.8785 0.8832 0.8769 0.8783

10 0.8396 0.8481 0.8368 0.8400

50 0.8556 0.8654 0.8555 0.8562

70 0.8597 0.8655 0.8576 0.8598

RF

- 0.8778 0.8868 0.8758 0.8788

10 0.8465 0.8564 0.8446 0.8480

50 0.8667 0.8775 0.8652 0.8686

70 0.8681 0.8772 0.8662 0.8694

KNN

- 0.8306 0.8354 0.8308 0.8306

10 0.8014 0.8081 0.7993 0.8015

50 0.8296 0.8323 0.8287 0.8301

70 0.8063 0.8156 0.8065 0.8073

Table 4. Results of Multi-class Classification

이진분류의 경우 대부분의 분류 모델이 PC 개수를 늘릴

수록 평가 결과가 높은 값을 나타냈으며, LightGBM이 PC 

100개일 때 96.8%로 가장 높은 수준의 정확도를 달성하

였다. 해당 결과에 대한 이진분류 오차행렬(Confusion 

Matrix)은 Fig. 3과 같다. 실험 결과를 통해 주성분 추출 

과정에서 기존 9,503개의 특성 중에서 약 1% 수준의 특성 

개수만으로 이전 연구들과 비슷한 수준의 정확도를 나타

냄을 확인하였다.
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True

Class

Benign 1390 17

Malware 70 1243

Benign Malware

Predicted Class

Fig. 3. Confusion Matrix of Binary Classification

다중분류의 경우 LightGBM과 Random Forest의 예측 

결과값이 상대적으로 높게 나왔으며, Random Forest를 

적용하였을 때 PC 70개에서의 정확도가 86.8%로 가장 높

게 나타났다. 해당 결과에 대한 다중분류 오차행렬은 Fig. 

4와 같다. 다중분류에서도 주성분 추출을 통해 9,503개의 

특성 차원이 약 0.7% 수준으로 대폭 감소되었고, 정확도 

측면에서도 약 87%로 Table 5에서 보는 바와 같이 

CICAndMal2020 데이터세트를 대상으로 분류를 시도한 

이전 연구들에 비해 매우 향상된 결과를 달성하였다.

True

Class 

◯1 97 1 0 8 0 1 0 1 0 0 1 0

◯2 1 95 0 6 3 2 6 1 0 0 0 1

◯3 3 0 106 3 0 0 0 0 11 0 0 0

◯4 0 0 0 110 2 0 0 3 0 1 0 0

◯5 0 0 0 3 119 0 1 0 2 10 0 5

◯6 2 0 0 7 0 100 0 0 0 0 1 2

◯7 0 4 0 7 2 2 110 3 0 0 0 0

◯8 2 2 0 7 1 0 0 91 1 0 2 0

◯9 0 0 0 5 1 0 0 0 116 2 2 1

◯10 0 1 0 5 11 1 0 2 1 80 0 1

◯11 1 0 1 2 0 0 1 2 0 0 131 4

◯12 0 0 0 2 13 0 0 3 0 2 1 95

◯1 ◯2 ◯3 ◯4 ◯5 ◯6 ◯7 ◯8 ◯9 ◯10 ◯11 ◯12

Predicted Class

◯1 Adware

◯2 Backdoor

◯3 FileInfector

◯4 PUA

◯5 Ransare

◯6 Riskware

◯7 Scareware

◯8 Trojan

◯9 Trojan_Bar

◯10 Trojan_Drr

◯11. Trojan_S

◯12 Trojan_SPY

Fig. 4. Confusion Matrix of Multi-class Classification

Main Approach
# of Used 

Features
ACC

Proposed PCA + Random Forest 70 86.81%

[10]
Feature Selection by 

Extra-Tree Classifier
2,237 82.22%

[14]

Feature Selection by 

Mutual Classifier
593 83.40%

Feature Selection by 

Chi-Square Classifier
781 83.07%

Table 5. Comparision with Previous Studies

이상과 같은 실험 결과를 바탕으로 PCA가 기존의 다양

한 특성 추출 및 선택 방식에 비해 원본 데이터의 특성을 

유지하면서 데이터 특성 차원을 대폭 감소시킬 수 있음은 

물론, 우수한 탐지 성능도 보장함을 알 수 있다. 또한, 

PCA를 사용하면 고성능 컴퓨팅 환경이 아닌 일반적인 환

경에서도 고차원의 데이터를 대상으로 효율적인 탐지모델 

구축이 가능하다는 점도 확인하였다.

V. Conclusion

본 논문에서는 CICAndMal2020 데이터세트를 대상으

로 안드로이드 악성코드 탐지 및 분류를 시도하였다. 

API Call 정보를 포함하고 있는 데이터세트는 단위 데

이터가 각각 수천 개에 달하는 특성을 가지고 있어 특성의 

차원이 매우 고차원이며 데이터 양 또한 방대하다. 따라서 

일반적인 컴퓨팅 환경에서는 분석이나 학습모델 구축이 

심각하게 제한되어 과도한 시간과 자원 소모를 방지하고 

효율적인 성능 도출을 보장하기 위해서는 악성코드 분류 

이전에 차원 축소가 반드시 선행되어야 한다. 이러한 문제

점을 해결하기 위해 본 논문에서는 기존에 널리 활용되던 

특성 선택 기법이 아닌 PCA를 사용하여 차원을 대폭 축소

시킨 후 LightGBM, Random Forest 및 KNN 등의 3가지 

머신러닝 기법을 적용하여 분류를 시도하였다.

제안한 방안을 검증하기 위하여 CICAndMal2020 데이

터세트의 특성 총 9,503개에 대해 PCA를 적용하여 새로

운 주성분을 추출하였다. 추출된 주성분을 개수 별로 구분

하여 3가지 분류모델에 학습시킨 후 악성코드 분류 성능을 

측정한 결과, 데이터 특성 차원은 획기적으로 감소시키면

서도 기존 연구들에 비해 높은 분류 성능을 달성하였다.

이진분류에서는 LightGBM이 원본 데이터세트 특성을 

약 1% 수준의 크기로 줄이면서 가장 높은 96.8%의 정확

도를 달성하였다. 다중분류의 경우에는 Random Forest 

기준 약 0.7% 수준으로 특성 차원을 줄이면서 약 87%의 

정확도를 달성하였다. 이러한 결과는 동일 데이터세트를 

사용하여 가장 높은 정확도를 달성했던 이전 연구[14]보다 

더 향상된 결과이다. 따라서 PCA는 기존의 다양한 특성 

선택 방식에 비해 원본 데이터의 특성을 유지하면서 데이

터의 특성 차원을 대폭 감소시켜 저사양의 컴퓨팅 환경에

서도 동작 가능한 경량화된 분류모델을 구축할 수 있게 해 

주고 분류 성능 향상에도 결정적으로 기여하는 효과적인 

접근방법이라고 할 수 있다. 
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본 논문에서 제안하는 이러한 접근방법은 API Call을 

통해 응용프로그램을 동작시키는 안드로이드 운영체제를 

대상으로 하여 경량화된 악성코드 탐지 및 분류모델 구축 

가능성을 확인하고, 분류모델의 성능 또한 크게 향상시켰

다는 점에서 향후 안드로이드 악성코드 대응방안 고도화

에 많은 도움이 될 것이라 확신한다.

향후에는 PCA를 기반으로 대용량 및 고차원 데이터세

트의 차원은 줄이면서도 원본 데이터세트의 전체 특성을 

사용한 경우보다 탐지 및 분류 성능을 향상시킬 수 있는 

방안을 집중 연구할 예정이다. 또한 PCA를 통해 추출된 

새로운 PC 특성의 정보를 분석하여 PC와 실제 악성코드 

동작에 미치는 특성과의 관계를 보다 세부적으로 분석하

고, 제안하는 방안을 API Call 정보를 포함하고 있는 다른 

형태의 데이터세트에도 적용하여 탐지 성능을 비교하면서 

연구범위를 확장시켜 나가고자 한다.
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