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ABSTRACT

On August 3, 2023, a brutal incident of unprovoked violence, termed as "Abnormal motivated crime," 

occurred in a multi-use facility, where retail and transportation facilities converge, near Seohyeon 

Station. The assailant drove onto the sidewalk, hitting pedestrians, and then entered a department store 

where a knife rampage ensued, resulting in a total of 14 victims. In the aftermath of this incident, 

numerous murder threats were posted on social media, causing widespread anxiety among the public. 

This fear was further exacerbated by the emergence of a "Terrorless.01ab.net" service. Purpose: This 

research aims to explore necessary institutional improvements for private security personnel who 

protect customers and employees in multi-use facilities, to enable them to perform their duties more 

effectively. Method: To assess the risk of Abnormal motivated crime, a time series analysis using the 

ARIMA model was conducted to analyze the domestic trends of such crimes. Additionally, Result: the 

study presents suggestions for improvements in the domestic security service law and emergency 

manuals for multi-use facilities. Conclusion: This is informed by a legal analysis of the indemnity rights 

for weapon use by private security guards abroad and their operational authority beyond weapon usage.

Keywords: Risk of Public Crowded Place, ARIMA, Abnormal Crime, Private Security Guard, Private 

Security Agent

요 약

2023년 8월 3일, 서현역 부근의 판매시설과 운송시설이 맞닿아 있는 다중이용시설에서 차량돌진 및 흉

기난동으로 인한 묻지마 범죄가 발생했다. 운전자가 차량을 인도로 몰아 보행자들을 친 후, 백화점 내부

로 들어가 흉기를 휘두르며 총 14명의 피해자가 발생했다. 이 사건 이후, SNS에는 다수의 살인예고 글이 

게시되어 많은 사람들이 불안에 떨었으며, '살인예고 지도' 서비스의 등장으로 전국적으로 불안감이 확

산되었다. 본 연구는 연구목적: 다중이용시설의 이용객과 직원을 보호하는 민간경비원(보안요원)이 업

무를 효과적으로 수행하기 위해 필요한 제도적 개선사항을 고찰하고자 하였다. 연구방법: 묻지마 범죄

와 같은 강력범죄의 위험을 파악하기 위해, 시계열 분석을 통한 ARIMA 모델을 사용하여 국내 발생 추이

를 분석하였다. 또한, 연구결과 및 결론: 해외 민간경비원의 무기 사용에 대한 면책권과 무기 이외의 업

무 권한에 대한 법적 분석을 통해 국내 경비업법의 개선사항과 다중이용시설 위기상황 매뉴얼 개선방안

을 제시하였다.

핵심용어: 다중이용시설 위험성, ARIMA, 묻지마범죄, 민간 경비원, 보안요원
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연구의 배경 및 필요성

2023년 7월 21일 신림역 칼부림, 8월 3일 서현역 차량돌진 및 흉기난동, 8월 17일 신림동 공원 강간살인, 8월 19일 2호선 

지하철 흉기난동 등 일상에서 쉽게 구할 수 있는 생활용품을 흉기로 이용한 범죄가 발생하였다. 이로 인해 많은 시민들은 흉

기난동에 대한 공포에 시달리고 있다(Kim et al., 2023). 이와 더불어 “Terrorless.01ab.net"을 통해 살인예고 글에 대한 전국

적인 예보서비스가 제공되고 있는 만큼 국민의 불안감은 높아지고 있는 실정이다. 잇따른 묻지마 범죄로 인한 범죄의 공포 

속에 8월 6일 신논현역에서는 지하철 이용하는 시민들이 묻지마 범죄로 오인하고 황급히 열차에서 긴급대피하는 소란도 벌

어졌다(Shin, 2023). 묻지마 범죄에 대한 공포가 다중이용시설을 이용하는 시민들 사이에 만연해 있는 것이다. 위의 사건들

은 대부분 많은 이용객들로 상시 붐비고 있는 다중이용시설에서 발생하고 있어 사건 발생 시 다수의 잠재적 피해자가 발생할 

수 있다는 점과 운수시설, 판매시설 등의 복합 다중이용시설로 민간 경비원이 배치될 수 있는 장소라는 점에서 공통점을 찾

을 수 있다. 즉, 민간 경비원은 다중이용시설의 관리권원 내에서 ｢경비업법｣에 따라 ‘위험발생을 방지하는 업무’를 담당하고 

있으므로 경비원의 법제도적인 부분에 있어 범죄 대응의 기능이 보완 되어진다면 다중이용시설에서의 인명피해를 충분히 

최소화할 수 있을 것으로 보인다. 또한 다중이용시설의 압사사고 및 테러 등의 사회재난을 사전을 예방하는데 있어 상당히 

효과적인 대책이 될 수 있을 것으로 보인다.

하지만, 다중이용시설 내의 민간 경비인력 운용 여력이 범죄의 대응에 있어 그 숫자가 상당히 부족한 실정이며, 인력에 대

한 인건비, 대응장비 등의 각종 예산이 소요되므로 민간 인력경비 운용을 시설에서 쉽게 결정하기에는 상당히 무리가 있어 

보인다. 또한, ｢경비업법｣상에 경비업자 및 경비원의 의무 및 대응장비에 대한 한계가 있어 현 시점에서 민간 경비원을 활용

한 이용객의 보호는 사실상 쉽지 않다.

따라서, 묻지마 범죄 등 늘어나고 있는 범죄와 잠재적 테러위협 등의 각종 위해·위험요소로부터 시민의 안전을 보호하기 

위하여 강력범죄 대응에 필요한 다중이용시설 민간 경비원의 정당한 무기사용방안에 대한 논의가 필요한 시점이다.

테러와 묻지마 범죄와의 특징 비교

2001년 9월 11일 미국 월드트레이드센터의 테러를 기점으로 뉴테러리즘 시대가 도래하면서 다중이용시설은 테러리스트

의 매력적인 테러 대상이 되고 있다. 누구든 쉽게 접근 할 수 있는 접근성(Accessibility)과 무고한 사람의 인명피해를 통해 높

은 파급효과로 많은 청중의 이목을 집중(Media attention)시킬 수 있으며, 목표로 삼은 테러대상시설에 따라 테러생성의 메

시지를 구체적으로 전달할 수 있다는 상징성(Symbolism)을 갖고 있어 다중이용시설을 대상으로 테러를 가하는 것은 뉴테러

리즘의 특징이 되고 있다.

테러 대상의 특징은 묻지마 범죄 특징과 매우 유사하다. 묻지마 범죄의 범죄자는 대부분 분노 표출대상을 상징성이 있는 

구체적인 대상으로 선정하다는 점과, 청중의 이목을 집중시키고자 사람이 많은 장소에서 범죄를 행한다는 점 그리고 누구나 

쉽게 접근 할 수 있는 다중이 움집한 장소를 범행 장소 선택했다는 점에서 그 특징이 유사하다.

이러한 테러와 묻지마 범죄의 특징은 합리적 선택에 대한 범죄 이론(Rational choice theory of crime)에 부합한다고 볼 수 

있다. Gary Becker가 주장한 합리적 선택에 대한 범죄 이론은 다음의 두가지 요인으로 분류하여 볼 수 있다(Becker, 1968).
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1. 예상 결과의 인식(Perceptions of the anticipated consequences of behavior): 예상되는 행동의 결과에 대한 인식 (즉, 

주관적 기대)을 포함한다. 범죄 행위를 할 때, 개인은 행위의 잠재적 결과를 고려하게 되는데 그 결과는 범죄 행위로 인

한 체포 위험, 체포 및 기타 제재로 인한 비공식적인 사회적 비용, 그리고 예상되는 보상이 포함된다.

2. 선호와 마진 (불)효용(Preferences and marginal (dis)utilities): 개인이 얼마나 주관적인 신념을 중요하게 여기며 범죄 

행위 결정을 내리는지를 반영한다. 이는 개인마다 위험에 대한 허용도에서 차이가 있을 수 있다. 일부 개인은 체포 가능

성의 변화가 행동에 큰 억제 효과를 가지는 위험회피 유형일 수 있다. 반면 다른 일부는 체포 위험이 범죄 행위 결정에 

미미한 영향을 미친다고 여겨 위험을 감수한다.

이를 쉽게 설명하면, 묻지마 범죄는 첫째, 범행 시간과 장소, 방법을 선택할 때 범행의 가시성을 높이고자 하는 청중의 이목

집중(Media attention)의 특성과 둘째, 검거 가능성을 낮추려는 시도가 없는 접근성이 용이한 장소를 범행장소(Accessi-

bility)로 선택한다는 특성, 범죄를 통해 비공식적인 사회적 비용을 고려하여 상징성이 높은 범행대상을 선택한다는 특성에 

부합하는 것이다.

따라서, 묻지마 범죄는 다중이용시설의 무고한 민간인들을 대상으로 무차별적 폭력행위를 행한다는 점에서 테러와 유사

하다고 볼 수 있다.

다중이용시설의 위험성 분석

다중이용시설 흉기난동 경찰청 통계 분석결과

서현역 시건을 비롯한 잇따른 묻지마 범죄에 대한 사회적 이슈로 묻지마 범죄의 흉기난동 사건을 ‘이상동기범죄’로 명명

하고 있으며, 경찰청에서 통계 수집을 비롯한 대응방안들을 마련하고 있다. 법무부에서도 이상동기 범죄를 흉악범죄로 명명

하고 있으며 제도적 안전장치를 마련하고 있다(OPM, 2023).

따라서 묻지마 범죄의 추이를 알아보기 위해, 통계청(KOSIS)에서 제공하고 있는 2006년부터 2021년까지 흉악범죄 데이

터를 이용하여 향후 5년간의 범죄발생 추이 분석하고자 한다. 분석 방법에는 시계열 분석을 사용하였으며, ARIMA모델을 

통해 향후 추이를 알아보았다. 분석결과는 다음과 같다.

Table 1. Major Crimes for ARIMA analysis

ARIMA(0,1,0) with drift

Coefficients: drift

1246.3333

s.e. 482.3144

sigma^2 = 3738638 : log likelihood = -134.27 | AIC=272.55, AICc=273.55, BIC=273.96

Training set error measures:

ME RMSE MAE MPE MAPE MASE ACF1

Training set 0.8851037 1808.676 1479.302 0.2171 5.714351 0.791042 0.022778
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Fig. 1. Major crimes up to 2025 for ARIMA forecast

ARIMA 모델을 통해 흉악범죄 데이터를 살펴보면, 상관관계 계수 1246.3333으로 평균 약1,246건이 증가하는 추세 

ACF1은 0에 가까운 0.02277837로 데이터의 패턴을 포착되고 있다. 향후 2025년까지 흉악범죄가 발생할 확률이 매우 높이 

나타나고 있어, 2025년까지 이상동기 범죄 증가가 예상된다.

다음의 그래프는 정확한 ARIMA 모델을 활용하기 위한 적합성 여부를 검토하기 위해 ACF/PACF 결과이다.

Fig. 2. The ACF result of Major Crimes Fig. 3. The PACF result of Major Crimes

다중이용시설 흉기난동 관련 뉴스 데이터 분석

흉기난동과 관련한 국립재난안전연구원의 2019년도 ‘국내 테러통계 기반 테러유형의 분류체계 구축 방안’보고서에 따르

면, 흉기난동과 유사한 ‘육탄(차량돌진, 맨손공격, 둔기, 흉기, 끈, 질식, 알수없음)’의 범죄가 고 빈도/고 위험군에 속한다는 

것을 알 수 있다. 또한 다중이용시설과 정부시설이 고 빈도/고위험에 속해 있어 다중이용시설이 위험에 노출되어 있음을 알 

수 있다. 특히 법제도 및 행위태양의 교차분석 결과에서는 ‘다중이용시설 공격모의 & 파괴’가 높은 수준의 위험성을 갖고 있

음으로 다중이용시설은 흉기가 사용되는 범죄에 높은 위험성을 갖고 있다(Oh, 2019). 이는 2010년 부터 2019년까지 수집된 

국내 범죄 등의 사건 및 사고에 대한 3,091,526건의 뉴스기사를 토대로 분석한 결과이다.

국립재난안전연구원의 2019년 연구결과를 토대로 시간프레임을 바꾸어 2018년도에서 2023년 8월까지의 흉기난동 사건

을 가공(동일사건 제외)하여 뉴스 데이터를 분석한 결과, 매년 꾸준히 발생하고 있음을 알 수 있다. 년도 및 월별을 누적 그래
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프로 변환하여 분석한 결과, 7월에 흉기난동이 특히 많이 발생하고 있음을 알 수 있었다.

Fig. 4. Major Crime related news data analysis(2018~2023)

통계청의 흉악범죄 데이터 분석결과 및 국립재난안전연구원 테러데이터 분석결과, 흉기난동 뉴스데이터 분석결과를 종

합하면 다중이용시설은 묻지마 범죄에 취약한 시설이므로 이에 대한 실질적인 대책 마련이 필요하다.

국내 민간 경비원의 역할과 무기사용 권한

다중이용시설 내 민간 경비원의 역할

경비업법 제2조(정의)에 따라 민간 경비원의 업무는 시설경비업무, 호송경비업무, 신변보호업무, 기계경비업무, 특수경

비업무로 총 5가지 업무로 구분된다. 경비업법 제2조(정의)에 따른 경비업무는 다음과 같다.

Table 2. According to the Private Security Business Act, the classification of duties for private security guards

업무 내용

시설경비업무
경비를 필요로 하는 시설 및 장소(이하 "경비대상시설"이라 한다)에서의 도난ㆍ화재 그 밖의 혼잡 등으로 인한 

위험발생을 방지하는 업무

호송경비업무 운반중에 있는 현금ㆍ유가증권ㆍ귀금속ㆍ상품 그 밖의 물건에 대하여 도난ㆍ화재 등 위험발생을 방지하는 업무

신변보호업무 사람의 생명이나 신체에 대한 위해의 발생을 방지하고 그 신변을 보호하는 업무

기계경비업무
경비대상시설에 설치한 기기에 의하여 감지ㆍ송신된 정보를 그 경비대상시설외의 장소에 설치한 관제시설의 기

기로 수신하여 도난ㆍ화재 등 위험발생을 방지하는 업무

특수경비업무
공항(항공기를 포함한다) 등 대통령령이 정하는 국가중요시설(이하 "국가중요시설"이라 한다)의 경비 및 도난ㆍ

화재 그 밖의 위험발생을 방지하는 업무

각 각의 업무에 대한 공통된 요인으로 도난, 화재 등의 위험을 방지하는 것이 공통된 목표임을 확인할 수 있다.

대부분의 다중이용시설에서는 시설 및 기계경비 업무를 담당하는 경비원이 배치되어 업무를 수행하고 있다. 시설 및 기계

경비 업무를 수행하고 있는 경비원은 도난, 화재 등의 위험발생 방지 업무를 공통된 목표로 근무 시 묻지마 범죄 등 시설 내 인

명 및 재산 위험발생을 방지하는 업무 수행하여야 한다.
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경비원의 의무와 무기 사용 권한의 한계

다중이용시설의 민간 경비원이 도난, 화재 등의 위험을 방지하는 공통된 목표를 수행함에 있어 시설 내에서 발생하는 묻지

마 범죄, 테러 등의 위험을 방지하는 업무는 이용객 및 직원의 생명과 안전을 지키는데 반드시 필요한 업무이다.

하지만 ｢경비업법｣ 제7조(경비업자의 의무) 및 제15조의2(경비원 등의 의무)에 대한 내용을 살펴보면 묻지마 범죄 등 각

종 범죄로부터 이용객 및 직원의 생명과 안전의 위험발생 방지와 관련한 의무가 명시되어 있지 않다. 경비원 업무의 범위, 위

력 및 물리력 행사의 한계만을 경비원의 의무사항으로 명시하고 있는 것이다(특수경비원은 다중이용시설이 아닌 ‘국가중요

시설’에서 업무를 수행). 이로 인해 이용객 및 직원에 대한 위험발생 방지업무는 법제도적 사각지대에 놓여있다. 

뿐만 아니라, 경비원이 이용객 및 직원에 대한 위험발생 방지 업무를 수행 하였을 때 발생 할 수 있는 피해에 대한 면책사항

은 경비업법에 구체적으로 언급되어 있지 않다. 시설 내 묻지마 범죄 등의 강력범죄 대응을 위한 능동적 경비업무가 사실상 

불가능 한 것이다.

이와 같이 법제도적 사각지대와 면책권 적용의 한계로 인해 경비원은 일반인과 동등한 권한을 갖게 된다. 즉 범죄 대응에 

있어 형사소송법 제212조(현행범인의 체포), 형법 제21조(정당방위) 등의 위법성조각사유에 해당하는 범위에서 경비업무

를 수행할 수 있다. 이러한 법제도적 한계로 인해 강력범죄 대응을 위한 정당한 위력 및 물리력 행사는 경비원 개개인의 직업

적 윤리와 소신에 맡겨져 있다(Park, 2015).

｢경비업법｣에 따른 경비업자 및 경비원의 의무는 다음과 같다.

제7조(경비업자의 의무) ① 경비업자는 경비대상시설의 소유자 또는 관리자(이하 “시설주”라 한다)의 관리권의 범위안에

서 경비업무를 수행하여야 하며, 다른 사람의 자유와 권리를 침해하거나 그의 정당한 활동에 간섭하여서는 

아니된다.

제15조의2(경비원 등의 의무) ① 경비원은 직무를 수행함에 있어 타인에게 위력을 과시하거나 물리력을 행사하는 등 경비

업무의 범위를 벗어난 행위를 하여서는 아니된다.

② 누구든지 경비원으로 하여금 경비업무의 범위를 벗어난 행위를 하게 하여서는 아니된다.

경비원이 무기 사용과 관련하여 ｢경비업법｣ 제16조의2(경비원의 장비 등)을 살펴보면, 무기는 근무 중 반드시 착용해야 

하는 사항이 아니다. 또한 무기 사용은 상당한 이유가 있을 때 필요한 최소한도에서 사용할 수 있다고 명시되어 있다. 이에 영

업수익을 목적으로 운영되고 있는 다중이용시설은 최소한의 무기만을 구비해 두고 있으며, 위화감을 조성하는 무기를 대부

분 미착용한 상태에서 경비업무를 수행하고 있다(Kim, 2023a; Kim, 2023d). 

이용객 및 직원의 생명과 안전을 담당하는 경비원의 역할과 무기사용 한계로 인해 다중이용시설은 위험에 노출되어 있음

을 충분히 알 수 있다.

국외 주요국가의 경비원의 역할과 무기사용 권한

다중이용시설 내 경비원의 역할

미국의 민간 경비원은 특별경찰권한을 부여 받아 다중이용시설 내에서 경찰관과 동일한 체포 권한을 갖고 있으며, 범행에 
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사용된 무기를 찾기 위한 수색의 권한과 경찰 등에 인계하기 위한 일시적 구금의 권한 등 국내의 민간 경비원의 권한보다 폭

넓은 권한을 갖고 있다(US Department of Justice, 1973). 또한 미국에서는 인명 및 재산 보호, 응급상황 대응 등 범죄와 재난

을 대응하는데 있어 보다 명확한 무기사용에 대한 권한을 갖고 있으며, 다음과 같은 상황에서의 민간 경비원의 무기 등 위력 

행사를 인정하고 있다(US Department of Justice, 1976). 

1. 공공 법 집행 기관의 대리인으로 행동할 때

2. 공공 법 집행 관리자와 협력하여 행동할 때

3. 검찰에 사용하기 위해 법 집행 인력의 대리인으로 증거를 얻을 때

4. 위임된 경찰 권한으로 행동할 때

5. 라이선스 또는 규제 기관에 의해 부여된 제한된 경찰 권한으로 행동할 때

6. 공공 기관에 고용될 때

이에 미국의 민간 경비원은 시설 내 묻지마 범죄 등의 강력범죄를 대응함에 있어 무기를 사용할 수 있으며, 경찰 인계 시까

지 제압 및 구금의 권한을 갖는다. 또한, 무기사용에 대한 법제도의 면책조항을 통해 업무의 정당한 수행에 있어 보호를 받을 

수 있다.

경비원의 무기 사용 권한

미국 민간 경비원의 무기사용 권한은 “Castle Doctrine” 원칙에 기인하고 있으며, “Stand Your Ground”법으로 확장되어 현

재 대부분의 주에서 이 법을 민간 경비원의 무기사용 권한으로 정하고 있다(National conference of State Legislatures, 2023). 

“Castle Doctrine”은 자신 집에서 자신을 생명을 보호하기 위한 자구책으로 무기사용 등 자기 방어권이 인정된다는 것이

다. 다중이용시설에서 자신을 보호하기 위한 방법으로 대피의 방법이 우선되나 자신의 집에서는 대피 의무가 없으므로 자신

의 생명을 보호하기 위한 정당한 무기사용 권한을 인정하고 있는 것이다(Cornell Law School , n.d.). 1980년 주 법으로 

“Make My Day”의 법률이 제정되면서 “Castle Doctrine”에 기반한 총기 사용에 대한 면책권이 법으로 보장되었다. 2005년 

플로리다 주에서는 “Castle Doctrine”의 개념이 확장되어 “Stand Your Ground” 법률이 제정되었다. “Stand Your Ground” 

법은 "불법 활동에 가담하지 않았고, 자신이 있을 권리가 있는 집이 아닌 다른 장소에서 공격을 받은 사람은 대피할 의무가 없

으며, 자신 또는 타인의 사망 또는 신체적 심각한 상해를 예방하거나, 강제 중범죄의 범행을 막기 위해 필요하다고 합리적으로 

판단한 경우 자신의 입장을 고수하고 총기 등의 무력으로 맞설 권리가 있습니다."라고 명시되어 있다(National conference of 

State Legislatures, 2023). 이에 대부분의 주에서는 “Stand Your Ground”법률을 적용하고 있으며(Prosecutingattorneys, 

2005), 캐나다, 영국, 독일 등의 주요국에서도 이와 유사한 법률을 제정하여, 민간 경비원에게 무기사용의 권한과 면책권을 

부여하고 있다.

“Stand your ground”법은 자신의 집 뿐만 아니라 자신의 차, 공공시설까지 확장되어 민간 경비원이 시설 내 업무(범죄와 

재난 대응 등)를 수행하는데 있어 정당한 무기사용을 할 수 있는 권한을 부여한 것이다(Morral, 2023).

국내 민간 경비원과 달리 국외 주요국가의 민간 경비원은 다중이용시설에서 이용객 및 직원을 범죄로부터 생명을 보호하
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는 업무를 할 수 있도록 “Castle Doctrine”원칙에서 “Stand your ground”법률로 확장하였다. 이를 통해 ,경비원의 면책특권

을 보장하고 있으며, 민간 경비원이 법률에서 정한 불특정 거수자의 출입통제, 구금, 무기수색 등의 권한으로 범죄대응 업무

를 수행하고 있어 시설 내의 이용객 및 직원의 안전을 확보할 수 있는 여건이 마련되었다.

국내 민간 경비원의 대응 미흡사례 시사점

2007년 동해시청 흉기난동

7월 22일 강원도 동해시 천곡동에 위치한 동해시청 1층 민원실에서 흉기난동으로 인해 살인사건이 발생하였다(Yoo et 

al., 2008). 이 사건으로 인해 흉기난동의 피해자 유족은 동해시를 상대로 손해배상 청구 소송을 제기하여 동해시는 유족에게 

1억 1,700여 만원을 지급하여야 했다(Hong, 2009). 

판결의 요지는 불특정 다수가 밀집하는 시설에서 경비원을 전혀 배치하지 않았으며, 출입구에 통제장치를 하지 않았으므

로, 직원의 안전에 대한 어떠한 적절한 조치가 있지 않아 피해가 발생한 것으로 보았다(Hong, 2009).

이는 불특정 다수가 운집하는 시설의 이용객과 직원을 보호하기 위해 민간 경비원의 배치가 필요하고, 출입통제에 대한 중

요성을 인식 시켜주는 사건의 판결이다.

2023년 서현역 차량돌진 및 칼부림 사건

8월 3일 경기도 성남시 분당구 서현동의 백화점에서 차량돌진으로 행인 5명에게 부상을 입히고, 흉기를 휘둘러 9명의 부

상자를 발생하였다(Kim et al., 2023). 당시 민간 경비원 1명이 흉기에 찔렸는데, 방검복 등의 방호장비 및 제압을 위한 무기

를 휴대하고 있지 않았다. 백화점 관계자는 “평소에는 백화점 안전과 질서유지 업무를 하기 때문에 방검복이나 가스총 등의 

방호장구를 착용하지 않고 있다”고 밝혔다(Kim, 2023b). 

‘신림역 흉기난동 사건’과 ‘신림역 살인 예고 사건’과 같이, 서현역 사건에 대해 검찰은 “불특정 다수의 공중에 대한 테러

범죄”로 명명하고 법정최고형으로 처벌한다는 입장을 밝혔다(Woo, 2023).

묻지마 범죄는 불특정 다수의 공중에 대한 테러범죄 수준에 상응하는 강력범죄인 반면 민간 경비원은 백화점 문단속과 질

서유지, 에스컬레이터 안전상황 점검 등을 주업무로 하고 있어(Kim, 2023b), 범죄예방 업무에 미흡함을 보여주고 있다. 또한 

경비원의 휴대장비를 미착용으로 이용객 및 직원의 피해확산 방지에 있어 미흡함을 보여주고 있어 경비원의 휴대장비에 대

한 중요성을 인식시켜준다.

Table 3. Comparison of private security officer's authorization for weapon use by country

국가 내용

미국 대부분의 주에서 "Stand Your Ground" 법이 존재하며, 자신의 주택, 작업장 등에서는 후퇴할 의무 없이 자신을 방어할 수 있다.

캐나다 후퇴할 의무가 없습니다. 캐나다의 자위에 관한 법은 영국과 유사하며, 행위의 합리성에 중점을 둔다

영국
특정 상황에서 피고인이 합리적으로 행동하고 있는지에 중점을 둡니다. 공격을 예상하여 후퇴해야 할 특정한 요구사항

을 두고 있지 않다.

독일
독일의 자위에 관한 법은 특정 상황에서의 합리적인 행동에 중점을 둡니다. 공격을 받을 경우 후퇴하는 것보다 자신을 

방어하는 것이 합법적이다.
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국내외 민간 경비원의 업무권한 비교

무기사용에 대한 면책 비교

국외와 국내의 무기사용에 대한 면책 유무를 비교해보면, 국외에서는 다중이용시설의 민간 경비원이 정당한 방어권을 위

해 무기를 사용하는 경우에 대해 면책을 제공하고 있다. 미국의 경우 민간 경비원이 테러나 무력적인 위협으로부터 시설과 

이용객을 방어하기 위해 무기를 사용할때, “Stand Your Ground”법에 따라 합법적인 방어행위(Use of force)로 간주하여 면

책권을 인정한다. 다시 말해, 자기 소유권의 집(더이상의 대피가 불가능한 상황)에서 누군가의 불법적인 행위로 부터 자신의 

생명을 보호하고자 할 때, 무력적 진압이 가능하다 정의한 “Castle doctrine” 원칙을 확장한 개념으로 제정된 “Stand Your 

Ground”법을 통해 민간 경비원이 자신의 생명과 시설관리권원 내 인원의 생명과 재산을 보호하기 위한 무기 사용 방어행위

를 허용하고 있다(Wade v. Byles, 1996; United States v. Mayes, 2013).

반면에 국내에서는 민간 경비원의 무기사용에 대한 면책규정이 경비업법 및 판례 등에는 명확하게 마련되어 있지 않아, 현

장에서 묻지마 범죄 수준 이상의 강력범죄 긴급대응을 위한 무기사용에 큰 장애 요인이 되고 있다

무기사용 이외의 업무권한 비교

국외에서는 다중이용시설 민간 경비원의 무기 사용권한 이외에도 다양한 권한을 법제도적으로 보장하고 있다. 경찰이 도

착하여 인계하기 전까지 범죄와 상당한 인과관계를 갖고 있는 의심자 및 거수자를 체포·구금하여 이용객과 직원의 안전을 확

보 할 수 있다. 뿐만 아니라, 정부로부터 검색을 허가 받은 시설에 한하여, 경비원이 의심물품 소지 여부를 수색할 수 있다. 단 

경비원은 범죄와 명확한 인과관계 없이 의심되는 정황만으로 일반인에 대한 검색을 실시 할 수 없으며, 경비원의 불법적 검

색으로 인해 개인의 권리를 침해받는 경우, 미국 헌법 제4조(검문과 체포에 관한 보장) 및 제14조(시민권)에 따라 부당 검색

에 대한 피해자를 보호할 수 있도록 그 판례를 두고 있다(Wade v. Byles, 1996).

반면에 국내의 경우, 경비업법과 판례에는 경비원이 범죄와 상당한 인과관계가 있는 의심자 및 거수자를 체포하여 경찰 인

계 시까지 구금하거나, 의심물품 소지 여부를 수색하는 등의 강력범죄 긴급대응에 있어 정당한 업무수행을 위한 경비원의 법

적 보호근거가 마련되어 있지 않다. 일반인의 지위를 갖고 있는 민간 경비원은 위법성조각사유(자기 또는 타인의 법익에 대

한 현재의 부당한 침해를 방위하기 위한 행위로서 정당방위, 긴급피난, 자구 행위)를 제외하고, 범인을 체포하는 등의 행위는 

감금죄에 해당하므로 경비원의 권한은 상당히 제한적이다(Oh, 2023).

민간경비 역량의 법제도적 강화방안

분사기 소지 허가 및 휴대에 관한 법개선

민간 경비원이 휴대할 수 있는 장비는 경비업법 제20조의2제2항에 규정하고 있다. 구체적인 기준은 경비업법 시행규칙 

제20조 제2항에서 제시하고 있는 별표 5에 따른다. 경비원 장비의 구체적인 기준은 다음과 같다.

단봉, 분사기가 시설 내 흉악범죄자를 제압할 수 있는 유일한 장비이다. 이 중 원거리 제압이 가능한 분사기는 「총포ㆍ도

검ㆍ화약류 등의 안전관리에 관한 법률」에 따른다. 

민간 경비원이 단봉을 사용하여 범죄의 위험발생을 방지하고자 하였을때, 단봉은 과잉방어에 대한 우려로 대응이 쉽지 않
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을 수 있다는 사안을 법조계에서 제시하고 있다(Oh, 2023). 법조계에서는 최루 작용제(후추 스프레이) 분사기 사용이 경비

원의 정당한 방위에 있어 가장 타당한 휴대장비로 제시하고 있다(Oh, 2023).

Table 4. Specific criteria for security guard equipment (related to Article 20, Paragraph 2)

경비원 휴대장비의 구체적인 기준(제20조제2항 관련)

장비 장비기준

1. 경적 금속이나 플라스틱 재질의 호루라기

2. 단봉 금속(합금 포함)이나 플라스틱 재질의 전장 700㎜ 이하의 호신용 봉

3. 분사기 ｢총포ㆍ도검ㆍ화약류 등의 안전관리에 관한 법률｣에 따른 분사기

4. 안전방패
플라스틱 재질의 폭 500㎜ 이하, 길이 1,000㎜이하의 방패로 경찰공무원이 사용하는 안전방패와 색상 및 

디자인이 명확히 구분되어야 함

5. 무전기 무전기 송신 시 실시간으로 수신이 가능한 것

6. 안전모
얼굴을 가리지 아니하면서, 머리를 보호하는 장비로 경찰공무원이 사용하는 방석모와 색상 및 디자인이 

명확히 구분되어야 함

7. 방검복 경찰공무원이 사용하는 방검복과 색상 및 디자인이 명확히 구분되어야 함

하지만 경비원의 분사기 사용은 법적한계가 분명하다. ｢총포ㆍ도검ㆍ화약류 등의 안전관리에 관한 법률｣에서 말하고 있

는 분사기(사람의 활동을 일시적으로 곤란하게 하는 최루 또는 질식등의 작용제를 내장된 압축가스의 힘으로 분사하는 기

기)는 동법 시행령 제6조의2(분사기)로 ‘총포형 분사기’, ‘막대형 분사기’, ‘만년필형 분사기’, ‘기타 휴대형 분사기’를 법으로 

정하고 있다. 하지만 분사기를 소지하기 위해서는 ｢경비업법｣제16조의2제2항에 따라 분사기의 소지허가를 사전에 득하여야 

하는데 대부분의 민간 경비원은 분사기 소지허가를 득하고 있지 않아 최루 작용제 분사기 조차 휴대하기 어려운 실정이다.

이와 더불어 경비원의 휴대장비 착용 규정에 대한 개선이 필요하다. ｢경비업법｣ 제16조의2제1항에 따르면 경비원은 휴대

장비를 근무 중에 반드시 이를 착용해야 한다는 의무규정이 없어, 휴대장비가 사전에 구비되어 있지 않아서 착용이 불가하거

나, 착용에 번거로움이 있어 미착용하는 경우가 있으며, 직원과 이용객의 위화감을 조성핟다는 이유로 고용업체에서 착용을 

제한하는 경우가 있다. 경비원의 휴대장비 미착용은 급박한 위기상황에서의 대응을 지체하게 되어 위험발생 방지의 고유업

무 소홀을 야기한다.

민간 경비원의 분사기 소지 및 휴대관련 현행법 제도는 다중이용시설에서 범죄예방 고유업무 수행을 방해하는 근본적인 

요인이다. 따라서, 민간 경비원의 범죄예방 업무에 있어, ｢총포ㆍ도검ㆍ화약류 등의 안전관리에 관한 법률 시행령｣에서 말

하고 있는 분사기 소지허가에 관한 규정과 경비업법에서의 휴대장비 착용 규정에 대한 법제도적 검토가 제고되어야 한다.

범죄 예방 및 대응에 대한 구체적 역할 제시

경비업법에서 규정하고 있는 경비원 및 경비업자의 의무는 그 역할을 법적으로 제시하는데 목적이 있다. 하지만 “이용객

과 직원의 생명과 재산을 보호”하는 것이 아닌 “도난, 화재 그 밖의 혼잡 등으로 인한 위험발생을 방지하는 업무”로 규정된 

법으로 백화점 문단속과 같은 질서유지, 에스컬레이터 안전상황 점검 등의 업무를 주업무로 수행하고 있다. 전문 훈련을 받

은 경호인력이 아닌 경비업무를 돕는 용역하청업체 직원들이 대부분 고용되고 있는 것이다(Kim, 2023b). 용역하청업체 직
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원 고용의 형태는 ‘20세이상 45세이하’, ‘초보가능’, ‘학력고졸’과 같은 요건으로 모집되고 경찰청의 신임경비교육도 거치지 

않은 채 현장에 투입되는 시스템으로 사실상 경호가 아닌 안전관리 보조원을 뽑는 시스템이다(Kim, 2023e). 

이러한 근본적인 문제는 경비업법에서 규정하고 있는 경비원 및 경비업자의 의무조항이 질서유지에 중점을 두고 있어 경

비원 역할이 자연스럽게 질서관리 및 안전점검으로 자리잡았기 때문이다. 따라서 다중이용시설에 대한 흉악범죄와 테러 등

의 위험성이 높아지고 있음을 자각하고 경비원 기본 역할의 근간이 되는 법제도에 대한 검토가 요구된다.

다중이용시설 위기상황 매뉴얼 개선

｢재난 및 안전관리 기본법｣ 제34조의6(다중이용시설 등의 위기상황 매뉴얼 작성 관리 및 훈련)을 근거로 행정안전부에서

는 ‘다중이용시설 위기상황 매뉴얼’ 표준안을 시설주 및 관리자에게 제공하고 있다. 지자체 및 관계기관에서는 이를 근거로 

지도·점검을 매년 실시하고 있다. 본 매뉴얼이 제공하고 있는 위기상황은 총 8가지 유형으로 화재, 지진, 감염병, 테러, 침수, 

폭설, 붕괴, 가스 누출 위기로 구성되어 있다. 이 중 테러 위기상황은 묻지마 범죄 등의 흉악범죄에 대응하는데 있어 기본이 

되는 매뉴얼로 위기상황 대응조직의 임무와 역할, 단계별 대처방법, 응급조치 및 피해복구에 관한 사항을 시설내에서 규정하

는 중요한 문서가 된다. ｢재난안전법｣ 제34조의6제2항에 따라 의무적으로 매년 1회 이상의 위기상황 매뉴얼에 따른 훈련을 

해야 하며, 관계기관의 지도·점검에 의한 과태료가 부과될 수 있어 시설에서는 비중있게 관리하고 있다.

하지만 다중이용시설 위기상황 매뉴얼은 많은 문제점을 갖고 있다. 그 중 가장 주요한 문제점 3가지는 다음과 같다.

첫째 매뉴얼의 대부분이 화재 위기상황에 그 초점이 맞추어져 있다는 점이다. 다중이용시설에서 가장 많이 발생하는 위기

상황은 화재로 시설 내 안전관리 업무를 총괄하는 담당자는 대부분 소방안전분야 경력을 갖춘 사람이 총괄업무를 수행하고 

있다. 이외에도 ｢건축사법｣에 따른 건축사와 ｢국가기술자격법｣에 따른 건축ㆍ기계ㆍ전기ㆍ토목 또는 안전관리 분야 기술사, 

｢국가기술자격법｣에 따른 건축ㆍ기계ㆍ전기ㆍ토목 또는 안전관리 분야 기사, ｢국가기술자격법｣에 따른 건축ㆍ기계ㆍ전기

ㆍ토목 또는 안전관리 분야 산업기사, ｢주택법｣에 따른 주택관리사 등이 시설 내 안전관리 총괄업무를 담당하고 있다. 이와 

같은 생태계로 인해 매뉴얼은 화재 위기상황에 초점을 두고 작성되고 있어 대피에 대한 구체적인 내용이 담겨져 있다. 화재 

위기상황에 대한 매뉴얼이 비중이 높아지면서 상대적으로 테러 위기상황에 대한 내용들은 배제된 것이다.

둘째, 매뉴얼을 작성해야 하는 시설주 및 관계인 대부분이 전문성이 부족하다. 국립재난안전연구원 2018년 “테러예방활

동을 위한 행정안전부의 기능 및 역할 정립방안” 연구결과, 다중이용시설 위기상황 매뉴얼 작성의 주체인 시설주 및 관계인

의 전문성 부족으로 테러유형에 대한 매뉴얼의 내용이 부실하게 작성되고 있음을 지적하고 있다(Oh, 2018). 이로 인해 테러 

수준의 범죄에 대한 민간 경비원의 임무와 역할, 단계별 대처방법, 응급조치 및 복구피해에 관련한 임무들이 매뉴얼로 기록

되어 있지 않거나, 형식적으로 작성되고 있다.

셋째 매뉴얼에 대한 형식적인 지도점검 이루어지거나, 지도점검에 결과에서 도출된 문제점 또는 매뉴얼에 반영되는 환류

체계를 갖고 있지 못하다. 본 매뉴얼은 ‘Plan - Do - Check - Act’의 환류체계를 갖고 끊임없이 개선되는 구조를 갖고 있다. 흉

악범죄 및 테러 등을 예방하기 위한 보안관리절차를 다룬 국제표준 ISO28000에서는 보안계획(Plan)-실행 및 운영(Do)-점

검(Check)-보안관리절차 최종점검 개선시행(Act)의 체계가 반복되는 구조로 문제점을 보완할 수 있도록 하고 있다(Jang et 

al., 2021). 하지만 다중이용시설 위기상황 매뉴얼의 체계는 매뉴얼 표준안(Plan)-컨설팅 및 점검(Check)-훈련(Act) 순으로 

이루어지며, 이후의 환류체계의 연속성이 미흡하다. 또한 앞서 언급한 전문성 부족으로 인해 형식적으로 작성된 매뉴얼는 실
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행 및 운영(Do) 체계가 대부분 제외 되어 있다. 이에 민간 경비원은 공식적인 매뉴얼이 없이 업무를 수행하고 있다.

앞서 매뉴얼의 문제점으로 언급한 각 각의 쟁점들로 인하여 민간 경비원의 흉악범죄 및 테러 등에 대한 임무와 역할, 단계

별 대처방법, 응급조치 및 복구피해에 관련한 임무수행의 근거가 부족하므로 매뉴얼에 대한 개선이 요구된다.

결 론

민간 경비원이 시민의 안전한 방패가 되기 위해서는 우선적으로 법제도의 개선이 필요하다. 현행법상 민간 경비원은 일반

인의 지위로서 위법성 조각사유가 인정되는 정당방위의 범위 내 무력사용의 자위행위는 범죄를 막기에는 그 한계가 분명하

다(Yu, 2012). 또한 질서유지 및 안전관리에 대한 높은 업무비중으로 인해 이용객 및 직원의 생명을 보호업무가 경시되고 있

다. 따라서 민간 경비원의 분명한 지위, 역할, 권한을 부여하기 위한 법제도 개선이 이루어져야 한다.

다음으로 다중이용시설 위기상황 매뉴얼에 대한 개선이 필요하다. 다중이용시설 안전관리에 기본이 되는 다중이용시설 

위기상황 매뉴얼의 실효성 부족으로 시민의 안전이 범죄에 무방비로 노출되어 있다. 테러 위기상황에 대한 대응을 포함하여 

종합적인 개선이 매뉴얼에 반영되어 진다면 민간 경비원은 이 매뉴얼을 기초로 범죄와 테러의 위협을 막을 수 있을 것이다. 

이와 더불어 시설에서 가장 기본이 되는 매뉴얼 운영체계를 개선해야 한다. 교육·훈련, 지도·점검을 통해 매뉴얼에 다시 반영

되는 PDCA의 환류체계를 갖추고 있다면 민간 경비원의 주 업무는 안전점검이 아닌 이용객 및 직원의 안전을 최우선적으로 

고려하는 시스템으로 자리잡아 나갈 수 있을 것이다.

지금까지 다중이용시설의 민간 경비원은 정당한 무기 및 위력사용 권한과 면책권, 공식적인 매뉴얼 없이 업무를 수행하고 

있었다. 위에서 언급한 법제도적 개선과 함께 매뉴얼이 개선된다면 민간 경비원은 다중이용시설에서의 시민 안전을 보호하

기 위한 든든한 방패가 될 수 있을 것이다.
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