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요 약

컨테이너는 최근 주목받고 있는 서버 가상화 기술로, 기존 가상머신과 달리 더 가볍고 빠르게 독립 환경의 구축을

가능하게 한다. 이러한 장점으로 많은 기업들이 컨테이너를 활용하여 다양한 서비스들을 구축 및 배포하기 시작하였

다. 하지만, 컨테이너가 도입 될수록 새로운 문제점 또한 노출하고 있는데, 특히 컨테이너 간 같은 커널을 공유하는

구조 때문에 발생하는 보안 취약점들이 지속적으로 발견되고 있다. 본 논문에서는 공격자가 컨테이너 환경의 구조적

취약점을 악용하여 할 수 있는 위협 중 호스트의 자원을 고갈시키는 공격, 이른바 호스트 자원 고갈 공격의 영향을

분석해보고자 한다. 특히, 가장 널리 사용되는 컨테이너 플랫폼인 도커를 이용해 구축한 컨테이너 환경에서 공격자

가 CPU, 메모리, 디스크 공간, 프로세스 ID, 소켓 등의 주요 호스트 자원을 고갈 시켰을 때 발생하는 영향에 대해

분석하였다. 총 5가지 종류의 자원 고갈 공격 시나리오를 서로 다른 호스트 환경과 컨테이너 이미지에서 재현하였으

며, 결과적으로 그 중 3가지의 공격이 효과적으로 다른 컨테이너를 서비스 불능을 만드는 것을 보였다.

ABSTRACT

Containers are an emerging virtualization technology that can build an isolated environment more lightweight and faster

than existing virtual machines. For that reason, many organizations have recently adopted them for their services. Yet, the

container architecture has also exposed many security problems since all containers share the same OS kernel. In this work,

we focus on the fact that an attacker can abuse host resources to make them unavailable to benign containers—also known

as host resource exhaustion attacks. Then, we analyze the impact of host resource exhaustion attacks through real attack

scenarios exhausting critical host resources, such as CPU, memory, disk space, process ID, and sockets in Docker, the most

popular container platform. We propose five attack scenarios performed in several different host environments and container

images. The result shows that three of them put other containers in denial of service.

Keywords: Cloud computing security, Container, Docker, Linux system security

I. 서 론 1)

컨테이너(Container)는 운영체제 (Operating

System, OS) 수준의 서버 가상화 기술로 기존의
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하는데 널리 사용되고 있는데 이는 컨테이너의 많은
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장점 때문이다. 기존 하이퍼바이저 기반 가상화 기술

의 경우 서버 자체를 가상화해야 하기 때문에 별도의

게스트 OS를 필요로 하였으며, 이로 인하여 가상

머신 자체도 무거워졌다. 또한, 게스트 OS와 호스트

OS를 거쳐 CPU나 메모리와 같은 자원에 접근해야

하기 때문에 성능이 느려진다는 단점도 존재하였다.

하지만, 컨테이너의 경우 리눅스에서 제공하는 네임

스페이스, 제어 그룹 등의 커널 기능 자체를 활용하

여 별도의 OS 없이 가볍고 빠르게 애플리케이션들

을 위한 독립 환경을 만들어준다. 그리고 이러한 장

점에 주목하여 도커(Docker), 쿠버네티스 등 다양

한 컨테이너 런타임 및 오케스트레이션 플랫폼이 등

장하게 되었으며, 2022년 까지 75%의 글로벌 기업

이 컨테이너 기반 클라우드 네이티브 시스템을 구축

할 것으로 예측되고 있다[1].

하지만, 컨테이너라는 새로운 가상환경 구조는 전

에 없던 또 다른 보안 취약점들을 노출시키게 되었

다, 예를 들어, 공격자가 컨테이너에서 관리자 권한

의 쉘을 탈취하는 권한 상승 공격을 성공했을 경우

해당 컨테이너를 실행하는 호스트 환경의 쉘 역시 제

어할 수 있게 된다[2]. 기존 가상머신 환경에서는

독립된 OS 환경을 가지기 때문에 공격에 성공하여

도 호스트 OS에 영향을 미치지 못했던 것과 대조적

인 부분으로, 근본적으로 모든 컨테이너가 호스트

OS와 커널을 공유하는 점 때문에 이러한 공격이 가

능하게 된 것이다. 그리고, 이러한 컨테이너 환경에

서의 구조적 취약점은 실제 환경에서 공격자로 부터

악용되었을 때 컨테이너 환경 전체에 심각한 위협을

초래할 수 있다.

최근, 보안 학계에서는 이와 같은 심각성을 인지

하여 컨테이너 환경의 취약점을 분석하고 잠재적인

공격 시나리오를 도출하고자 하였다. 예를 들어, 컨

테이너 생성에 사용되는 제어 그룹, 커널 파라미터

등의 취약점을 악용하여 공격자의 컨테이너(악성 컨

테이너)로 부터 호스트 자원을 고갈시키는 공격이 제

안되었다 [5, 6]. 본 논문에서는 이러한 공격을 호

스트 자원 고갈 공격 이라고 정의한다.

본 논문에서는 컨테이너 가상화에 사용되는 커널

기능들 외에 컨테이너와 호스트가 공유하는 자원들을

알아보고, 호스트 자원 고갈 공격이 미치는 영향을

분석하고자 한다. 그리고 이를 위해 기존 연구에서

제시된 호스트 자원 고갈 공격 시나리오들을 바탕으

로 새로운 공격 시나리오 구성하고 실제 컨테이너 환

경에서 재현해 봄으로써, 다양한 호스트 자원 고갈

공격이 일반 컨테이너나 호스트에 미치는 영향을 분

석 하고자 한다.

II. 배경지식

본 장에서는 본 논문을 이해하기 위해 필요한 컨

테이너에 대한 기본적인 배경 지식을 설명한다.

2.1 컨테이너와 네임스페이스

컨테이너1)는 기존의 하이퍼바이저 기반의 서버

가상화 기술을 대체하기 위한 새로운 운영체제 수준

의 가상화 기술이다. 컨테이너는 기본적으로 리눅스

에서 제공하는 네임스페이스, 제어 그룹 등의 커널

기능들을 이용해서 애플리케이션을 위한 독립 환경을

구축하는데, 이는 Fig. 1에서 볼 수 있듯이, 하이퍼

바이저가 독립된 게스트 OS를 가지는 가상 머신을

생성하는 방식과는 대조적인 부분이다. 결과적으로

컨테이너는 하이퍼이저 기반의 가상 머신 환경에 비

해 더 가볍고 빠르게 가상 환경을 구축하게 해준다.

그리고 대표적인 컨테이너 엔진으로 도커가 있다.

컨테이너는 앞서 언급하였듯이 리눅스 네임스페이

스(namespace)를 이용해 가상 환경을 구성한다.

리눅스 네임스페이스는 프로세스 별로 프로세스 ID,

사용자 ID, 파일 시스템, 네트워크, 제어 그룹 등의

자원을 분할하는데 사용된다. 컨테이너 엔진은 사용

자의 요구사항에 맞게 네임스페이스를 자동으로 생

성, 컨테이너를 쉽게 구성하도록 한다.

Fig. 1. The comparison of the container

architecture (left) and the hypervisor

architecture (right).

1) 컨테이너는 LXC (Linux Containers), 솔라리스 컨테이

너, 도커(Docker) 등에서 사용하는 이름으로 오늘날 OS

레벨 가상화 기술을 칭하는 대표적인 명칭이 되었다.
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2.2 제어 그룹

제어 그룹(Control Group, cgroup)은 리눅스

커널 기능으로 컨테이너의 CPU, 메모리, I/O 등

시스템 자원 이용을 제어하는데 사용된다. cgroup

은 자원 종류에 따라 여러 개의 서브시스템으로 나뉘

어져 있으며, 계층적인 형태(트리)로 구성된다. 그리

고 사용자의 요구사항에 따라 여러 트리 형태의

cgroup을 구성할 수 있으며, 이를 컨테이너에 적용

함으로써 컨테이너가 사용할 수 있는 자원을 제어하

게 된다. 리눅스에서는 기본적으로 부모 프로세스의

cgroup이 자식 프로세스로 상속된다. 즉, 사용자가

컨테이너 엔진으로 별도의 설정을 전달하지 않는다

면, 컨테이너가 생성될 때 해당 컨테이너는 호스트의

cgroup을 상속받게 된다.

2.3 커널 파라미터

커널 파라미터(kernel parameter)는 리눅스 커

널의 시스템 변수들을 지칭한다. 리눅스 시스템의 최

적화 또는 설정을 위해 사용되며, 최대 열수 있는 파

일 개수 또는 TCP 소켓 개수 등을 예로 들 수 있

다. 커널 파라미터는 커맨드 라인 명령어나 sysctl

툴, 또는 환경 설정 파일을 통해 지정할 수 있다. 도

커에서는 컨테이너 생성시 --sysctl 명령어를 통해

컨테이너 별로 특정 커널 파라미터를 다르게 설정할

수도 있다. 제어 그룹처럼 사용자로부터의 별다른 설

정이 없다면, 기본적으로 호스트의 커널 파라미터를

상속받는다 [9].

2.4 위협 모델 및 가정

본 논문에서는 공격자가 컨테이너를 사용하는 멀

티 테넌트 클라우드 환경을 목표로 한다고 가정한다.

최근 많은 클라우드 관리자들은 테넌트들에게 가상

환경 제공을 위해 기존의 가상 머신처럼 컨테이너를

임대하는 방식을 채택하고 있다. 따라서 공격자가 이

러한 클라우드 환경에서 소수의 컨테이너를 임대하고

이들을 악성 컨테이너로 활용하여 자원 고갈 공격을

수행한다고 가정한다. 이를 위해 공격자는 악성 컨테

이너에서 공격 스크립트나 프로그램을 배포 및 실행

할 수 있어야 하는데, 따라서 Ubuntu, CentOS

등의 범용 OS 컨테이너 이미지를 목표 컨테이너 환

경에서 실행한다고 가정한다. 다만, 공격자가 다른

컨테이너 또는 호스트 OS에 접근하거나 추가적인

취약점을 알아내는 공격 시나리오는 본 논문의 목표

에서 제외한다. 또한, 본 논문에서는 클라우드 관리

자들은 컨테이너 플랫폼의 기본 자원 설정을 사용한

다고 가정한다.

III. 호스트 자원 고갈 공격

본 장에서는 호스트 자원 고갈 공격을 재현하기

위한 실험 환경과 각 케이스 별 공격 시나리오 및 결

과를 보이도록 한다.

3.1 실험 환경

본 논문에서 제시하는 공격 시나리오들을 검증하

기 위한 실험 환경으로 3가지 머신을 사용하였다.

Ÿ Machine A (Intel(R) Core(TM) i7-10700F

2.90GHz CPU, 16GB RAM, 512GB HDD)

Ÿ Machine B (Intel(R) Core(TM) i7-11800

H 4.6GHz CPU, 32GB RAM, 2TB HDD)

Ÿ Machine C (Apple M2 CPU, 8GB RA

M, 256GB SSD)

각 머신의 호스트 OS는 Ubuntu 20.04를 사용

하였으며 리눅스 커널 버전은 5.13.0-52-generic

x86_64이다. 컨테이너 플랫폼으로는 도커

20.10.17으로, 컨테이너에서 실행되는 이미지는

Ubuntu를 사용하였다. 이미지 버전별로 취약점이

상이한지를 파악하기 위해 Ubuntu 14.04 LTS,

16.04 LTS, 18.04 LTS, 20.04 LTS에서 공격

시나리오를 테스트하였다.

총 5가지 종류의 자원 고갈 공격 시나리오를 테스

트 하였으며, 각각을 RA (Resource Attack)-*

기호로 표기하도록 한다.

3.2 CPU 및 메모리 고갈 공격(RA-1)

호스트 환경에서 컨테이너는 CPU, 메모리 등 자

원을 공유하게 된다. 이때 도커의 기본 설정을 사용

하게 되면 컨테이너가 호스트 자원에 대해 제한 없이

사용할 수 있게 된다. 이를 이용하여 하나의 컨테이

너에서의 자원 과소비가 다른 컨테이너에 영향을 미

치는지 알아보는 실험을 진행하였다. Fig. 2는 이러

한 CPU 및 메모리 고갈 공격에 대한 시나리오이다.
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Test

Machine

Container

Ubuntu Version

Performance

Reduction Rate

(%)

Machine A

(Intel® i7

10800F)

14.04 LTS 30%

16.04 LTS 30%

18.04 LTS 30%

20.04 LTS 30%

Machine B

(Intel® i7

11800H)

14.04 LTS 30%

16.04 LTS 30%

18.04 LTS 30%

20.04 LTS 30%

Machine C

(Apple M2)

14.04 LTS 30%

16.04 LTS 30%

18.04 LTS 30%

20.04 LTS 30%

Table 1. The performance reduction rate

measured from different test machines and

container images.

Fig. 4. The scenario of the file system resource

exhaustion attack.

Fig. 2. The scenario of the CPU and memory

exhaustion attack.

Fig. 3. The result of the CPU/memory

exhaustion attack. Before (left) and after

(right).

공격에 따른 영향을 정량적으로 평가하기 위해 성

능 감소율(performance reduction rate)을 측정

하였다. 이를 위해 먼저 피해자 컨테이너에서 메모리

동적 할당과 간단한 수학 연산을 진행한 후, 종료되

는 프로세스를 5초 간격으로 실행하였다. 이때 각

컨테이너의 성능을 100%로하고 공격 시 연산 처리

율이 얼마나 감소하는지를 측정, 성능 감소율을 모니

터링 하였다. 공격자 컨테이너에서는 리눅스의

stress 툴을 사용하여 CPU, 메모리 사용률을 90%

이상을 유지하였다.

Fig. 3은 공격전과, 공격후의 연산량이 달라진 것

을 보여주는 그림이다. 공격자 컨테이너가 간단한 연

산을 사용했음에도 불구하고 성능이 크게 감소하였

다. 따라서 실제 환경에서 이보다 더 복잡한 작업을

하는 경우에는 더 큰 오버헤드를 발생시킬 것으로 예

상된다. Table 1은 CPU 및 메모리 자원 고갈 공

격에 대한 실험 결과이며, 모든 도커 이미지와 머신

에서 약 30%의 성능 감소율을 보이는 것을 관찰할

수 있었다.

3.3 파일 시스템 자원 고갈 공격(RA-2)

일반적으로 컨테이너 실행 시 도커에서 제공하는

기본 설정을 사용하면 컨테이너가 cgroup의 CPU,

메모리, 저장공간 등에 자원에 대해 제한 없이 사용

할 수 있게 된다. 이를 이용하여 만약 공격자 컨테이

너에서 저장 공간을 과도하게 소비하게 되면 다른 컨

테이너에 어떤 영향을 미치는지 알아보는 실험을 진

행하였다. Fig. 4는 이러한 파일 시스템 자원 고갈

공격에 대한 시나리오다.

실험을 위해 공격자 컨테이너에서 truncate,

fallocate, dd, head 등의 명령어를 이용하여 더미

데이터를 생성하였다. 이를 통해 공격자 컨테이너가

호스트의 저장 공간을 모두 사용 후, 피해자 컨테이

너에서 간단한 프로세스 실행, 패키지 업데이트 및

파일 저장 등을 시도하여 정상적으로 동작하는지를

점검하였다.

Table 2는 실험에 대한 결과를 요약한 것이다.
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Test

Machine

Total Disk

Size

Disk Usage

Rate Before

Attack (%)

Disk Usage

Rate After

Attack (%)

Machine A

(Intel® i7

10800F)

512GB 100% 0%

Machine B

(Intel® i7

11800H)

2TB 100% 0%

Machine C

(Apple M2)
256GB 100% 0%

Table 2. The disk usage rate measured from

different test machines.

Fig. 6. The scenario of the process exhaustion

attack.

공격 전후로 디스크 사용률(disk usage rate)을

측정하였는데, 호스트의 디스크 사용률이 0%가 될

때까지 공격자 컨테이너가 아무 제한 없이 더미 데이

터를 생성할 수 있었다. 이로 인해 피해자 컨테이너

에서는 패키지의 업데이트를 진행할 수 없을 뿐 아니

라, 파일을 생성하는 그 어떤 행위도 할 수 없었다.

다만 파일 시스템을 사용하지 않는 프로세스의 경우

문제없이 사용가능하였는데, 파일의 생성 및 저장 시

에는 오류를 반환하였다. Fig. 5는 파일 시스템 자

원 고갈 공격 후 호스트 환경에서의 저장공간 상태를

보여준다.

Fig. 5. The snapshot of the target file system

after performing the attack.

3.4 프로세스 자원 고갈 공격(RA-3)

컨테이너는 운영체제를 이미지화 시킨 파일을 통

해 설정 값들을 불러온다. 이때 커널 파라미터를 따

로 설정해두지 않는다면 일부 설정에 대해 호스트의

커널 파라미터 값을 그대로 상속받게 된다. 이 중에

는 실행 가능한 프로세스 양의 최대값을 제한하는

pid_max 값이 있다. 호스트가 여러 컨테이너를 소

유하고 있는 경우 호스트의 pid_max 값을 컨테이

너들이 똑같이 상속 받게 되므로 컨테이너는 호스트

의 프로세스 자원을 제한 없이 이용할 수 있는 것과

마찬가지이다. 이러한 특성을 악용하여 공격자 컨테

이너가 더미 프로세스를 과하게 생성하였을 때 피해

자 컨테이너에 어떤 영향을 미치는지 실험하였다.

Fig. 6는 이러한 프로세스 자원 고갈 공격에 대한

시나리오이다.

실험 과정은 공격자 컨테이너에서 fork() 함수를

이용하여 프로세스를 빠르게 복제한다. 이와 같은 공

격은 포크 폭탄(fork bomb)으로도 알려져 있다.

이때 피해자 컨테이너는 5초의 간격을 두고 프로세

스의 PID 값을 출력 및 종료를 반복하여, 프로세스

생성 작업에 문제가 없는지를 모니터링 한다.

공격자 컨테이너에서 포크 폭탄을 이용하여 만든

공격을 진행하여 빠르게 프로세스를 만들어냈다. 이

에 두 개의 피해자 컨테이너는 프로세스를 10회 반

복하다 “Resource Temporarily Unavailable”

오류와 함께 프로세스를 실행시키지 못했다. 이는 호

스트내의 여러 컨테이너를 운영 중이라면 매우 치명

적인 문제로 작용할 것으로 예상된다. Fig. 7은 공

격 후의 피해자 컨테이너에서 프로세스 자원이 부족

하여 프로세스가 작동하지 않는 것을 보여준다.

Fig. 7. The result of the process exhaustion

attack.
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Fig. 8. The scenario for socker resource

exhaustion attack.

Fig. 9. Flow chart for socket communication.

3.5 소켓 자원 고갈 공격(RA-4)

컨테이너가 리눅스 호스트로부터 상속하는 커널

파라미터에는 file_max 라는 것이 있다. 이는 open

가능한 파일의 최대 수를 제한하는 파라미터이다. 소

켓도 파일의 한 종류이므로 file_max 값에 영향을

받으며 소켓에 대한 제한을 따로 설정할 수 있다.

(ulimit –a로 확인 가능) 즉, 컨테이너들이 소켓

제한량을 상속받게 된다면, 이는 호스트의 소켓 자원

을 제한 없이 이용할 수 있는 것과 마찬가지이다.

이러한 특성을 악용하여, 만약 공격자 컨테이너가

소켓을 과하게 열고 닫지 않는다면 피해자 컨테이너

에 어떤 영향을 미치는지 실험하였다. Fig. 8은 소

켓 자원 고갈 공격에 대한 시나리오이다. 실험 과정

은 열려있는 TCP 서버에 클라이언트가 접속하고 소

켓을 닫지 않는 프로세스 구현하였다. 이후 공격자

컨테이너에서 반복적으로 실행하여 소켓을 소모시키

도록 하였다. 이때 실제로 사용되는 서버 프로세스에

서는 오랫동안 소켓을 열어둘 이유가 없기 때문에,

클라이언트에서만 소켓을 닫지 않는 방법으로 실험을

진행하였다. 피해자 컨테이너는 정상적인 통신을 외

부와 지속한다.

실험 결과로 공격자 컨테이너에는 다량의 소켓이

열리면서 통신오류가 발생하였지만 다른 피해자 컨테

이너에서는 정상적인 통신이 가능하였다. 이에 대한

원인을 소켓 통신 순서도(Fig. 9)와 함께 분석하자

면 다음과 같다. 먼저 클라이언트 프로세스는 SYN

received 이후로 대기하지만 서버 프로세스는

established 이후 대기 상태로 들어간 후 일정 시

간이 지나면 소켓을 닫게 된다. 즉, 실제로 서버 프

로세스가 소켓 파일을 열어둔 채로 유지된 것이 아닌

통신이 된 후에 타임아웃으로 종료된 것이다. 따라서

호스트의 가용 소켓은 일정하게 유지되므로 다른 컨

테이너의 소켓 통신에 영향을 주지 못한 것이다. 만

약 소켓 개수를 소진시키고자 한다면 SYN

flooding 공격을 변형하여 진행하면 가능할 것으로

보인다.

3.6 유사 난수 발생기 고갈 공격(RA-5)

/dev/random은 유사 난수 발생기 중에서도 높

은 보안성을 지닌 난수를 제공하는 특수 파일이다.

/dev/random 난수 생성도(Fig. 10)와 같이 여러

요인들을 통해 불확실성을 수집하고 이를 통해 난수

를 만들어낸다. 이렇게 높은 보안성을 지닌 난수 발

생기의 특성상 2016년도부터 꾸준히 난수 생성 속도

에 대한 문제점이 제시되었다.

도커 환경에서 /dev/random을 호스트에서 제공

하며, 모든 컨테이너가 공유하는 방식이라 가정한다,

이 경우, 하나의 컨테이너에서 난수를 모두 소진시켜

난수를 이용해야하는 다른 컨테이너에서는 난수를 불

러오지 못 할 것이다. Fig. 11은 이러한 유사 난수

발생기 고갈 공격의 시나리오이다.

실험 과정은 피해자 컨테이너에서 5초의 간격을

두고 /dev/random 으로부터 숫자 하나를 최대 10
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Fig. 12. The result of pseudo-random number

generator exhaustion attack (top: attacker

container, bottom: attacker container).

Fig. 13. The scenario 2 for pseudo-random

number generator exhaustion attack.

Fig. 10. Flow chart for the /dev/random

procedure.

Fig. 11. The scenario 1 for pseudo-random

number generator exhaustion attack.

개까지 받아 배열을 만들어 출력한다. 이때 공격자

컨테이너는 무한대로 /dev/random을 오픈하여 난

수를 소모시킨다.

실험 결과로 공격자 컨테이너에서는 일정 파일 수

를 넘은 후로 /dev/random이 파일 오픈량 제한에

의해 오류를 보였으나, 피해자 컨테이너는 문제없이

난수를 불러올 수 있었다. 이를 두고 두가지 경우로

나누어 예상하였는데, 첫 번째로 /dev/random은

컨테이너별로 독립되어 있다. 두 번째로 난수 소모

속도보다 난수 생성 속도가 월등히 빠르다. Fig. 12

은 해당 실험 결과로 피해자 컨테이너는 문제없이 작

동하나, 공격자 컨테이너는 오류가 발생한 것을 볼

수 있다.

추가 실험으로 여러 대의 컨테이너를 사용하여 24

시간 동안 /dev/random을 지속적으로 소모하는

실험을 진행하였으나, 결과는 달라지지 않았다. 자료

를 찾아본 결과 2019년도 이후로 /dev/random의

난수 부족 현상에 대한 언급이 없는 것으로 보아 일

반적인 방법으로는 난수를 모두 소모하기 어려울 것

이라고 추측된다. Fig. 13는 추가 실험에 대한 시나

리오이다.

3.7 결과 요약 및 총평

Table 3은 버전별 자원 고갈 공격 결과를 나타내

는 표이다. 유사 난수 발생기 고갈 공격과 소켓 자원

고갈 공격을 제외하고 모두 성공한 것을 볼 수 있다.

CPU 및 메모리 고갈 공격, 파일 시스템 고갈 공

격, 프로세스 자원 고갈 공격이 이번 실험에서 성공

한 자원 고갈 공격들이다. 위 공격들의 특징은 컨테
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Test

Machine

Container

Ubuntu

Version

RA-1 RA-2 RA-3 RA-4 RA-5

Machine

A

(Intel®

i7

10800F)

14.04 LTS O O O X X

16.04 LTS O O O X X

18.04 LTS O O O X X

20.04 LTS O O O X X

Machine

B

(Intel®

i7

11800H)

14.04 LTS O O O X X

16.04 LTS O O O X X

18.04 LTS O O O X X

20.04 LTS O O O X X

Machine

C

(Apple

M2)

14.04 LTS O O O X X

16.04 LTS O O O X X

18.04 LTS O O O X X

20.04 LTS O O O X X

Table 3. Summary of experimental results of

attack scenarios according to test machines and

container image versions.

이너 설정을 통해 예방할 수 있다는 점이다. CPU와

메모리의 경우 컨테이너 실행 시에 옵션으로 주기만

하면 제어가 가능하다. 파일 시스템 고갈 공격과 프

로세스 자원 고갈 공격 역시 예방이 가능하다. 하지

만 이 두 공격의 경우 초기 설정이 복잡하다. 저장공

간 제한의 경우 특정 파일 시스템을 사용중이여야 한

다. 그 후에 도커 설정 값을 바꾸고 이미지를 다시

세팅해야한다. 이 외에도 실행 시에 옵션으로 주는

방법이 있다. 프로세스 자원 고갈 공격의 경우 커널

파라미터를 수정하여 예방할 수 있으나, 이를 위해서

는 도커 파일을 통해 설정하거나 privileged 모드를

이용해야한다. 이때 privileged 모드는 또 다른 취

약점이 될 수 있기 때문에 위험하다.

소켓 자원 고갈 공격의 경우 실험을 진행하면서

컨테이너 간 통신, 외부와 컨테이너의 통신 등에 추

가적인 취약점을 확인할 수 있었다. 본 논문에서는

호스트의 자원을 고갈 시키는 공격을 위주로 다루기

때문에 리눅스의 소켓이라는 파일 자원을 고갈 시키

는 방법으로 고안한 실험이었으나, 실제로는 소켓 통

신에서 다루어져야 하는 실험이기 때문에 추가적인

연구를 통해 다룰 예정이다.

유사 난수 발생기 고갈 공격의 경우 실제로 비슷

한 원리로 공격을 진행한 연구가 있었다[6]. 해당

연구에서는 유사 난수 발생기의 난수 생성 속도보다

빠르게 소모시킬 수 있었으나, 해당 문제점이 지속적

으로 업데이트 되어 해결이 된 것으로 보인다. 본 실

험에 대해서는 추후 추가적인 연구가 필요할 것으로

여겨지며, 가능한 시나리오로 여러 대의 머신을 이용

하여 난수를 소모시킬 수 있는지, 리눅스 커널의 파

라미터 중 open 파일 최대 개수를 조작하여 난수

생성을 제한 할 수 있는지 등이 있다.

IV. 논 의

본 장에서는 제시한 자원 고갈 공격의 시사점 및

원인과 이에 대한 대응방법에 대해 논의하도록 한다.

4.1 공개 컨테이너 이미지에 대한 보안 인식 미비

현재 컨테이너 분야에서는 도커 허브[10]와 같이

사전에 제작된 컨테이너 이미지를 공개적으로 배포하

는 저장소가 보편화되어 있다. 특히, 도커 허브에는

도커가 공식적으로 제공하거나, 도커의 확인을 받은

개발자가 제작한 소프트웨어를 제외하고도 많은 일반

사용자들이 제작한 컨테이너 이미지 파일들이 존재한

다. 보안에 대해 민감한 기업이나 기관은 이런 이미

지들을 사용할 때, 여러 가지의 취약점에 대해 고려

하고 도커의 자원 제한 옵션들을 사용하여 컨테이너

를 관리할 것이다. 그러나 보안 지식이 없는 개인 사

용자, 소규모 그룹 사용자들은 이러한 도커의 취약점

에 대해 잘 인지하지 못할 것이다. 따라서 만약 자원

고갈 공격을 수행하는 컨테이너 이미지를 설치하게

될 시 전체 컨테이너 운용에 악영향을 끼칠 수 있다.

4.2 컨테이너 이미지의 자원 제한 가이드라인 부재

제시된 자원 고갈 공격을 방지하기 위해서는 컨테

이너 이미지 배포자가 적절한 정보를 제공하는 것 또

한 요구된다. 특히 해당 컨테이너가 어떤 자원을 소

모하는지와 어떻게 자원 제한을 걸 수 있는지 등에

관한 정보를 제공해야한다. 예를 들어 데이터베이스

와 같이 저장 공간에 크게 영향을 주는 이미지들의

경우 컨테이너의 저장 공간, 파일 제한량 등을 설정

하는 방법에 대해 제공하여야 한다. 이러한 사실을

모르고 데이터베이스와 웹 서버 컨테이너를 동시에

운영 시, 데이터베이스 컨테이너가 저장 공간을 모두

사용하여 웹 서버 컨테이너에 영향이 갈 수가 있다.

현재 도커 이미지를 배포하고 있는 도커 허브의 공식
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배포 이미지조차 컨테이너가 사용하는 자원에 대한

제어 방법을 제공하고 있지 않다.

4.3 컨테이너 플랫폼의 기본 설정 보완 필요

도커와 같은 컨테이너 플랫폼에서 자원 제한에 관

한 기본 설정을 살펴보면, 컨테이너가 호스트의 가용

자원량과 동일하도록 커널 파라미터와 cgroup을 상

속받는데[8], 이는 자원 사용 제한이 없는 것과 마

찬가지이다. 따라서 기본 설정으로는 컨테이너가 모

든 종류의 자원 고갈 공격에 노출될 수 있다. 이를

보완하기 위해서 컨테이너 플랫폼의 기본 자원 제한

옵션을 정의할 필요가 있다. 예를 들어서, 컨테이너

플랫폼 설치 시 ‘CPU 1개 및 50% 제한’ 등과 같은

기본 cgroup을 몇 가지 정의하여 사용자에게 선택

하도록 할 수 있다.

4.4 컨테이너의 사용 자원 사전 파악 필요

자원 고갈 공격에 대한 대응책으로 컨테이너를 배

포 전 테스트를 통해 사용하는 자원의 최대치를 파악

한 후 이에 맞게 제한을 줄 수 있다. 이를 위해 오프

라인 테스트를 통하여 컨테이너의 자원 최대 사용량

을 파악한 뒤 알맞은 cgroup이나 커널 파라미터를

컨테이너별로 할당해야 한다. 이 때 컨테이너 플랫폼

의 컨테이너 런타임 옵션을 활용할 수 있다. 예를 들

어, 도커의 경우 docker run 명령어 실행 시

--cpus, --memory 등으로 CPU, 메모리 cgroup

서브시스템을 설정할 수 있으며, 커널 파라미터의 경

우 --ulimit, --sysctl 등을 통해 조정 할 수 있다

[8]. 다만 오프라인 테스팅 시 컨테이너의 자원이

최대로 활용되는 적절한 워크로드를 찾는 것이 필요

할 것으로 예상된다[7].

4.5 호스트 자원 실시간 모니터링 및 제어 필요

컨테이너들의 사용 자원이 호스트의 최대 자원을

초과하는지를 수시로 모니터링하는 것도 대응 방법이

될 수 있다. 현재 cgroup과 같은 메커니즘으로 개

별 컨테이너의 자원 최대치는 제한할 수 있지만, 호

스트의 총 소요 자원을 모니터링하지는 않고 있다.

따라서 이른바 자원에 대한 글로벌 리미트(global

limit)를 명시하고 컨테이너의 소모 자원 총합이 이

를 초과하는지를 수시로 모니터링하여 제어를 해야할

것이다.

V. 관련 연구

본 장에서는 컨테이너 보안과 관련된 연구를 살펴

보도록 한다.

최근 컨테이너 서비스가 실제로 사용하는 시스템

콜 집합을 분석하여 컨테이너에 과도한 시스템 콜 권

한을 부여하지 않도록 하는 연구들이 제안되었다[3,

4]. Ghavamnia 등은 정적 프로그램 분석 기법을

사용하여 컨테이너에서 실행되는 서비스가 필요로 하

는 최소한의 시스템 콜 집합을 파악하는 시스템인

Confine을 제안하였다[3]. Lei 등은 동적 프로그램

분석 기법을 이용하여 컨테이너 서비스가 실제로 사

용하는 시스템 콜 집합을 학습하고 이를 런타임에 적

용하는 시스템인 SPEAKER를 제안하였다[4]. 그

러나, 이들 모두는 공격자가 시스템 콜을 악용하여

컨테이너에 침입한다는 가정하에 이를 방지하고자 제

안된 시스템이며 자원 고갈 공격을 방어하지는 못한

다는 한계점이 존재한다.

한편으로는 본 논문에서와 같이 컨테이너가 호스

트 및 다른 컨테이너와 동일한 커널을 공유한다는 점

을 악용한 자원 고갈 공격이 제안되었다[5, 6].

Gao 등은 cgroup으로 컨테이너에 자원을 제한하더

라도 cgroup 제약 범위 밖의 커널 스레드를 이용해

자원을 고갈 시키는 공격을 제안하였다[5]. Yang

등은 커널 파라미터나 데이터 구조와 같은 추상 자원

들을 고갈시킴으로써 다른 컨테이너의 정상적인 작업

을 방해하는 공격을 제시하였다[6]. 이와 같이 기존

에 제시된 자원 고갈 공격들은 본 연구와 그 목적이

유사하다. 그러나 이들은 모두 리눅스 커널의 특징을

예상치 못한 방향으로 악용해 자원 제한 사항을 우회

하는 것을 목적으로 한다. 따라서 공격자가 커널 스

레드, cgorup, 커널 파라미터 구현체 등 리눅스 커

널 내부 사항에 대한 지식을 가져야한다. 그러나 본

논문의 경우, 공격자가 컨테이너 플랫폼의 부실한 기

본 cgroup과 커널 파라미터 제어 정책을 노리기 때

문에, 상세한 구현 사항을 알 필요 없다는 점에서 차

이가 있다.

VI. 결론 및 향후 연구

컨테이너는 오늘날 멀티테넌트 클라우드 환경에서

널리 도입되고 있는 호스트 가상화 기술이다. 컨테이
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너 환경을 쉽게 구성할 수 있게 해주는 쿠버네티스나

도커와 같은 플랫폼의 등장에 힘입어 컨테이너는 다

양한 분야에서 적극적으로 도입되고 있다. 반면, 그

동안 컨테이너 환경에서 발생할 수 있는 잠재적인 취

약점은 충분히 검토되지 않았는데, 특히 자원 고갈

공격에 관련된 보안 문제가 충분히 다뤄지지 않았다.

본 논문에서 제시한 자원 고갈 공격 시나리오들은 충

분히 예방 가능한 공격들임에도 불구하고, 일반 컨테

이너와 호스트가 쉽게 영향을 받는 것을 보였다. 실

험 결과로 현재 도커 허브와 같이 공개 컨테이너 저

장소에서 배포되는 컨테이너 이미지가 자원 고갈 공

격에 취약함을 보였다, 향후 연구로, 실제 클라우드

환경에서 배포되는 컨테이너 이미지를 대상으로 자원

고갈 공격을 재현해 보고자한다. 또한, 컨테이너 이

미지가 자원 고갈 공격에 취약한지 여부를 자동으로

찾아주는 툴을 개발하여 안전한 컨테이너 환경을 만

드는 데 더욱 기여하고자 한다.
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