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USB 플래시 드라이브를 이용한 DSP 펌웨어 업데이트
(DSP Firmware Update Using USB Flash Drive)
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Abstract : We propose a method to update DSP (Digital Signal Processor) firmware using USB (Universal Serial

Bus) flash drives. The DSP automatically detects USB drives based on an interrupt when the USB drive is inserted

into the USB port. The new firmware binary file is found in the mounted USB drive, and the destination address of

DSP flash memory is identified for the firmware update writing by investigating the firmware file header. After the

new firmware is written to the DSP flash memory, the DSP is reset and rebooted with the newly updated firmware.

By employing TI's TMS320F28379D control card with USB ports, we conduct experiments and verify the normal

operation of the implemented method.
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Ⅰ. 서 론

DSP (Digital Signal Processor)는 아날로그 신호를 0과

1로 표시되는 디지털 신호로 변환하여 고속 처리 및 연산을

하는 프로세서이다. 초기의 DSP는 컴퓨터의 연산 기능을

보조하며 간단한 영상 및 음향처리, 모터제어 등에 사용되

었다. 또한, 주로 연산 기능만 가지고 있어서 외부 메모리

및 주변장치를 이용해야만 했다. 최근에는 주요 주변 장치

들이 칩 안에 내장된 DSP가 출시되어 산업, 가전, 인공지능,

전기자동차 등 다양한 곳에서 사용되고 있으며 수요는 점점

더 증가하고 있다 [1-3].

펌웨어 (Firmware)란 상호 작용하는 하드웨어 내부 메모

리 공간에 있는 로우레벨의 소프트웨어로서 하드웨어를 구동

및 제어하기 위하여 사용된다 [4]. 일반적으로 과거에는 주로

ROM (Read Only Memory)에 펌웨어를 기록하였지만, 기능

을 추가하거나 수정하는 것이 불가능하거나 어렵다는 단점이

있다. 오늘날에는 이러한 문제점을 극복하기 위하여 PROM

(Programmable Read Only Memory) 및 플래시 메모리에

펌웨어를 기록하고 있고 필요할 때마다 펌웨어 업데이트를

진행하여 사용자가 원하는 새로운 기능을 추가할 수 있다.

DSP 기반 시스템은 일종의 임베디드 시스템으로 새로운

기능을 추가하거나 잘못 구현된 기능을 수정하기 위하여 기

존 응용프로그램을 업데이트할 수 있는 것이 중요하며 이를

위한 펌웨어 업데이트 기능은 필수기능이다. 최근에는 DSP

에도 무선 통신을 활용하여 펌웨어를 업데이트하는 FOTA

(Firmware Over The Air) 방식이 점점 활용되고 있다. 그

러나, 적용되는 DSP 시스템에 무선 통신 모듈이 장착되어

있어야 하고 무선으로 데이터가 전송되어 보안에 취약하다

는 단점이 있다 [5]. 또한, PC와 DSP를 USB 또는 시리얼

통신으로 연결하여 DSP 펌웨어를 업데이트하는 방법도 사

용되고 있다. 이 방법은 PC와 DSP 사이의 연결이 필수적이

며 별도의 PC 프로그램을 사용하여 펌웨어 업데이트 파일

을 DSP로 전송한다. 이후 DSP는 전송받은 펌웨어 업데이

트 파일을 읽어 플래시 메모리에 쓰기 동작을 수행함으로써

펌웨어 업데이트는 완료된다 [6, 7].

이러한 기존 업데이트 방법은 PC와 펌웨어 파일 전송 프

로그램이 필요하고 과정이 복잡하여 실제 산업 현장의 제품

생산 및 관리에서 사용하기에는 비효율적이다. 이러한 문제

를 해결하기 위하여 본 논문에서는 USB 플래시 드라이브를

DSP에 체결하면 펌웨어 업데이트가 자동으로 진행되고 완

료 후 바로 새로 업데이트된 펌웨어 파일로 시스템이 재실

행되는 간편하고 편리한 방법을 제안한다.

제안하는 펌웨어 업데이트 방법에 사용할 DSP 보드는

TI (Texas Instruments)社의 TMS320F28379D Control

Card이다. 프로그램은 TMS320F28379D Control Card에 펌

웨어 업데이트 바이너리 파일이 있는 USB 플래시 드라이브

를 체결하면 DSP가 펌웨어 업데이트 바이너리 파일을 찾아

서 읽고 플래시 메모리에 쓰게 된다. 모든 파일을 다 쓰고

난 이후에 소프트웨어 초기화 및 재부팅을 진행하여 업데이

트된 펌웨어 프로그램의 동작을 확인하여 성능을 검증한다.

이러한 펌웨어 업데이트 방법은 다른 종류의 DSP 시스템에

도 쉽게 적용하여 사용할 수 있다.

전체 논문의 구성은 다음과 같다. Ⅱ장에서는 DSP 펌웨

어를 업데이트하는데 필요한 구성요소인 TMS320F28379D

Control Card 및 펌웨어 업데이트 바이너리 파일과 제안하

는 펌웨어 업데이트 시스템 모델에 관하여 설명한다. Ⅲ 장

에서는 PC에서 TI社의 CCS (Code Composer Studio) 통합

개발환경을 사용하여 펌웨어 업데이트 프로그램을 구현하고
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그림 1. TMS320F28379D 제어 카드

Fig. 1. TMS320F28379D Control Card

Ⅳ 장에서는 시험환경을 구축하여 구현한 펌웨어 업데이트

프로그램을 실험하고 결과를 분석한다. 마지막 Ⅳ장에서는

결론을 도출한다.

Ⅱ. USB 기반 펌웨어 업데이트 시스템

본 장에서는 DSP 펌웨어 업데이트에 사용되는

TMS320F28379D Control Card와 펌웨어 업데이트 바이너

리 파일에 관하여 설명한다. 또한, 제안하는 펌웨어 업데이

트 시스템 모델을 그림으로 도식화하고 장치 연결 및 동작

원리에 관하여 설명한다.

1. TMS320F28379D Control Card

펌웨어 업데이트를 진행할 DSP 보드는 전력전자 제어용

으로 많이 사용되고 있는 그림1의 TI社 TMS320F28379D

Control Card이다. 2개의 TMS320C28x 32-bits CPU를 사용

하고 있으며 각각의 코어는 200MHz의 속도로 신호를 처리

한다. 또한, 1024KB의 플래시 메모리가 칩 안에 있으며

USB2.0, SCI/UART, CAN, I2C, SPI 등 다양한 통신인터페

이스를 제공한다.

TMS320F28379D Control Card에 USB 플래시 드라이브

를 사용하기 위해서는 OTG (On The Go) 커넥터를 사용하

여 USB 플래시 드라이브를 체결하고 USB 마이크로 핀에

체결하여 사용한다 [8].

2. 펌웨어 업데이트 바이너리 파일

제안하는 펌웨어 업데이트를 위하여 펌웨어 업데이트 바

이너리 파일을 사용하여 진행한다. 표1은 바이너리 파일을

16진수로 변환한 구조와 2바이트 단위로 데이터에 관한 설

명을 나타낸다. 맨 처음 2바이트는 키값을 나타낸다. 이 키

값이 일치하지 않으면 이후의 데이터를 읽지 않고 바로 플

래시 메모리로 이동하게 된다. 3～18번째 바이트의 0x0000

의 값들은 레지스터값을 초기화하거나 부트로더를 위해 사

용된다. 만약 부트로더가 사용하지 않는다면 값을 읽고 버

리게 된다. 19～22번째 바이트 값들은 프로그램이 시작되는

주소인 0xAABBCCDD를 나타낸다. 이후의 바이트 값들은

Bytes
First

Byte

Second

Byte
Description

1 AA 08 Key Value

3 00 00 reserved

5 00 00 reserved

7 00 00 reserved

9 00 00 reserved

11 00 00 reserved

13 00 00 reserved

15 00 00 reserved

17 00 00 reserved

19 BB AA Entry point

21 DD CC Entry point

23 NN MM Block size of first block

25 FF EE First block Destination address

27 HH GG First block Destination address

29 BB AA First word of first block

… … …

…

Data

…

BB AA Last word of first block

… … … …

n+1 00 00 indicates end of the file

표 1. 바이너리 파일 구조 및 설명

Table 1. Binary file structure and description

데이터 블록의 크기, 데이터 블록이 로드되는 목적지 주소,

값들을 나타낸다. 23～24번째 바이트 값들이 첫 번째 데이

터 블록의 0xMMNN 크기를 나타낸다. 25～28번째 바이트

값들인 0xEEFFGGHH은 첫 번째 데이터 블록 크기의 값들

이 로드되는 목적지 주소이다. 29번째 바이트부터는 목적지

주소에 로드되는 데이터들을 나타낸다. 첫 번째 목적지 주

소에 데이터 로드 과정이 끝나면 반복하여 이후의 목적지

주소에 데이터를 로드한다. 이 과정이 끝나면 마지막 n+1～

n+2번째 바이트 값 0x0000이 나오게 되고 완료되었음을 나

타낸다 [9].

3. DSP 펌웨어 업데이트 시스템 모델

USB 플래시 드라이브를 이용한 TMS320F28379D DSP

펌웨어 시스템 모델은 그림2와 같다. USB 플래시 드라이브

에는 TMS320F2837xD 시리즈에서 동작하는 펌웨어 업데이

트 바이너리 파일을 저장한다. 파일을 저장한 후에 USB 플

래시 드라이브를 TMS320F28379D Control Card에 체결한

다. 또한, USB 커넥터를 사용하여 PC와 연결하여 UART

통신으로 사용하고 PC에서 Tera Term 단말 에뮬레이터 터

미널 창을 연다. 모든 장치 연결이 끝나면 CCS 디버거로

펌웨어 업데이트 프로그램을 플래시한다. 프로그램을 실행

하면 Tera Term 단말 에뮬레이터 터미널 창에서 USB 플

래시 드라이브 체결 여부를 메시지로 확인할 수 있고 커맨

드를 입력하여 펌웨어 업데이트를 시작할 수 있다.



대한임베디드공학회논문지 제 18권 제 1호 2023년 2월 27

그림 2. TMS320F28379D DSP 펌웨어 업데이트 시스템 모델

Fig. 2. TMS320F28379D DSP Firmware update system model

그림 3. 펌웨어 업데이트 프로그램 순서도

Fig. 3. Firmware Update Program Flow Chart

Ⅲ. 펌웨어 업데이트 프로그램 구현

Window 운영체제 기반의 PC에 TI社의 CCS 통합 개발

환경을 사용하여 그림3 순서도를 바탕으로 펌웨어 업데이트

프로그램을 구현하고 해당 프로그램은 TMS320F28379D

Control Card의 2개의 CPU 중에 CPU1의 펌웨어를 업데이

트하며 모든 업데이트 과정은 CPU1에서 실행된다.

프로그램에서 USB 플래시 드라이브 장치를 인식하기에

앞서 GPIO, 클록, USB 플래시 드라이브 장치 등에 관련된

설정을 초기화하고 설정한다. 설정을 완료한 후에 USB 플

래시 드라이브가 USB 포트에 체결되면 인터럽트가 발생하

며 USB 플래시 드라이브 체결 상태가 활성화된다. 이때 응

용프로그램에서는 USB HOST Controller API 함수를 사용

하여 USB 플래시 드라이브 체결 상태를 확인한다. 이 과정

에서 인터럽트 관련 코드와 USB HOST Controller API 함

수는 TI社에서 제공한 코드를 사용한다. 장치가 체결되지

않으면 다음 단계로 넘어가지 않고 반복문을 통해 대기하고

장치를 체결하면 인터럽트가 발생하여 장치의 체결 상태를

변화시켜 다음 단계로 넘어가게 된다.

이 과정에서 시리얼 통신을 통하여 USB 플래시 드라이

브 체결 상태를 PC의 Tera Term 단말 에뮬레이터 터미널

창을 통해서 확인할 수 있도록 메시지를 출력할 수 있게 한

다. 또한, USB 플래시 드라이브가 체결되면 터미널 창에 Y

혹은 y를 입력하여 장치 안의 펌웨어 업데이트 바이너리 파

일을 찾고 펌웨어 업데이트를 시작한다. 만약 Y 혹은 y 이

외의 커맨드를 입력하게 되면 오류 메시지를 출력하고 다시

커맨드를 입력할 수 있도록 설정한다.

펌웨어 업데이트를 시작하면 설정한 펌웨어 업데이트 바

이너리 파일을 찾는다. 발견한 펌웨어 업데이트 바이너리

파일의 처음 2바이트를 읽어 키값 0x08AA을 확인한다. 확

인 후 키값이 다르면 오류를 발생하여 프로그램을 중단하고

일치하면 다음 16바이트의 예약어 0x0000을 읽는데 해당

프로그램에서는 사용하지 않으므로 넘어간다. 그런 다음 프

로그램 시작 주소인 2바이트를 읽어 버퍼에 저장한 다음 펌

웨어 업데이트 과정이 끝나면 해당 주소로 펌웨어 업데이트

완료 후 프로그램이 시작할 수 있도록 한다. 이 과정이 끝

나면 첫 번째 데이터 블록의 크기를 나타내는 2바이트의 값

과 플래시 메모리 목적지 주솟값을 나타내는 4바이트의 값
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을 버퍼에 저장한다. 저장 후 메모리 목적지 주솟값에 쓰기

위한 데이터 값들을 읽는데 CCS에서 제공하는 플래시 메모

리에 쓰는 Flash API는 한 번에 16바이트씩 쓰게 되어 있

으므로 마찬가지로 16바이트씩 읽는다. 읽은 데이터값을 쓰

기에 앞서서 기존의 플래시 메모리 목적지 주소의 쓰인 데

이터를 삭제한다. 이후, 플래시 메모리 목적지 주소에 16바

이트씩 데이터를 쓴다. 16바이트의 데이터를 쓰고 난 이후

에 검증작업까지 완료하면 남아있는 데이터 값을 읽고 쓰는

작업을 계속 반복한다. 플래시 메모리에 펌웨어 업데이트

바이너리 파일을 모두 쓰고 나면 워치독 리셋함수를 사용하

여 장치를 초기화 및 재부팅하고 펌웨어 업데이트 프로그램

이 실행되도록 한다.

펌웨어 업데이트 프로그램을 시험하기 위하여 UART 통

신으로 연결된 PC의 Tera Term 단말 에뮬레이터 터미널

창을 사용하지만 실제로 적용할 때에는 USB 플래시 드라이

브만 체결하면 바로 펌웨어 업데이트가 가능하도록 프로그

램을 변경할 수 있다. 또한, 제안하는 펌웨어 업데이트 프로

그램 구현 방법은 다른 종류의 MPU 보드에서도 하드웨어

설정을 변경함으로써 확장 사용이 가능하다. 즉 시스템 클

록, USB 플래시 드라이브, GPIO, 인터럽트, 메모리 주소 등

의 하드웨어 설정만 변경하고 파일 시스템 관리 프로그램은

그대로 사용하여 제안된 펌웨어 업데이트 기법을 다른 종류

의 MPU 보드에서 구현할 수 있다.

Ⅳ. 펌웨어 업데이트 프로그램 시험

1. 시험환경 구축

제안한 펌웨어 업데이트 방법을 검증하기 위하여 그림4와

같이 시험환경을 구축한다. USB 플래시 드라이브에는 TI社

C2000에서 제공하는 TMS320F2837xD CPU1 LED 점멸 펌

웨어 업데이트 바이너리 파일을 저장한다. USB 플래시 드

라이브는 OTG를 사용하여 TMS320F28379D Control Card

에 체결한다. TMS320F28379D Control Card는 HSEC180

ControlCARD Baseboard Docking Station에 체결하고 USB

커넥터를 통해 전원을 공급받는다. 또 다른 USB 커넥터로

TMS320F28379D Control Card에 연결하여 UART 통신을

하고 PC에서 Tera Term 단말 에뮬레이터 터미널 창을 연

다. 시험환경 구축이 끝나면 제안한 펌웨어 업데이트 프로

그램을 CCS 디버거를 통해 플래시한다.

2. 펌웨어 업데이트 바이너리 파일

시험할 TMS320F2837xD CPU1 LED 점멸 펌웨어 업데이

트 바이너리 파일의 크기는 7,044바이트이며 16진수로 변환한

데이터 값의 일부분은 그림 5와 같다. 그림 5의 데이터 값을

바탕으로 펌웨어 업데이트 프로그램은 플래시 메모리에 값을

쓴다. 표1과 마찬가지로 키값이 0x08aa이고 16바이트의 예약

어 0x0000을 확인할 수 있다. 프로그램이 시작되는 주소는

0x080000이고 처음 목적지 주소 0x082000에 0x16 크기의

데이터 블록의 값을 쓰게 된다. 두 번째 목적지 주소는

그림 4. 펌웨어 업데이트 시험환경

Fig. 4. Firmware update test environment

그림 5. 16진수로 변환한 펌웨어 업데이트 파일 일부분

Fig. 5. One part of the firmware update file converted to

hexadecimal

그림 6. 16진수로 변환한 펌웨어 업데이트 파일 끝부분

Fig. 6. End of firmware update file converted to hexadecimal

0x080000이고 0x02 크기의 데이터 블록의 값을 쓰게 되고

세 번째 목적지 주소는 0x086000이고 0x29 크기의 데이터

블록의 값을 쓰게 된다.

목적지 주소에 데이터 블록의 값을 모두 쓴 이후에 그림 6

의 펌웨어 업데이트 파일의 마지막 데이터값으로 0x0000을

읽고 데이터 블록의 크기가 0임을 확인하여 읽고 쓰는 과정

을 마무리하고 소프트웨어 초기화 및 재부팅을 실행한다.

3. 실험 결과

펌웨어 업데이트 프로그램이 성공적으로 플래시 되고 전

원을 공급하게 되면 그림7처럼 ‘Run Firmware Update

Program.’ 메시지가 Tera Term 터미널 창에 출력된다. 또한,
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그림 7. Tera Term 터미널 창

Fig. 7. Tera Term terminal window

그림 8. 펌웨어 업데이트 결과

Fig. 8. Firmware Update Result

USB 플래시 드라이브를 체결하여 인식되면 ‘Mass storage

device connected’라는 메시지가 출력되며 체결된 USB 플래

시 드라이브를 제거하게 되면 ‘Mass storage device

disconnected’라는 메시지가 출력된다. 펌웨어 업데이트를

위하여 다시 USB 플래시 드라이브를 체결하고 ‘Do you

want DSP firmware Update?’ 메시지에 Y 혹은 y 커맨드를

입력한다. 커맨드를 입력하고 나면 구현한 프로그램을 바탕

으로 펌웨어 업데이트가 시작된다.

펌웨어 업데이트 프로그램이 성공적으로 LED 점멸 펌웨

어 업데이트 바이너리 파일을 읽어 플래시 메모리에 모두

쓰게 되면 그림8과 같이 소프트웨어 초기화 및 재부팅 후에

TMS320F28379D Control Card의 LD2이 점멸되는 것을 확

인할 수 있다.

Ⅴ. 결 론

본 논문에서는 다양한 분야에서 사용되고 있는 DSP를

USB 플래시 드라이브를 통하여 간편하게 펌웨어 업데이트

하는 방법을 제안한다.

제안한 방법을 검증하기 위하여 2개의 TMS320C28x

32-bits CPU가 있고 USB 플래시 드라이브 장치 체결이

가능한 TMS320F28379D Control Card와

TMS320F2837xD CPU1 LED 점멸 펌웨어 업데이트 바이

너리 파일을 사용하였다. 이를 바탕으로 CCS를 이용하여

펌웨어 업데이트 바이너리 파일을 읽고 플래시 메모리에 쓰

는 펌웨어 업데이트 프로그램을 구현하였다. 소프트웨어 초

기화 및 재부팅을 통하여 플래시 메모리에서 실행되는 LED

점멸 프로그램의 성능을 확인하고 검증하였다.

제안한 USB 플래시 드라이브를 이용한 DSP 펌웨어 업

데이트는 다양한 DSP에서 편리하고 간편하게 사용할 수 있

으므로 활용성이 높을 것으로 예상된다.
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