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요 약

클라우드 서비스 취약점을 이용한 보안 사고가 발생하고 있으나, 복잡하고 다양한 서비스 모델을 갖는 클라우드
환경에서의 사고 흔적을 수집하고 분석하는 것은 어려운 문제이다. 이에 클라우드 포렌식 연구의 중요성이 대두되
며, 퍼블릭 클라우드 서비스 모델에서의 대표적 보안 위협 사례에 기반한 클라우드 서비스 사용자(CSU)와 클라우

드 서비스 제공자(CSP) 관점에서 침해 사고 대응 시나리오를 디자인해야 할 필요가 있다. 본 모의해킹 기반 사전
예방적 클라우드 침해 사고 대응 프레임워크가 클라우드를 대상으로 사이버 공격이 발생하기 전, 취약점 탐지 관점
에서 클라우드 서비스 중요 자원 공격 프로세스에 대한 대응 방안에 활용할 수 있고, 포렌식 과정에서 침해 사고 포

렌식을 위해 데이터 수집(data acquisition)을 위한 목적으로도 기대할 수 있다. 따라서 본 논문에서는 클라우드
침투 테스트 도구인 Cloudfox를 분석 및 활용하여 모의해킹 기반 사전 예방적 클라우드 침해 사고 대응 프레임워
크를 제안한다.

ABSTRACT

Security incidents using vulnerabilities in cloud services occur, but it is difficult to collect and analyze traces of incidents in

cloud environments with complex and diverse service models. As a result, the importance of cloud forensics research has
emerged, and infringement response scenarios must be designed from the perspective of cloud service users (CSUs) and
cloud service providers (CSPs) based on representative security threat cases in the public cloud service model. This

simulated hacking-based proactive cloud infringement response framework can be used to respond to the cloud service
critical resource attack process from the viewpoint of vulnerability detection before cyberattacks occur on the cloud, and can
also be expected for data acquisition. Therefore, in this paper, we propose a framework for preventive cloud infringement based

on simulated hacking by analyzing and utilizing Cloudfox, a cloud penetration test tool.
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I. 서 론

클라우드 컴퓨팅 기술이 발전함에 따라, 국내외

기업들의 기존 서버에 대한 클라우드 전환율이 20%

에 육박할 정도로 클라우드 시장은 가파르게 성장하

고 있다[1]. 클라우드 컴퓨팅은 다양한 형태의 서비

스 모델을 제공하는데, 그중에서도 컴퓨팅 및 스토리

지 자원과 같은 IT 인프라를 클라우드 형태로 제공

하는 IaaS(Infrastructure-as-a-Service) 모델

이 높은 점유를 보이며, 대표적인 상용 솔루션으로는

AWS(Amazon Web Service)와 Microsoft

Azure가 있다. 하지만 솔루션 활용 과정에서의 사

용자의 잘못된 구성(misconfiguration)이나 솔루

션 내 보안 취약성을 활용한 공격 등으로 인해 서비

스 사용자의 활동 및 데이터가 유출되는 사건이 발생

하고 있다. 시장조사기관 가트너(Gartner) 조사에

따르면 사이버 공격 중 클라우드 서비스를 타깃한 공

격의 비율은 49%로 클라우드 서비스 보안 위협이

상당한 비중을 차지한다[2]. 따라서, 클라우드 상에

서 데이터 유출의 원인을 파악하고 악성 행위를 분석

하기 위한 클라우드 포렌식의 중요성이 대두되고 있

다.

디지털 포렌식 관점에서 클라우드 서비스 모델 중

IaaS는 게스트(guest) OS를 포함하여 사용자가

운영 및 관리하는 소프트웨어 계층이 넓으므로

SaaS(Software-as-a-Service) 모델이나

PaaS(Platform-as-a-Service) 모델보다 증거로

활용될 수 있는 데이터를 더욱 확보할 수 있다. 하지

만, 멀티테넌시(multi-tenancy)를 보장하는 클라

우드 가상화 기술 등으로 인해 포렌식을 위한 데이터

수집 과정이 복잡하며, 기존 포렌식 방법론 및 도구

를 적용하는 데 한계점이 존재한다.

현재의 IaaS 서비스 모델 구조상 퍼블릭 클라우

드 내 취약성 진단의 목적으로 클라우드 서비스 사용

자(Cloud Service User, CSU)의 작업 및 이벤

트에 대한 데이터를 수집하기 위해서는 클라우드 서

비스 제공자(Cloud Service Provider, CSP)의

협력에 의존할 수밖에 없다. 하지만, 클라우드 포렌

식의 표준은 존재하지 않을뿐더러, 포렌식 수사관이

데이터를 제공받더라도 데이터의 신뢰성을 확인하는

프로세스가 확립되어 있지 않다는 문제가 있다[3].

또한, CSP 관점에서도 신뢰할 수 없는 일반 사용자

들에게 포렌식을 위한 데이터를 공개적으로 제공하는

것은 부담으로 작용하는 것이 현실이다.

악의적인 목적을 가진 클라우드 서비스 사용자는

계정을 생성하고 클라우드 환경에 액세스하여 공격을

수행한뒤, 언제든 계정을 삭제할 수 있기에 클라우드

포렌식 데이터 수집에 있어 어려움이 있다[4]. 또한,

획득한 정보를 바탕으로 클라우드 인스턴스를 추가적

인 범죄에 악용하거나 공격 수행의 경유지로 쓰기도

한다. 따라서, 클라우드 사고가 발생하였을 때 사후

조치가 아닌 사전 예방적 활동으로 포렌식 데이터를

수집 및 분석하는 것은 디지털 증거를 수집하는 환경

의 능력을 최대화하고 동시에 사고 대응 중 포렌식

비용을 최소화할 수 있다는 점에서 필수적인 작업이

다. 사전 예방적 포렌식(proactive forensics)을

제안한 선행 연구가 존재하나 현재까지 사전 예방적

포렌식의 구체적인 프로세스 형태는 명확히 규정되지

않았다[5]. 사전 예방적 디지털 포렌식 조사 프로세

스를 제안한 종래 연구들은 증거 수집을 바탕으로 한

체계적인 사전예방적 접근 방식에 대한 필요성을 주

장하고 있으나 체계화된 방법론에 대한 정의는 아직

미흡한 실정이다[6].

본 논문에서는 앞서 언급한 한계점을 극복하기 위

해 클라우드를 대상으로 한 모의해킹 기반 사전 예방

적 클라우드 침해 사고 대응 프레임워크를 제안한다.

클라우드 침투 테스트 도구인 Cloudfox[7]의 플러

그인(plugin)을 사용 목적에 따라 자원, 공격 경로,

권한 요소로 분류하고, 최근까지도 퍼블릭 클라우드

내 보안설정이 취약한 자원을 선정하여 AWS 클라

우드 자원별 시나리오를 분석한다. 클라우드 포렌식

시나리오의 한 예로써, AWS에서 제공하는 상용 클

라우드 침투 테스트 도구 AWSBucketDump[8]에

서 획득한 데이터를 바탕으로 제안한 프레임워크를

활용하여 사용자의 스토리지인 AWS S3 버킷

(Bucket)에 대한 잘못된 구성을 입증하였다.

Azure에서 제공하는 스토리지 계정에 대해 스캔하

는 도구인 Blob Hunter[9]를 사용하여 획득한 데

이터를 기반으로 프레임워크를 활용하여 사용자의 스

토리지인 Azure Blob Storage에도 AWS S3 버

킷과 동일한 시나리오를 적용할 수 있음을 확인하였

다. 또한, 클라우드를 대상으로 한 사이버 공격이 발

생하기 전 사전 예방의 목적으로 활용할 수 있을 것

으로 기대한다. 포렌식 데이터 수집 및 분석을 기반

으로 공격 도구 및 보안성을 평가하고, 시나리오 공

격에 대한 위험 수준을 낮출 수 있는지 검토의 목적

으로도 활용 가능하다.

본 논문의 구성은 다음과 같다. 2장에서 클라우드
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포렌식 관련 연구 동향을 살펴보고, 3장에서 국내외

클라우드 포렌식을 위한 법률 및 제도의 필요성을 제

시한다. 4장에서는 모의해킹 기반 사전 예방적 클라

우드 침해 사고 대응 프레임워크를 통해 클라우드 포

렌식 정보 수집을 위한 상용 및 오픈 소스 침투 테스

트 도구의 활용 가능성을 검토한다. 5장에서

Amazon와 Azure 클라우드 상용 서비스에 대한

사전 예방적 클라우드 침해 사고 시나리오를 CSU

및 CSP 관점에서 분석하고, 6장에서 결론으로 마무

리한다.

II. 배경 지식 및 관련 연구

2.1 퍼블릭 클라우드 포렌식

법적 효력을 가지는 포렌식 증거는 공격자가 범죄

목적으로 CSU 계정을 사용 후 종료하면 클라우드

환경에 남지 않는다[10]. 예를 들어, AWS Free

Tier 계정을 생성한 후 사이버 공격에 활용한 뒤 이

를 삭제할 수 있다. 하이퍼바이저(hypervisor)와

같은 특권 계층에서의 모니터링 등을 통해 이러한 사

이버 공격 범죄 활동에 사용된 증거를 수집하는 것이

원천적으로 불가능한 것은 아니나, 성능 저하 문제

등 어려움이 존재한다. 범죄로 인해 데이터가 삭제되

는 경우 이 데이터를 재구성하고 소유자를 식별하여

클라우드 포렌식 분석에 사용하는 것이 하나의 과제

로써 적용된다.

Bishop Fox에서 개발한 Cloudfox는 퍼블릭 클

라우드 공급업체와 관계없이 다양한 기능들을 제공하

기 위해 호환성을 갖춘 클라우드 침투 테스트 도구이

다[7]. 현시점에는 AWS, Azure에 대한 플러그인

을 지원하며, AWS를 중점적으로 클라우드 자원 탐

색 및 클라우드 내 악용 가능한 공격 경로를 찾아주

는 플러그인을 제공한다. 침투 테스트를 수행할 수

있는 것과 별개로, 실효성을 갖춘 클라우드 환경에서

의 사전 예방적 포렌식을 수행하기 위해서는 시나리

오에 따라 상황에 맞게 적절한 플러그인을 조합하고

활용해야 한다. 다시 말해, 모의 해킹 침투 테스트

도구를 클라우드 사전 예방적 포렌식에 적절히 활용

하기 위한 구체적 방안은 수행하는 주체가 판단해서

구현해야 한다. 본 연구에서는 실제 상용 퍼블릭 클

라우드 AWS와 Azure에서 Cloudfox가 제공하는

플러그인을 개별적으로 활용하는 것에서 더 나아가,

클라우드 시나리오별 적절한 플러그인 셋을 제공해

줌으로써 효율적인 사전 예방적 포렌식 데이터 수집

에 활용할 수 있는 방안을 제안한다.

2.2 클라우드 포렌식 관련 연구

Jason E James는 SaaS 환경에 대한 침투 테

스트의 포렌식 증거 수집을 시도하여 클라우드 구현

에서 디지털 포렌식을 수행하였다[11]. FTK

Imager Lite가 AWS EC2(Elastic Compute

Cloud)에서 데이터를 원격으로 수집할 수 있음을

보여줬으나, 합법적으로 법정에 증거로 제출이 어려

울 수 있기에 신뢰할 수 있는 데이터를 생성하고 클

라우드 포렌식 수집 문제를 해결하는 것에 대한 한계

점을 언급하였다.

Philomin 외 3인은 IoT 기반의 침투 테스트 프

레임워크를 제안한 연구를 수행하였다. 잠재적 디지

털 증거 수집을 위해 침투 테스트 방식을 사용하면

수사관이 사이버 공격 활동을 조사하는 데 도움이 될

수 있고, 사전 예방적 포렌식 수행이 가능하다[12].

제안하는 메커니즘을 사용하여 증거를 확인하여 보안

및 사고 대응할 수 있다는 점에서 기여점이 존재하

나, 클라우드의 서비스 모델을 고려한 형태의 침투

테스트 프레임워크라고 보기 어렵다. 정리하면, 클라

우드 포렌식에 관한 선행된 연구들은 CSP에서 제공

하는 데이터만을 신뢰할 수밖에 없도록 의존성을 가

지거나, 사용자의 정보가 충분하지 않은 경우에 대해

서는 포렌식 정보 수집이 제한적이다.

Sedighi 외 1인은 Microsoft Azure 클라우드

환경에서 사고가 발생하는 것을 방지하기 위한 도구

들과 기능을 사용하여 포렌식 분석을 수행할 수 있는

프로세스를 연구하였다[13]. 이는 포렌식을 통해 사

고 후에 공격자를 탐지하는 것이 아닌 클라우드 환경

에 침투하는 시나리오를 사전에 제거하는 것이 목적

이다. 또한, 방어 메커니즘을 무력화하기 위해 공격

자가 남긴 흔적은 원래 방어를 목적으로 한 도구이지

만, 포렌식 분석에서 활용될 수 있다. 즉, 이러한 흔

적은 공격에 대한 정보를 포함하고 있으며, 방어를

위한 도구로써만 사용되지 않을 수 있다는 것을 의미

한다.

Amazon 클라우드의 경우, 유료 서비스 계정을

대상으로 사용자 활동 및 API 사용 추적이 가능한

CloudTrail[14]과 모니터링 되는 AWS 계정 스토

리지의 퍼블릭 권한 설정 결과를 제공하는 Guard

Duty[15]를 제공한다. CloudTrail의 경우, 각종
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EC2 인스턴스, Lambda 서비스 등에 대한 자체

침투 테스트도 지원한다. 그러나, CSU 관점에서 사

용자 편의성이 떨어진다는 한계가 존재하고, 허용 서

비스에 나열된 8가지 서비스에 대해 사전 승인 없이

AWS 인프라에 대한 보안 평가 또는 침투 테스트

수행을 제한한다.

정리하면, 기존 퍼블릭 클라우드에 대한 포렌식

연구 및 침해 사고 대응 솔루션의 경우 특정 클라우

드 서비스 공급자에서 제공하는 클라우드 인스턴스에

종속적일 뿐만 아니라, 유료 계정에 대해서만 활용이

가능하다는 한계가 존재한다.

III. 클라우드 포렌식 법 및 제도 동향

현재 국내 클라우드 포렌식 관련 법률 및 표준은

존재하지 않으며, 클라우드를 대상으로 한 포렌식의

경우 디지털 포렌식 관련한 형사소송법 제215조로

대응하고 있다. 이에 압수수색에는 영장에 기재된 압

수·수색의 장소와 해당 전자정보의 서버 등 저장 장

소가 다른 원격 압수·수색과 그 원격지가 국내 사법

관할권 밖인 외국에 있는 역외 압수·수색으로 분류된

다. 특히, 대다수의 클라우드 서비스를 제공하는 기

업들이 외국계 회사에 해당하여 역외 압수·수색 문제

를 가지고 있으며, 클라우드 환경에 저장되는 데이터

를 수집하거나 확인하는 방안이 명확하지 않다는 한

계로 신속한 압수·수색의 어려움을 겪는다.

해외 사례 중 미국의 경우, 미국 연방 민사소송법

절차규칙(FRCP: Federal Rules of Civil

Procedure) 34에 따라 클라우드 데이터를 소유하

거나 제어하는 다른 당사자에게 요청할 수 있다

[16]. 소송 보류 또는 보존 문서가 준수하고 유효하

다고 가정하면 이 규칙을 통해 필요한 것을 정확하게

확인 또는 수집하거나 최소한 제공자에게 정보를 요

청할 수 있다. 또한, 미국은 합법적인 해외 데이터

활용의 명확화를 위한 법률인

CLOUD(Clarifying Lawful Overseas Use of

Data Act, CLOUD Act)법을 제정함에 따라, 미

국 내에 소재하고 있는 전기통신사업자가 관리하는

데이터에 대해서는 해당 데이터가 미국 영토밖에 저

장되어 있다 하더라도 저장통신법상 제출대상에 해당

함을 법률적 근거로 뒷받침한다[17]. 이를 근거로

저장통신법 제2713조를 신설하여 역외적용의 명시적

근거와 데이터 제공 요구에 대한 서비스 제공자의 이

의신청권 근거를 제공한다. 하지만, 수사하는 주체를

역내 전기통신사업자로 명시하고 있듯이, 수사기관이

직접 역외에 저장된 디지털 정보를 원격으로 접속하

여 압수하는 방안이 필요하다는 한계점이 존재한다.

정리하면, 미국뿐만이 아니라 해외 사법당국으로

부터 국내 기업의 데이터 국외 이전 요청이 증가함에

따라, 국내법도 서로 다른 국가 법률의 보호법익 차

이에 따른 충돌 가능성 및 데이터 이전과 같은 상황

에 대비하여 국내법이 마련되어야 한다. 또한, 클라

우드 서비스에 대한 압수·수색을 위한 법률적 방안에

대한 필요성이 논의됨에 따라, 형사소송법과 대법원

판례에 부합하는 역외 압수·수색 방법에 관한 연구가

이루어져야 한다. 본 논문에서 제안하는 모의해킹 기

반 사전 예방적 클라우드 침해 사고 대응 프레임워크

의 경우, CSP와 CSU 상호 간 합의하에 준사법기

관에 사전 예방 포렌식을 위한 침해 사고 대응이 허

용되는 상황을 바탕으로 프레임워크를 설계하였다.

구체적으로, 미국의 CLOUD 법을 근거로 뒷받침하

여 클라우드와 같이 데이터가 외부에 저장되어 있더

라도 저장통신법상 제출대상에 해당한다는 상황을 가

정한다.

IV. 모의해킹 기반 클라우드 취약점 탐지 방안
설계

본 연구에서는 상용 퍼블릭 클라우드를 대상으로

한 오픈 소스 침투 테스트 도구인 Cloudfox가 제공

하는 플러그인들을 기반으로, 모의해킹 기반 사전 예

방적 클라우드 침해 사고 대응 프레임워크 디자인을

탐구한다. Fig. 1.은 전체적인 모의해킹 기반 사전

예방적 클라우드 침해 사고 대응 프레임워크를 위한

구성도를 도식화한 것으로, Free Tier 계정 및

Cloudfox를 사용 가능한 CSU 영역과 Free Tier

계정을 제공하는 CSP 영역을 포함한다. 해당 예시

에 도식화한 흐름도는 스토리지에 대한 사전 예방적

클라우드 침해 사고 시나리오를 나타낸 것이다. 사용

자가 설정한 스토리지는 기본적으로 비공개 모드로

설정되어 있으나, 사용자 또는 관리자의 잘못으로 인

하여 취약하게 설정된다면 스토리지에 공개적으로 누

구나 접근할 수 있다. 또한, 국내뿐만이 아니라 해외

에서도 스토리지에 접근할 수 있으며, 내부에 존재하

는 텍스트 파일, 사진, 영상, 코드 등과 같은 객체에

쉽게 접속하여 정보를 탈취할 수 있다. 공격자는 잘

못된 구성의 클라우드 서비스를 찾아 데이터를 유출

하는 공격을 시도한다. 스토리지에 대한 접근 제어
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및 차단하는 대응 방안을 조치하지 않을 경우, 유출

되는 데이터가 민감하거나 중요할 경우 이를 악용하

는 2차 보안 사고가 발생할 수 있다.

4.1 구축 환경

Cloudfox는 기존 침투 테스트 도구를 클라우드

환경에서 실행하는 것과 달리 다양한 형태의 클라우

드 서비스 모델을 대상으로 한 잠재적인 공격 경로를

찾을 수 있다. 논문 작성 시점에는 AWS과 Azure

를 중점적으로 지원하여 해당 클라우드 서비스를 기

준으로 분석한다. 특정 CSP의 서비스에서만 활용

가능한 기존 클라우드 침해 사고 대응 솔루션과 달리

본 모의해킹 기반 사전 예방적 클라우드 침해 사고

대응 프레임워크에서는 CSP에 agnostic하고 다양

한 형태의 클라우드 서비스 모델의 Free Tier들에

대한 모의해킹을 수행함으로써 다채로운 공격 경로

파악을 통해 모니터링 기능을 개선하고자 한다.

4.2 취약점 탐지 대상

AWS의 경우 사용자 계정 생성 시 다양한 오퍼

유형을 생성할 수 있는데, 유료 서비스 계정의 경우

AWS CloudTrail을 제공한다. 이는 CSP인

Amazon에 대한 신뢰를 바탕으로 한 의존성을 갖는

다. 또 하나의 오퍼 유형으로는 Free Tier 계정이

있다. 본 연구에서는 오퍼 유형 중 Free Tier 계정

을 클라우드 취약점 탐지 대상인 CSU로 설정한다.

AWS 사용 시 첫 단계로 사용자 계정을 생성한 후

AWS CLI에서 프로필(profile)을 구성한다. 이때,

아이디와 비밀번호와 같은 역할인 AWS Access

ID와 Access Key를 입력하고, 사용할 리전

(region) 등을 설정하여 Free Tier 계정을 생성할

수 있다.

AWS, Azure, GCP와 같은 퍼블릭 클라우드 서

비스에서 가상머신 및 서버, 스토리지, 함수 기능을

서비스하는 자원을 대상으로 클라우드 포렌식 정보를

수집한다. 먼저, 가상머신 및 서버의 역할을 수행하

는 인스턴스는 AWS EC2, Azure Virtual

Machine, GCP Compute Engine이 해당된다.

이 중 AWS의 대표 서비스인 EC2 인스턴스는 사용

자가 가상 컴퓨팅 환경에서 가상화된 하드웨어 자원

을 원하는 만큼 확장이 가능하다. 사용자는 원격으로

다양한 가상 서버를 구축하고 스토리지를 관리하는

등 컴퓨팅 자원에 접근 및 사용할 수 있다. 클라우드

포렌식 증거로써 모든 EC2 인스턴스 메타데이터가

해당된다. 영구적인 블록 스토리지 볼륨인 EBS

(Elastic Block Store)는 EC2 인스턴스와 조합

하여 사용되는데, EBS 디스크 스냅샷도 해당된다.

스토리지는 AWS S3, Azure Blob Storage,

GCP Cloud Storage가 해당된다. 객체 스토리지

는 데이터를 객체 단위로 관리하는 형식으로 S3는

객체 스토리지 서비스이며, 데이터 가용성과 높은 확

장성의 특징을 가진다. S3 서비스에 저장된 데이터

Fig. 1. Pentesting-based Proactive cloud Infringement Incident Response Framework overview
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를 웹 브라우저를 통해 다운로드 시 웹 브라우저 다

운로더에 종속적으로 동작하기 때문에 웹 브라우저별

다운로더의 로그 기록 확인을 통해 용의자가 어떤 데

이터를 다운로드했는지 확인 가능하다[18].

서버리스(serverless) 컴퓨팅 서비스는 AWS

Lambda, Azure Functions, GCP Cloud

functions에 해당된다. Lambda는 데이터나 요청

에 대한 실시간 처리나 백엔드 처리를 자동으로 실행

하는 구조이다. 이와 같은 처리를 위해 전용 서버를

구축하거나 따로 관리하지 않아도 필요한 이벤트가

자동으로 실행되어 대표적인 서버리스 컴퓨팅 플랫폼

으로 활용된다. Lambda 함수라는 형식의 함수를

통해 API 호출이 가능하며, 자바, C#, 파이썬, 루

비, Node.js, Go 프로그래밍 언어에 대한 런타임을

제공한다.

4.3 클라우드 취약점 동향 및 현황 분석

IaaS 기반 클라우드 서비스 모델에서의 대표적

보안 위협 사례로는 사용자 계정 Access Key,

AWS 버킷과 Azure Blob와 같은 스토리지, 클라

우드 가상머신 서비스인 EC2에 대한 데이터 유출

문제가 있다. 2018 McAfee Cloud 위협 보고서에

따르면, 클라우드에 중요 데이터를 공유하는 파일의

양이 53% 증가하였고, AWS S3 버킷의 5.5%가

World 읽기 권한임이 공개되었다[19]. 실제 발생한

정보 유출 사례를 살펴보면 AWS의 경우 S3와

Lambda, Azure는 Blob Storage와 AD 등에서

의 잘못된 구성이 원인으로 밝혀졌으며, Trend

Micro에 의하면 Azure Storage 환경에서 Azure

Storage 계정 서비스의 잘못된 구성 비율은

60.75%이다[20]. 이는 AWS S3 버킷과 Azure

Blob Storage에 대한 데이터 유출에 대한 적절한

보안 조치가 필요함을 나타낸다. 이를 근거로, AWS

클라우드 서비스 중 보안 위협에 대하여 3가지 구체

적 사례를 바탕으로 하여 모의해킹 기반 사전 예방적

클라우드 침해 사고 대응 프레임워크가 필요한 시나

리오 및 대상을 구체화한다.

첫 번째 사례는 계정, 액세스 목록 및 스토리지의

잘못된 구성이다. 클라우드 이전의 최소 권한의 원칙

(Cloud Least Privilege)은 중요하나 실제로 적

용되지 않는 경우가 빈번하다. 구체적으로, 필요한

사용량의 데이터 이상으로 액세스할 수 있도록 계정

또는 액세스 목록이 구성되거나 액세스 가능한 계정

의 수보다 더 많은 계정에서 사용될 수 있도록 스토

리지가 구성되는 경우가 존재한다.

두 번째는 CSU의 Access Key와 같은 자격 증

명을 다루는 IAM(Identity and Access

Management)에 대한 권한 상승 및 데이터 유출

로 이어지는 취약성이다. IAM은 인증 및 사용 권한

을 부여받은 사람을 제어하여 클라우드 리소스에 대

한 액세스를 안전하게 관리한다. 공격자는 클라우드

서비스를 스캔하고 자격 증명이 취약한 서비스를 식

별한다. 또한, 공격자가 취약한 암호가 있는 계정을

탈취하면 계정에서 액세스할 수 있는 항목을 찾기 위

해 조사할 가능성이 높다. 이로 인해 계정이 액세스할

수 있는 정보가 손상될 수 있어 최소 권한의 원칙을

지키지 않을 경우 더 심각한 손상이 발생할 수 있다.

마지막은 클라우드 계정에 대한 자격 증명이 공개

저장소(repository)에 게시되는 경우이다. 스토리지

서비스로 많이 사용되는 AWS S3, Azure Blob

Storage는 기본적으로 비공개 모드이나, 관리자의

부주의로 인해 잘못된 구성으로 인한 취약한 설정이

될 수 있다. 이로 인해, 접근 권한이 없더라도 객체

(object)에 쉽게 접근하여 내부 파일 정보를 탈취할

수 있다. 취약하게 설정된 S3 버킷들은

‘buckets.grayhatwarfare.com’와 같은

OSINT(Open Source INTelligent)를 통해서

수집이 가능하다. 또한, AWS 환경에서는

AWSBucketDump처럼 S3 버킷에서 잘못된 구성

을 스캔하고 데이터를 덤프하는 오픈 소스 도구인

S3Scanner[21]가 있고, Azure 환경에서는

BlobHunter[9]와 같이 스토리지를 스캔하는 등의

다양한 도구를 활용한다면 더 많은 잘못된 구성으로

인한 보안 설정이 취약한 샘플을 수집할 수 있다. 시

장조사기관 컴패리테크(Comparitec)에 의하면 허

니팟(honey pot) 목적으로 AWS 자격 증명 파일

이 짧은 시간에 업로드했음에도 불구하고 수많은 사

용 시도 흔적이 발견되었다[22]. 이는 깃허브

(github)에 관리자의 실수로 업로드된 코드를 빠르

게 삭제 조치하더라도 공격자가 삭제하기 이전에 탈

취할 가능성이 존재할 정도로 중요하게 관리되어야

할 대상임을 의미한다. 클라우드 계정에 대한 자격

증명이 저장되는 스토리지 서비스에 해당되는 AWS

S3 버킷, Azure Blob 스토리지 모두 비슷한 취약

점을 가지고 있어 공통적으로 공격을 탐지하고 대응

할 수 있는 방안이 필요하다.
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V. 시나리오에 따른 모의해킹 기반 사전 예방적
클라우드 침해 사고 대응 프레임워크 도출

본 장에서는 시나리오별로 활용할 수 있는

Cloudfox 플러그인의 항목화를 수행하고, 모의해킹

기반 사전 예방적 클라우드 침해 사고 대응 프레임워

크 시나리오를 위한 사용성이 높은 AWS 클라우드

자원 동향을 살펴본다. 또한, 스토리지와 인스턴스에

대한 사전 예방적 클라우드 침해 사고 시나리오의 분

석 결과를 토대로 CSU 및 CSP 관점에서 본 제안

하는 프레임워크의 활용 가능성을 고찰한다.

Table 1.은 AWS와 Azure의 클라우드 자원,

공격 경로, 권한을 항목화하여 관련 특징을 나타내는

플러그인과 매핑하여 나타낸 표이다. AWS를 중점

적으로 지원하며 그중 Azure를 지원하는 플러그인

에 대해서 애스터리스크(*)로 표기하였다. 기본적으

로 Cloudfox의 플러그인은 사용자가 실행하는 권한

과는 관계없이 생성, 삭제 또는 수정되지 않는다. 수

행 결과는 csv, loot, table 디렉터리에 기록되며,

csv 파일 형식을 제공하는 csv 디렉터리를 제외한

디렉터리 내 결과는 텍스트 파일 형식에 맞게 나타낸

다. 먼저 Cloudfox는 이름, 공인/사설 IP 및 인스

턴스 프로필과 같은 모든 리전의 EC2 인스턴스에

대한 유용한 정보를 열거해 주는 instance 명령을

제공한다. 이러한 서비스 열거를 위해 nmap 및 기

타 도구에 제공할 수 있는 loot 파일을 생성한다. 또

한, 교차 계정 접근(Cross-Accounts Access) 공

격의 경우 교차 계정 접근을 통해 역할(Role)을 사

용하면 동일 AWS 계정 내에서는 제한적인 권한으

로 안전하게 AWS를 운영하거나 사용할 수 있고,

다른 Account ID를 통해 다른 사용자에게 권한을

위임할 수도 있다.

Fig. 2.은 Cloudfox를 활용할 때 Free Tier에

각 AWS 클라우드 서비스 스토리지, 인스턴스, 서버

리스가 생성된 환경에서의 CSU와 CSP 관점에서의

Category Plugin Description

Resource

*inventory
Size of the account
and preferred
regions

*instances

Public/private IPs,
instance profiles,
and other
information about
EC2 instance

lambda

Lists the lambda

functions in the

account, admin

roles

buckets

/*storage

Lists the buckets in

the account and

commands for

inspecting them

further

route53

Enumerate all

records from all

route53 managed

zones

Attack

Path

ram
Useful for
cross-account
attack paths

outbound-
assumed-
roles

Way to find
outbound attack
paths that lead into
other accounts

authorize

secret
List secrets from
SecretsManager and
SSM

accesskey
Lists active access
keys for all users

env-vars

If a sensitive secret
is found, use
cloudfoxiam-
simulator AND
pmapper to
determine who has
access

iam-
simulator

Uses the IAM
policy simulator

permission

Enumerates IAM
permissions
associated with all
users and roles

principal IAM user and role

role-trusts
Enumerates IAM
role trust policies

Table 1. AWS/Azure plugin provided by
Cloudfox

Fig. 2. Components of CSP and CSU
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사전 예방적 클라우드 침해 사고 시나리오를 도식화

한 것이다. CSP는 IaaS 서비스를 제공하는 AWS

에 해당하며, 하드웨어, 호스트 OS(Operating

System), 하이퍼바이저의 상위 계층에 Free Tier

Cluster 영역을 관리한다. CSU는 가상 머신으로

Free Tier에게 서버리스, 스토리지와 같은 서비스

를 제공하는 Free Tier Cluster 영역에 접근하게

된다. 이후, 유틸리티 프로그램 형태로 Free Tier

Cluster에서 Cloudfox에서 제공하는 플러그인 셋

을 수행한다.

5.1 스토리지 사전 예방적 클라우드 침해 사고 시나

리오

클라우드 스토리지에 대한 사전 예방적 클라우드

침해 사고 시나리오 과정을 통해, 잘못된 구성으로

인한 AWS S3 버킷, Azure Blob Storage에서

정보 유출과 같은 사고가 발생하거나 클라우드 기반

포렌식 조사를 계획하는 경우에 효율적인 Cloudfox

플러그인 셋을 제안함으로써 도움이 될 수 있다.

Fig. 3.은 CSU가 잘못된 구성의 스토리지를 생

성한 후 사전 예방적 클라우드 침해 사고 시나리오를

나타낸 아키텍처이다. Azure 스토리지인 Blob

Storage와 컨테이너에 대한 퍼블릭 권한을 부여하

여 잘못된 구성을 수행할 수 있다. 이때, 잘못된 구

성이란 Free Tier 영역에서 생성한 스토리지를 생

성하고, 이에 적용되는 Bucket ACL(Access

Control Lists), 개별 객체에 적용되는 객체

ACL, S3 버킷 IAM 정책에 대하여 모두 Public

Access를 허용한 것을 의미한다.

예를 들어, Victim이 잘못 구성된 스토리지에 계

정에 대한 정보가 포함된 credentials.txt 파일을

업로드한 상황에서 모의해킹을 수행한다고 가정한다.

이때, CSU는 잘못된 구성으로 인하여 스토리지에

공개된 경로로 접근 가능한지 확인을 위해 스토리지

중 AWS S3 버킷의 경우 AWSBucketDump을

활용한다. Fig. 4.은 CSU가 AWSBucketDump

를 사용하여 앞선 잘못된 구성의 S3 버킷임을 입증

하는 과정을 수행한 결과를 나타낸다.

이후, 해당 공격 시나리오에서 공격자는 4.3절에

서 언급한 OSINT를 활용하여 공개된 스토리지 중

잘못된 구성의 스토리지를 탐색하고 내부 파일을 확

인할 수 있다. AWSBucketDump로 해당 리전의

스토리지에 업로드된 credentials.txt 파일처럼, 리

전 내부 파일의 개수 및 내용에 대해서 읽을 수 있는

권한을 가지게 된다. 특히, credentials.txt는

CSU의 계정 정보를 저장하고 있는데, 암호화되지

않은 평문을 그대로 출력한다. 해당 스토리지에 민감

한 계정 정보를 저장하고 있는 credentials.txt을

발견하고, 공격자가 Free Tier 계정을 탈취하였다

고 가정한다. 공격자는 해당 계정 내 다른 클라우드

서비스 자원에 대해 접근하여 이후 스토리지 내부에

존재하게 되는 객체에 해당하는 jpg, exe, pdf,

json 등의 다양한 파일들을 권한이 없더라도 열람하

거나 편집할 수 있는 권한으로 접근할 수 있다.

Azure 스토리지에 대한 사전 예방적 클라우드 침

해 사고 시나리오는 앞선 S3 버킷 스토리지와 동일

한 시나리오로 Victim이 잘못 구성된 스토리지에

Azure 계정 정보가 포함된 credentials.txt 파일

을 업로드한 상황에서 모의해킹을 수행한다고 가정한

다. CSU가 스토리지 계정에서 스토리지와 컨테이너

에 공용 액세스 수준을 설정할 때 퍼블릭 권한으로

부여하여 잘못된 구성을 한다. Fig. 5.은 CSU가

Cloudfox storage 플러그인 수행 후 잘못된 구성

Fig. 3. Misconfiguration Storage Cloud
Forensics Scenario Architecture

Fig. 4. Internal output of credentials.txt file
present on cloudfox.s3.amazons.com



정보보호학회논문지 (2023. 6) 495

의 스토리지임을 입증하는 과정을 수행한 결과이다.

텍스트, 파일, 이미지 등과 같은 바이너리 데이터

를 저장할 수 있는 블록 blob에 동일한 방식으로

credentials.txt 파일을 업로드한다. 객체에 권한을

할당하는 절차에서는 Storage Blob 데이터

Contributor, Reader 역할을 할당하여 해당 파일

을 열람할 수 있다. 해당 스토리지가 취약함을 입증

하기 위해서 공개된 Azure 스토리지를 스캔할 수

있는 Blob Hunter 도구를 사용하여 csv 파일로

저장된 해당 스토리지에 대한 정보를 확인할 수 있

다. 마지막 절차로 Cloudfox의 storage 플러그인

을 실행한 후 스토리지에 저장된 credentials.txt

파일에 대해 접근할 수 있고, 파일 내부의 내용을 열

람할 수 있음을 확인하였다.

이에 대한 모의해킹 기반 사전 예방적 클라우드

침해 사고 대응 프레임워크를 위해, CSU 영역의

VM에서 Table. 1.에 정리된 리스트 중 buckets,

ram, iam-simulator를 활용한다. 해당 공격 시나

리오에서 buckets을 사용하여 해당 계정의 스토리

지들을 나열하고, ram은 교차 계정 공격 경로를 탐

지하는 기능을 수행한다. iam-simulator의 경우,

특정 사용자 혹은 권한을 가진 IAM 주체가 어느 자

원에 대하여 작업 권한을 수행할 수 있는지를 확인하

는 모의해킹을 진행한다. 이를 통해, 스토리지를 공

개 액세스로 전환한 IAM 자격 증명을 파악할 수 있

고, IAM 사용자에 대한 MFA(Multi-Factor

Authentication)를 적용하는 데 사용할 수 있다.

5.2 인스턴스 및 서버리스 사전 예방적 클라우드 침

해 사고 시나리오

앞선 해당 시나리오에서 공격 경로 검증 외에도

자원을 확인하고자 인스턴스 및 서버리스 사전 예방

적 클라우드 침해 사고 시나리오를 진행하였다.

CSU가 AWS EC2 인스턴스, Azure Virtual

Machine와 서버리스 컴퓨팅 서비스인 Lambda

function을 생성하고 활성화 상태로 설정한다.

Free Tier 영역에 접근하여 Cloudfox에서 제공하

는 구성(configuration)에 대한 프로파일링 수행

플러그인으로 inventory를 통해, Free Tier가 생

성한 인스턴스, Lambda 등에 대하여 실시간적으로

업데이트된 내용을 확인할 수 있다. 자원 타입

(Resource Type)과 프로필에서 설정한 리전에 존

재하는 리소스(resource)의 개수를 테이블 형태로

저장한다. 인스턴스와 Lambda Function의 생성

된 개수를 나타내어 클라우드 서비스 자원의 현황에

대해 파악이 가능하다. 다른 계정으로 연결될 수 있

는 아웃바운드(outbound) 공격 경로를 찾을 수 있

는 outbound-assumed-roles와 AWS 계정의 모

든 사용자에 대한 모든 활성 액세스 키 ID를 매핑하

는 accesskey를 수행한다. Free Tier 계정 내

CSU가 사용하는 자원을 파악할 수 있고, Access

Key에 접근하고 열람할 수 있다면 해당 자원에 대

하여 권한 상승 공격을 시도할 가능성이 존재한다.

5.3 논의 및 고찰

본 절에서는 앞서 논의한 사전 예방적 클라우드

침해 사고 시나리오에 대하여 CSU와 CSP 관점에

서 모의해킹 기반 사전 예방적 클라우드 침해 사고

대응 프레임워크를 통해 얻을 수 있는 이점에 대해

논의한다.

5.3.1 CSU 관점

CSU는 CSP에서 수행한 클라우드 로그에서 수

행된 분석이 원본 데이터가 맞는지, 분석에 존재해야

하는 기록된 정보가 모두 포함되어 있는지를 침투 테

스트를 통해 확인할 수 있다. 또한, 제안한 모의 해

킹 기반 프레임워크는 CloudTrail과 같은 서비스와

달리, 하나의 상용 퍼블릭 클라우드에 의존성을 갖지

않아 멀티 클라우드 시나리오에서도 활용 가능하다는

강점을 갖는다. 마지막으로, 실제 유료 계정 구매 전

Free Tier 계정에 대한 모의 해킹을 수행한 뒤 결

과를 비교 및 분석하여 이용할 상용 솔루션을 선택하

는데 유용한 정보로써 활용될 수 있다.

Fig. 5. Internal output of credentials.txt file
present on azurecloudfoxt3st Container
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5.3.2 CSP 관점

악의적인 목적을 가진 CSU가 의도적으로 Free

Tier로 공격을 수행했을 때 계정을 삭제한 이후에는

포렌식을 위한 데이터 수집하고 증거를 찾기 쉽지 않

다. 또한, 클라우드 환경에서 수많은 인스턴스와 계

정에 걸쳐 모든 관련 증거를 수동으로 수집하는 것은

어렵고 시간이 소요되는 작업이다. 하지만,

Cloudfox 플러그인을 통하여 클라우드 포렌식 환경

의 기초적인 작업을 구현하면 자동화된 모니터링을

사용하여 포렌식 데이터 수집 기능을 반복하고 보안

이벤트가 발생할 때 대응할 수 있다. 특히, 모니터링

시 이상 탐지를 위해 Free Tier 오퍼들에 대해 모

두 실시간으로 API Call 등의 행위를 계속 탐지하

는 경우에는 오버헤드가 크게 적용될 수 있다.

Cloudfox 플러그인의 동작에서 특징적인 행위들만

지정(pinpointing)해서 탐지할 경우 모니터링 오버

헤드를 줄이고, 특정한 포렌식 사고에 대한 증거 수집

절차를 정형화하여 제시할 수 있을 것으로 기대한다.

VI. 결 론

본 논문에서는 클라우드 상에서 데이터 유출의 원

인을 파악하는 것이 어렵고, Free Tier 계정을 범

죄에 악용한 뒤 삭제하거나 데이터를 범죄에 악용하

는 등의 악성 행위로 인한 클라우드 포렌식 데이터

수집의 한계점을 확인하였다. Free Tier 계정에서

잠재적으로 악의적인 활동을 발견하기 위해서 클라우

드 침투 테스트 도구인 Cloudfox를 활용한 모의해

킹 기반 사전 예방적 클라우드 침해 사고 대응 프레

임워크를 제안하고, Free Tier 계정 CSU와 CSP

관점에 대한 분석을 수행하였다. Cloudfox가 지원

하는 IaaS 유형의 AWS, Azure를 대상으로 분석

한 결과, CSU와 CSP 관점에서 클라우드 서비스

내 공격 경로 모니터링 기능의 구현 가능성을 확인하

였다. 또한, CSP 관점에서 클라우드 포렌식 데이터

를 적절하게 수집할 수 있다면 이를 활용하여 효과적

인 프레임워크를 고안할 수 있다. 또한, CSU 관점

에서는 제안한 모의해킹 기반 사전 예방적 클라우드

침해 사고 대응 프레임워크를 통해 클라우드에서 발

생하는 보안 사고에 대해 사전 예방 및 신속한 사후

대처를 기대할 수 있다. 향후 포렌식 조사관이 범죄

에 사용될 수 있는 포렌식 클라우드 기반의 데이터를

획득하고, 추가적으로 신뢰를 입증하는데 취할 수 있

는 조치로써 활용될 수 있다.

본 연구에서는 Cloudfox 플러그인을 사용하여

실제 공격 경로를 나타내고, 제안하는 프레임워크 구

현에 대해서는 추가적인 탐구가 필요하다.

Cloudfox를 활용함에 따라 현재 Cloudfox의 경우

AWS, Azure에 대한 지원만을 제공하기 때문에 추

가적인 CSP에 대한 활용이 제한된다. 또한,

Cloudfox 수행 결과 파일의 무결성에 대해서 추가

적인 분석이 필요할 것으로 보인다. 향후 AWS,

Azure 외에도 다양한 클라우드 서비스에서 적용 가

능한 일반화된 모의해킹 기반 사전 예방적 클라우드

침해 사고 대응 프레임워크로 확장하고자 한다.

CSP 관점에서 Cloudfox를 사용할 때의 모니터링

성능 및 포렌식 사건 대응을 위한 플러그인의 자동화

된 프레임워크를 구현하는 연구를 진행할 예정이다.
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