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요 약

최근 몇 년 동안 무인비행체는 다양한 산업 분야에서 널리 사용되고 있다. 그러나, 무인비행체에 대한 의존도가 급격하게

높아짐에 따라 무인비행체의 보안과 안전에 대한 우려가커지고 있다. 현재 무인비행체의 제어권을 탈취하거나 웹 애플리케이

션에서 무인비행체와 통신할 수 있는 권한을 탈취하는 등 다양한 취약점들이 공개되고 있다. 하지만, 무인비행체의 보안과 관

련된 연구가 많이 부족한 실정이다. 따라서 본 논문에서는 실제 환경과 유사한 HITL 시뮬레이션 환경에서 무인비행체의 패킷

데이터를 수집하여 패킷 데이터가 정상 데이터인지 비정상 데이터인지 판단하는 연구를 진행하였다. 또한, 본 논문에서는 모

델링 과정에서 Computation Cost를 줄이고 데이터 해석의 용이성을 높이는 방법과 정상 데이터만을 학습하여 비정상 데이터

를 탐지하는 기계 학습 기반 이상 탐지 모델 및 최적화된 하이퍼 파라미터값을 제안한다.

Real-time Anomaly Detection System Using HITL Simulation-Based
UAV Packet Data
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ABSTRACT

In recent years, Unmanned Aerial Vehicles (UAV) have been widely used in various industries. However, as the depend

ence on UAV increases rapidly, concerns about the security and safety of UAV are growing. Currently, various vulnerabili

ties such as stealing the control right of the UAV or the right to communicate with the UAV in the web application are

being disclosed. However, there is a lack of research related to the security of UAV. Therefore, in this paper, a study was

conducted to determine whether the packet data was normal or abnormal by collecting packet data of an unmanned aerial

vehicle in a HITL(Hardware In The Loop) simulation environment similar to the real environment. In addition, this paper

proposes a method for reducing computational cost in the modeling process and increasing the ease of data interpretation,

a machine learning-based anomaly detection model that detects abnormal data by learning only normal data, and optimized

hyperparameter values.
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1. 서 론

무인비행체(Unmanned Aerial Vehicle, UAV)

라고도 하는 드론은 최근 몇 년 동안 군사 작전,

수색 및 구조, 농업, 배송, 보안 등 다양한 산업

분야에서 널리 사용되고 있다[1, 2]. 특히 무인비

행체는 사람이 직접 탑승하지 않고 조종할 수 있

어서 인명피해 없이 위험한 임무를 수행할 수 있

으며, 현재도 활발하게 연구되고 있다[3, 4]. 또한

무인비행체에 인공지능, 빅데이터 분석 등의 기술

들이 적용되면서 자동 운항, 충돌 방지, 임무 수

행, 영상 처리 등 다양한 기능을 제공한다. 이에

따라, 무인비행체에 대한 의존도가 높아져 무인비

행체의 보안성과 안전성에 대한 우려가 커지고 있

다.

현재 무인비행체의 제어권을 탈취하거나 웹 애

플리케이션에서 무인비행체의 통신 채널을 탈취하

는 등 다양한 취약점들이 공개되고 있다[5, 6]. 이

러한 취약점들이 악용될 경우, 무인비행체는 정상

적인 행동을 할 수 없으며 더 나아가 인명피해 또

는 자산 탈취 등의 피해가 발생할 수 있으므로 지

능적으로 다양해지는 취약점들을 방어하는 것은

매우 중요한 문제이다[7].

따라서, 본 논문에서의 목표는 이러한 문제를

해결하기 위해 무인비행체에서 발생하는 패킷 데

이터를 활용하여 패킷 데이터가 정상 데이터인지

비정상 데이터인지 판단하는 것이다. 패킷 데이터

를 활용하여 비정상 데이터를 탐지하는 기법은 크

게 오용탐지(Misuse Detection, MD)와 이상 탐

지(Anomaly Detection, AD) 두 가지 유형으로

나눌 수 있다[8, 9].

오용탐지는 현재까지 알려진 비정상 데이터를

기반으로 데이터가 비정상 데이터와 패턴이 일치

하는지 판단하는 기법이다. 이상 탐지는 오용탐지

방법과 달리 정상 데이터를 기반으로 정상 데이터

의 패턴과 일치하지 않는 데이터인지 판단하는 기

법이다. 오용탐지 방법은 기존에 알려지지 않은

이상 데이터를 판단하기에 적합하지 않지만, 이상

탐지 방법은 기존에 알려지지 않은 이상 데이터를

탐지할 수 있다는 장점이 있다. 하지만, 이상 탐지

방법은 수많은 정상적인 데이터의 패턴을 정의하

기가 어렵고 학습하지 못한 정상 데이터의 패턴은

이상 데이터로 간주하기 때문에 잘못 판단할 확률

이 증가한다는 문제점이 있다[10].

실험에 사용된 데이터 세트는 HITL 시뮬레이

션 환경에서 수집된 무인비행체 패킷 데이터이다.

HITL 시뮬레이션 환경에서 패킷을 수집한 이유

는 고가의 무인비행체를 파손 및 분실 등 다양한

상황에 노출되어 큰 비용이 발생할 수 있기 때문

이다. 이러한 위험과 비효율성을 피하고자 HITL

시뮬레이션 환경에서 무인비행체의 패킷 데이터를

수집했다.

본 논문에서는 HITL 환경에서 발생하는 무인

비행체 패킷 데이터를 활용하여 비정상 데이터를

탐지하는 연구를 진행하며, 구성은 다음과 같다. 2

장에서는 무인비행체와 지상제어시스템, 통신 프

로토콜, HITL 시뮬레이션에 관한 이전 연구를 간

단히 소개하고, 3장에서는 HITL 시뮬레이션 환경

에서 무인비행체 패킷 데이터를 수집하는 과정과

데이터 전처리, 모델 생성에 관해 설명하였다. 4장

에서는 생성된 모델의 평가 방법 및 결과를 확인

하고, 5장에서는 본 연구의 최종 결론과 향후 연

구에 관해 설명한다.

2. 관련 연구

2.1 PX4 드론 펌웨어

PX4는 무인비행체의 원격조정 및 자율주행을 위해

설계된 소프트웨어로 Dronecode 프로젝트의 일부이

다. ROS 기반[11]으로 동작하며 NuttX 운영체제를

사용하며, NuttX는 임베디드 시스템의 플랫폼 중 하

나인 RTOS(Real Time Operating System)로 개발

되었다. PX4는 크게 4가지 모듈(저장소, 드라이버, 외

부 연결, 비행 제어)로 구성되어 있으며, 각 모듈은 u

ORB(Micro Object Request Broker) 메시지 버스

를 사용하여 통신한다. 또한, QGroundControl이라는

지상관제 프로그램과 Drone kit라는 원격조정 애플리

케이션의 오픈소스를 제공하고 있다[12].
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2.2 지상제어시스템

GCS(Ground Control System)는 지상제어시스

템으로 지상에서 사용자가 비행 상태를 확인하는 등

드론을 운용하기 위한 환경을 제공하는 관제 시스템

이다[13, 14]. 본 연구에서 GCS로 활용하는 QGC(Q

GroundControl)는 MAVLink 프로토콜을 지원하는

드론의 GCS 소프트웨어이다. QGC 외에도 다양한 G

CS가 있으며, 대부분 MAVLink 프로토콜을 사용한

다. QGC는 PX4 펌웨어 업로드, 계획, 비행 임무 등

다양한 기능을 사용자에게 제공한다.

2.3 MAVLink 프로토콜

단일 무인비행체 응용의 예로 대표적인 무인비행체

인 드론을 인터넷을 통해 원격 활용하기 위해 지상제

어장치와 무인비행체 간에 데이터 송수신을 UDP/IP

기반의 MAVLink(Micro Air Vehicle Link) 응용

프로토콜로 사용하는 방법이 소개되었다[15].

MAVLink 프로토콜은 경량화된 메시지 프로토콜

로, 메시지 하나의 패킷은 8Byte에서 최대 263Byte

를 한 번에 전송할 수 있다. 또한, 대부분의 GCS는

MAVLink 프로토콜을 지원하고 있으므로 별도의 설

정 없이도 드론과 연결할 수 있다[16].

2.4 JMAVSim 시뮬레이터

본 논문에서 구축한 시뮬레이션 환경은 크게 PX4,

GCS, JMAVSim 시뮬레이터로 구성되어 있다.

(Figure 1)은 JMAVSim과 PX4 사이에서 발생하는

메시지들의 흐름을 나타낸 그림이다.

(Figure 1) Interface between JMAVSim

simulator and PX4

(Figure 1)에서 사용자가 GCS를 통해 PX4에 조

종 신호를 명령하게 된다면, PX4로부터 생성된

motor 값, actuator 값 메시지가 JMAVSim으로 전

달된다. 그 후, JMAVSim은 전달받은 메시지를 기반

으로 생성된 sensor 값과 parameter 값 메시지를

PX4에 MAVLink API를 사용하여 전달하는 구조로

구성되어 있다[17].

2.5 시뮬레이션

시뮬레이션 환경은 SITL(Software In The Loo

p), HITL(Hardware In The Loop) 2가지 환경으로

구분할 수 있다[18]. SITL 시뮬레이션 환경은 PX4,

GCS, JMAVSim 시뮬레이터 등 단순히 소프트웨어

로만 구성되며, HITL 시뮬레이션 환경은 SITL 시뮬

레이션 환경과 다르게 드론의 비행 제어 컴퓨터를 모

의하는 시뮬레이션 소프트웨어가 아닌 실제 드론을

제어하는 비행 제어 컴퓨터인 Pixhawk 하드웨어가

추가되어 구성된다. 비행 제어 컴퓨터는 컴퓨터 내부

에서 센서가 동작하여 센서값을 계산하고 시뮬레이터

에 메시지를 전달하기 때문에 가상환경이 아닌 실제

환경과 유사한 실험이 가능하다는 장점이 있다[19].

(Figure 2)는 HITL 시뮬레이션 환경에서 사용

한 연결 구조를 그린 그림이다.

(Figure 2) HITL simulation structure

JMAVSim 시뮬레이터는 QGC와 UDP 통신을

하며 QGC에서 전달받은 메시지를 PX4로 전달하

고, PX4로부터 전달받은 메시지를 QGC로 전달하

는 게이트웨이 역할을 한다. 본 논문에서는 실제로

드론에서 임무를 수행할 때 사용할 모델을 생성하

기 위해 실제 환경과 유사한 HITL 시뮬레이션 환
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경을 구축하여 비행 제어 컴퓨터 내부에서 생성되

는 데이터를 사용하여 실험을 진행한다.

3. 데이터 세트 소개 및 모델 구현

본 논문에서 제안하는 구조는 (Figure 3)과 같다.

무인비행체 패킷 데이터, PreProcessing, 기계 학습

알고리즘으로 구성되어 있으며, 본 절에서 각 파트에

대해 나뉘어 설명한다. 3.1절은 무인비행체 패킷 데이

터 수집에 관해 설명한다. 3.2절은 PreProcessing 파

트이며, 데이터 형식에 따른 데이터 전처리 과정을 서

술한다. 3.3절은 기계 학습 알고리즘이 사용한 Hyper

Parameter에 관해 설명한다.

3.1 무인비행체 패킷 데이터 수집

(Figure 4)는 무인비행체 패킷 데이터를 수집 구조

를 간략하게 그린 그림이다. (Figure 4)에서 비행 제

어 컴퓨터는 MAVLink 프로토콜을 통해 JMAVSim

시뮬레이터 및 QGC와 메시지를 송수신한다. 메시지

에는 비행 제어 컴퓨터가 실제 환경에서 발생하는 형

태로 데이터가 저장되어 있다.

(Figure 4) UAV packet data generator

structure

해당 메시지는 실시간으로 RabbitMQ 메시지 프로

토콜을 통해 엘라스틱서치 저장소에 저장되며, 실험에

사용된 데이터는 2023년 3월에 2일 동안 QGC를 통

해 비행 임무를 수행하며 무인비행체의 정상적인 행

위에 대한 데이터를 엘라스틱서치에 저장했다.

수집된 데이터는 초당 10회 발생하는 속성들이 있

고, 50회 발생하는 속성들이 있으며 초당 발생하는 횟

수가 일정하지 않은 것을 확인했다.

이를 해결하기 위해 엘라스틱서치에서 제공하는

Aggregation API를 통해 저장된 패킷 데이터를 1초

간격으로 집계하여 재구성하였다. 재구성된 데이터의

Feature는 총 10개의 Feature 들로 구성되어 있으며,

Feature에 관한 설명은 <Table 1>과 같다.

Feature Description

roll Roll angle (-pi.. + pi)

pitch Pitch angle (-pi.. + pi)

yaw Yaw angle (-pi.. + pi)

rollspeed Roll angular speed

pitchspeed Pitch angular speed

yawspeed Yaw angular speed

q1
Quaternion component1,

w(1 in null-rotation)

q2
Quaternion component2,

x(0 in null-rotation)

q3
Quaternion component3,

y(0 in null-rotation)

q4
Quaternion component4,

z(0 in null-rotation)

<Table 1> Data set feature description

3.2 데이터 전처리

무인비행체 패킷 데이터는 (Figure 3)의

PreProcessing 파트와같이 모든 데이터에 대해 결측

(Figure 3) Proposed HITL packet data based anomaly detection model creation structure
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값을 제거했고, 모델링 과정에서 Computation Cost

를 줄이고 데이터 해석의 용이성을 높이는 Feature

Selection을 수행했다. Feature Selection은 여러 방

법이 있지만, 대표적인 Variance Threshold 기법을

사용했다. Variance Threshold 기법을 사용한 이유

는 변수의 Variance가 작으면 모델이 예측하는 성능

이 낮아지는 현상이 있기 때문이다. 따라서, Variance

가 낮은 q2, q3 Feature를 제거했다.

(Figure 5)는 q2, q3 Feature를 삭제한 학습 데이

터의 분포이며, (Figure 6)은 q2, q3 Feature를 삭제

한 테스트 데이터의 분포이다.

(Figure 5) Train data distribution

(Figure 6) Test data distribution

학습 데이터와 테스트 데이터는 일반적으로 많이

사용하는 80 : 20 비율로 구성되어 있으며, 학습 데이

터의 개수는 121,880개로 모두 정상 데이터로 구성되

어 있다. 반면에 테스트 데이터의 개수는 30,471개의

정상 데이터와 287개의 비정상 데이터로 구성되어 있

다. 그 후, q2, q3 Feature를 제거한 후 남은 8개의

Feature를 기반으로 PCA(Principal Component

Analysis) 기법을 사용하기 전에 데이터 표준화를 수

행했다. 그 이유는 데이터의 스케일에 따라 PCA의

설명 가능한 Variance가 달라질 수 있으므로

Standard Scaler 기법을 사용하여 표준화하였다.

표준화된 8개의 Feature를 PCA 기법을 통해

새로운 Feature를 생성했다. 기존의 8개의 Featur

e를 조합하여 새로운 Feature를 생성한 이유는 Va

riance가 커져야 데이터들 사이에 차이점이 명확

해지고, 모델링을 하는 데 있어서 효과적이기 때문

이다[20]. PCA 기법을 사용하여 기여율을 구하는 공

식은 아래와 같으며, 각 성분의 설명 가능한 분산량과

기여율을 확인한 결과는 <Table 2>와 같다.

   


(1)

Standard
deviation

Proportion
of variance

Cumulative
proportion

pca1 4.7948 5.9934e-01 0.5993

pca2 2.2169 2.7711e-01 0.8764

pca3 0.4603 5.7538e-02 0.9339

pca4 0.2951 3.6897e-02 0.9708

pca5 0.1912 2.3906e-02 0.9948

pca6 0.0414 5.1751e-03 0.9997

pca7 0.0002 2.1609e-05 0.9999

pca8 0.0001 5.4516e-07 1.0000

<Table 2> Eigenvalues and contribution rates of

each principal component

누적 기여율(Cumulative proportion) 값이 1에 가

까울수록 기존 데이터에 대한 설명력이 높다는 것을

의미한다. 일반적으로 누적 기여율 값이 85% 이상 9

0% 이하인 지점까지를 주성분 개수로 사용하기 때문

에 본 연구에서는 주성분 개수를 2개로 사용하였다.

주성분 분석을 2개로 사용하여 PCA 기법을 수행
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한 뒤 Test Data를 Class Feature 기준으로 각 Feat

ure 들의 상관관계를 산점도 그림으로 확인한 결과는

(figure 7)과 같다.

(Figure 7) Class feature based test data

pairplot

3.3 기계 학습 알고리즘

(Figure 3)의 3.4 파트와같이 실험에 사용된 알고

리즘은 Isolation Forest(IF), LocalOutlierFactor(L

OF), OneClass-SVM(OC-SVM) 3가지 기계 학습

알고리즘이다.

실험에 사용된 알고리즘의 최종 Hyper Parameter

는 <Table 3>과 같다.

Algorithm Hyper Parameter

IF

n_estimators = 60,
max_samples = ‘auto’,
contamination = 0.01,

max_features = 1,
n_jobs = -1

LOF
n_neighbors = 20,

contamination = 0.01,
novelty = True

OC-SVM
gamma = ‘auto’,

nu = 0.01,
kernel = ‘rbf’

<Table 3> Hyper parameter used in the Machine

learning algorithm

4. 평가 지표 및 실험 결과

4.1 평가 지표

학습된 모델의 성능 평가는 Precision, Recall, F1

-Score, FPR(False Positive Rate), FNR(False Ne

gative Rate)를 사용했으며 성능 평가 및 정확도의

수식은 다음과 같다.

Pr 


(2)

 


(3)

   ×Pr  

Pr × 
(4)

 


(5)

 


(6)

(2), (3), (4), (5), (6) 수식에 대한 속성은 <Table

4>, <Table 5>와 같다.

Property
True
Value

Prediction Result

True
Negative

F F Correct

False
Positive

F T Wrong

False
Negative

T F Wrong

True
Positive

T T Correct

<Table 4> Properties and descriptions used

in confusion matrix
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Predicted Value

False True

Actual
Value

False
True

Negative
(TN)

False
Positive

(FP)

True
False

Negative
(FN)

True
Positive

(TP)

<Table 5> Confusion matrix properties

Precision(정밀도)은 생성한 모델이 True라고 예

측한 것 중에서 실제로 True인 것의 비율이며,

Recall(재현율)은 실제로 True인 데이터를 생성한 모

델이 True라고 예측한 비율이다. F1-Score(조화평

균)는 Precision과 Recall의 조화평균이다. 즉, 모델의

성능을 측정하는 데 있어서 Precision과 Recall은 유

용하게 사용되지만 실제로 모델이 얼마나 효과적인지

설명할 방법이 없으므로 F1-Score라는 평가 기법을

사용하여 생성한 모델이 효과적인지 아닌지 판단하는

데 사용한다.

일반적으로 모델 성능 평가에 많이 사용되는

Accuracy(정확성)는 Precision, Recall과 달리 False

를 False라고 예측한 예도 옳은 경우로 계산하기 때

문에 무인비행체 패킷 데이터와 같이 정상 데이터와

비정상 데이터의 개수가 불균형할 경우 모델의 성능

을 측정하는데 유의미한 결과로 사용하기에 적합하지

않다. 따라서, 이상 탐지 모델에서 중요한 문제점인

FPR과 FNR 수치를 통해 모델의 성능을 측정했다.

FPR은 실제로 False인 데이터 중에서 생성한 모

델이 True라고 예측한 비율이다. 즉, 모델이 이상 데

이터를 정상 데이터로 예측한 비율이다. 반대로 FNR

수치는 실제로 True인 데이터 중에서 생성한 모델이

False라고 예측한 비율이다. 즉, 모델이 정상 데이터

를 False라고 예측한 비율이다.

4.2 실험 결과

HITL 시뮬레이션 환경에서 수집한 무인비행체 패

킷 데이터와 최적의 파라미터값을 사용하여 3개의 기

계 학습 기반 이상 탐지 모델을 생성했다.

(Figure 8), (Figure 9), (Figure 10)은 생성한 이

상 탐지 모델이 정상 데이터와 비정상 데이터를 예측

한 결과이다.

(Figure 8) IF model based predict result

(Figure 9) LOF model based predict result

(Figure 10) OC-SVM model based predict

result
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또한, 본 연구에서는 최적의 파라미터값을 찾기

위해서 <Table 6>과 같이 contamination parame

ter와 nu parameter를 미세하게 조정하여 실험을

진행했다. 많은 연구에서 모델의 성능을 평가할 때

Precision과 Recall 두 개의 성능이 높으면 좋은

모델이라고 판단한다. 하지만, 일반적으로 Precisio

n과 Recall은 반비례 관계이기 때문에 두 개의 성

능이 함께 고려되어야 한다.

<Table 6>의 결과를 보면 모델의 Recall이 Pre

cision보다 낮게 측정된 모델이 있는데 이는 정상

데이터만 학습하였고, 하이퍼 파라미터값이 최적

화되지 않았기 때문에 모델의 Recall이 낮게 나온

것으로 판단할 수 있다.

또한, 하이퍼 파라미터값이 0.1로 구성된 모델들

은 전체적으로 정상 데이터를 제대로 예측하지 못

하고 모두 비정상 데이터로 예측하는 문제점을 확

인하였다. 반면에, 하이퍼 파라미터값이 0.005로

구성된 모델들은 SVM 모델을 제외하고 정상 데

이터는 제대로 예측했지만, 비정상 데이터를 제대

로 예측하지 못하는 문제점을 확인할 수 있다.

하이퍼 파라미터값이 0.01로 구성된 IF 모델과

LOF 모델, SVM 모델은 다른 파라미터값으로 구

성된 것보다 우수한 성능을 보여주었기 때문에 해

당 파라미터값을 사용하여 학습을 진행하였다.

본 연구에서는 무인비행체 패킷 데이터가 비정상

데이터보다 정상 데이터가 많은 불균형한 데이터 세

트기 때문에 앞서 설명한 평가 지표의 수치가 높게 측

정되는 것으로 판단된다. 따라서, 앞서 측정한 지표는

모델이 정상 데이터를 잘 판단하는 모델인지 확인하

는 데 사용하였고, 모델이 이상 데이터를 잘 판단하는

지 확인하는 방법으로 FPR과 FNR를 측정하여 판단

했다.

<Table 6>의 FPR과 FNR의 성능을 확인했을 때

정상 데이터를 제대로 예측하지 못한 모델의 성능이

더 높은 예도 있는데 이는 데이터 대부분을 이상 데이

터로 예측했기 때문에 정상 데이터를 예측하지 못했

다고 판단된다. 따라서 모델이 정상 데이터를 제대로

예측하는 모델이면서 FPR과 FNR 성능이 높게 나온

Algorithm Hyper Parameter Precision Recall F1-Score FPR FNR

IF contamination (0.1) 56% 95% 58% 0.01% 9.76%

LOF contamination (0.1) 54% 89% 53% 9.04% 13.82%

OC-SVM nu (0.1) 56% 95% 57% 0.01% 10.1%

IF contamination (0.01) 93% 76% 83% 4.65% 0.18%

LOF contamination (0.01) 94% 85% 89% 9.81% 0.12%

OC-SVM nu (0.01) 95% 99% 97% 0.26% 0.14%

IF contamination (0.001) 99% 51% 52% 97.67% 0.01%

LOF contamination (0.001) 69% 50% 50% 99.48% 0.01%

OC-SVM nu (0.001) 94% 97% 96% 5.68% 0.16%

IF contamination (0.005) 78% 74% 76% 50.91% 0.47%

LOF contamination (0.005) 83% 91% 87% 16.79% 0.51%

OC-SVM nu (0.005) 85% 98% 91% 0.24% 0.53%

<Table 6> Machine learning model evaluation result
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하이퍼 파라미터값은 확인했다.

그 결과, contamination과 nu 값이 0.01로 구성된

모델이 우수한 성능을 보여주었고, 그중에서도 SVM

모델이 전체 모델 중 가장 우수한 성능을 보여주었다.

추가로, 생성한 모델들이 정상적으로 생성되었는지

확인하기 위해서 ROC Curve를 통해 AUC 값을

확인하여 생성한 모델이 높은 정확도를 갖는지 확

인했다.

AUC는 (Figure. 11)과 같은 ROC Curve에서

ROC 분석을 통해 그려지는 곡선 밑의 면적을 의

미한다. 일반적으로 AUC 값이 0.7 보다 작은 경우

낮은 정도의 정확도, 0.7 이상 0.8 미만이면 보통

정도의 정확도, 0.8 이상 0.9 이하이면 높은 정확도

를 갖는 것으로 해석할 수 있다[21].

(Figure 11) AUC Curve

(Figure 12) Machine learning model roc curve

(Figure 12)는 최적의 파라미터값을 사용하여 생

성한 모델의 ROC Curve를 그린 그림이다. (Figure

12)에서 AUC 값을 보면 3개의 모델 모두 높은 정확

도를 갖는 것을 확인할 수 있다.

5. 결 론

본 논문에서 수집된 무인비행체 패킷 데이터는 가

상환경이 아닌 실제 환경과 유사한 환경에서 QGC를

통해 임무를 수행하며 수집되었으며, 정상 데이터와

비정상 데이터가 불균형한 데이터이다. 따라서, 기계

학습 기반 이상 탐지 모델을 생성할 때 정상 데이터만

을 학습하여 비정상 데이터를 예측하는 모델을 생성

했다. 또한, 수집된 패킷 데이터는 Computation Cost

를 줄이고 데이터 해석의 용이성을 높이기 위해 Feat

ure Selection을 진행하였고, Feature Selection은

대표적인 Variance Threshold 기법을 사용했다.

Variance Threshold 기법을 사용한 이유는 Varia

nce가 작으면 모델이 예측하는 성능이 낮아지는 현상

이 있기 때문이다. 이를 해결하기 위해 Variance가

낮은 q2, q3 Feature를 제거하였다. 그 후, 남은 8개

의 Feature를 기반으로 PCA 기법을 사용하여 새로

운 Feature 들을 생성하여 데이터를 재구성하였다.

기존의 8개의 Feature를 조합하여 새로운 Feature

를 생성한 이유는 Variance가 커져야 데이터들 사이

에 차이점이 명확해지고, 모델링을 하는 데 있어서 효

과적이기 때문이다. 재구성한 데이터를 pairplot을 통

해 확인한 결과 데이터의 분산이 올바르게 구분되는

것을 확인할 수 있었다.

또한, 정상 데이터만을 학습하기 때문에 모델의 성

능을 최적화하기 위해서 contamination parameter

와 nu parameter 값을 미세하게 조정하여 기계 학습

기반 모델을 생성하는 데 최적화를 진행했다. 그 결과,

IF 모델과 LOF 모델은 contamination 0.01 값을 사

용하는 것이 가장 우수한 성능을 보여주었고, OC-SV

M 모델은 nu 0.01 값을 사용한 모델이 가장 우수한

성능을 보여주었다. contamination과 nu parameter

는 전체 데이터에서 이상 데이터의 비율을 의미하는

데 parameter 값이 0.01이 가장 우수한 성능을 보여
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준 것을 보면 데이터가 불균형 데이터일 경우 정상 데

이터와 비정상 데이터의 비율을 계산하여 parameter

값을 적절하게 사용하였을 때 모델이 가장 우수한 것

을 알 수 있다.

향후 연구로 수집된 무인비행체 패킷 데이터를 활

용하여 자세 제어뿐만 아닌 GPS 스푸핑, RF 신호 전

파방해 등 다양한 공격에 대한 이상 탐지 연구를 진행

할 것이다. 또한 무인비행체에 관련된 연구에 대해서

실험을 확장 시킬 수 있다.
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