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랜섬웨어공격탐지를위한신뢰성있는동적허니팟파일생성시스템구현
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요 약
최근 몇 년 동안 랜섬웨어 공격이 사회 공학, 스피어피싱, 심지어 기계 학습과 같은 전술을 사용하여 특정 개인

이나 조직을 대상으로 하는 공격의 정교함과 더불어 더욱 조직화 되고 전문화되고 있으며 일부는 비즈니스 모델
로 운영되고 있다. 이를 효과적으로 대응하기 위해 심각한 피해를 입히기 전에 공격을 감지하고 예방할 수 있는
다양한 연구와 솔루션들이 개발되어 운영되고 있다. 특히, 허니팟은 조기 경고 및 고급 보안 감시 도구 역할 뿐만
아니라, IT 시스템 및 네트워크에 대한 공격 위험을 최소화하는 데 사용할 수 있으나, 랜섬웨어가 미끼파일에 우
선적으로 접근하지 않은 경우나, 완전히 우회한 경우에는 효과적인 랜섬웨어 대응이 제한되는 단점이 있다. 본 논
문에서는 이러한 허니팟을 사용자 환경에 최적화하여 신뢰성 있는 실시간 동적 허니팟 파일을 생성, 공격자가 허
니팟을 우회할 가능성을 최소화함으로써 공격자가 허니팟 파일이라는 것을 인지하지 못하도록 하여 탐지율을 높
일 수 있도록 하였다. 이를 위해 동적 허니팟 생성을 위한 기본 데이터수집 모델 등 4개의 모델을 설계하고 (기본
데이터 수집 모델 / 사용자 정의 모델 / 표본 통계모델 / 경험치 축적 모델) 구현하여 유효성을 검증하였다.

Implementation of reliable dynamic honeypot file creation system for
ransomware attack detection
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ABSTRACT

In recent years, ransomware attacks have become more organized and specialized, with the sophistication of attacks

targeting specific individuals or organizations using tactics such as social engineering, spear phishing, and even machine

learning, some operating as business models. . In order to effectively respond to this, various researches and solutions are
being developed and operated to detect and prevent attacks before they cause serious damage. In particular, honeypots can

be used to minimize the risk of attack on IT systems and networks, as well as act as an early warning and advanced se-

curity monitoring tool, but in cases where ransomware does not have priority access to the decoy file, or bypasses it
completely. has a disadvantage that effective ransomware response is limited. In this paper, this honeypot is optimized for

the user environment to create a reliable real-time dynamic honeypot file, minimizing the possibility of an attacker by-

passing the honeypot, and increasing the detection rate by preventing the attacker from recognizing that it is a honeypot
file. To this end, four models, including a basic data collection model for dynamic honeypot generation, were designed

(basic data collection model / user-defined model / sample statistical model / experience accumulation model), and their

validity was verified.
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1. 서 론

랜섬웨어(Ransomware)는 컴퓨터 시스템을 감

염시켜사용자의민감한데이터를암호화(Encryption)하

고데이터를복호화(Decryption)하는대가로몸값(Ransome)

을요구하는악성코드(Malware) 유형을말한다. 최근 랜

섬웨어의 특징은 더 정교화, 복잡화, 효율화되고

있다는 것이다. 또한, 공격자는 탐지를 피하기 위

해난독화(Obfuscation) 및회피기술(Avoidance

technique)을 사용하며 매일 새로운 랜섬웨어 변

종을 생성하고 있다[1, 9].

여기에서 중요한 한가지 사실은 현재까지 확

인된 랜섬웨어의 동작 패턴을 분석해 보면, 공격

자가 침투에 성공한 이후, 가장 먼저 수행하는

동작은 바로 몸값을 요구하기 위해 암호화할 대

상을 찾는다는 것이다. 공격자가 원하는 공격대

상에 허니팟 기술을 사용하여 사전에 정보를 획

득할 수 있다면 암호화 실행 이전에 사전 초치를

할 수 있어 랜섬웨어 공격을 효과적으로 막을 수

있다.

일반적으로 랜섬웨어 관련 허니팟(Honeypot)

기술은 해커의 침입이 예상되는 특정한 경로에

허니팟 미끼(Decoy) 파일을 배치하고, 랜섬웨어

가 미끼파일에 접근하여 암호화, 또는 파일을 변

경하려는 순간 랜섬웨어를 차단하는 방법이다.

이렇게 하면 암호화가 시작되기 전에 랜섬웨어

감염을 식별하고 근절할 수 있어 그 영향을 최소

화 할 수 있다[2, 14].

그러나, 이 기술의 단점은 랜섬웨어가 미끼파

일에 우선적으로 접근하지 않은 경우나, 완전히

우회한 경우에는 효과적으로 랜섬웨어 대응에

제한되는 단점이 있다. 한편, 해커 입장에서 보

면 해당 허니팟을 어떻게든 찾아내어 우회하고,

회피하려고 많은 노력을 투자할 것이며, 우리의

방어 수단보다 한발 앞서 나갈 수 있는 새로운

방법을 지속적으로 개발할 것이다. 이와같이 우

회기술, 회피기술 또한 지속적으로 지능화 되고

있어 이에 능동적으로 대응할 수 있는 허니팟 기

술이 필요한 시점이다.

본 논문에서는 이러한 허니팟을 사용자 환경

에 최적화하여 신뢰성 있는 실시간 동적 허니팟

파일을 생성하여 공격자가 허니팟을 우회할 가

능성을 최소화함으로써 공격자가 허니팟 파일이

라는 것을 인지하지 못하도록 하여 탐지율을 높

이는데 목적이 있다. 이를 위해 동적 허니팟 생

성 시스템의 모델을 설계하고 구현하여 유효성

을 검증하였다.

2. 이론적 배경

2.1 랜섬웨어 유형

다양한 유형의 랜섬웨어 공격은 간단하게 성

가신 것부터 개인 및 기업 운영을 위협하는 것까

지 다양하다. 모든 유형의 랜섬웨어에는 랜섬 요

구(Ransom demand)라는 공통점이 있다. 랜섬웨

어의 새로운 변종은 항상 개발 중이지만 주요 랜

섬웨어 유형은 (그림 1)과 같다[3, 10, 15].

(그림 1) 랜섬웨어 유형
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공격자들은 계속해서 새로운 유형의 랜섬웨어

를 개발하고 있지만 결국, 랜섬웨어는 파일을 암

호화하는 방법(Crypto ransomware)과 장치에서

사용자를 잠그는 방법(Locker ransomware)의

두 가지 범주로 분류할 수 있다.

암호화 랜섬웨어 공격에서 공격자는 피해자의

파일을 암호화한 다음 피해자의 컴퓨터에 지불

세부 정보가 포함된 몸값 메모(Ransom note)를

남기는 특징을 가지고 있으며, 이러한 암호화 공

격 방법은 랜섬웨어 변종의 90%를 차지하고 있

다.

이에 반하여 락커 랜섬웨어나 화면 잠금 랜

섬웨어는 공격자와 지속적으로 상호작용할 수

있도록 마우스와 키보드를 제한하면서 필수 기

능을 차단해 피해자가 자신의 기기에 접근하는

것을 제한한다.

2.2 랜섬웨어 동작

랜섬웨어 감염의 일반적인 동작순서는 (그림

2)에서 보는 것과 같다. 최근 랜섬웨어는 기존에

사용하던 대칭키 암호화 알고리즘(Symmetric

Key Encryption Algorithm)과 다르게 비대칭 암

호화 알고리즘(Asymmetric Key Encryption

Algorithm)을 사용하여 복호화를 어렵게 만들고

있다.

모든 랜섬웨어는 파일을 암호화하기 전에 반

드시 공격대상 파일을 선정한다는 사실이다. 공

격대상 선정시에는 일반적으로 파일크기, 시스템

파일 제외, 파일 생성일자, 확장자 등 공격대상

컴퓨터의 주요한 특징을 고려하여 선정한다.

(그림 2) 랜섬웨어 동작순서

위와 같이 랜섬웨어가 처음 공격대상 파일을

선정하는 초기 단계를 탐지할 수 있다면 방어자

입장에서는 그만큼 방어할 수 있는 시간을 확보

하여 피해를 최소화할 수 있다. 즉, 랜섬웨어가

심각한 피해를 입히기 전에 감염을 방지하고 랜

섬웨어를 중지시키는 것이 랜섬웨어 방어의 중

요한 전략이 될 수 있다.

2.3 랜섬웨어 대응

2.3.1 허니팟(Honeypot)을 이용한 대응

컴퓨터 보안 측면에서 허니팟은 공격자를 함

정으로 유인하는 것을 말한다. 그것은 미끼

(Decoy)와 같은 공격을 유인하기 위한 희생적인

컴퓨터 시스템이라고 볼 수 있다. 통상 허니팟은

공격자의 목표를 모방하고 침입 시도를 사용하

여 사이버 범죄자에 대한 정보와 활동 방식을 얻

거나 다른 목표로부터 주의를 분산시킬 목적으

로 사용된다[4].

이와 같은 이유로 다양한 유형의 허니팟을 사

용하여 다양한 유형의 위협을 식별할 수 있는 장

점이 있어 최근에 효과적인 사이버 대응 전략으
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로 지속적으로 발전시키고 있다. 공격자 입장에

서는 이를 허니팟으로 식별하는 경우 허니팟에

접근하지 않고 다른 시스템을 계속 공격할 수 있

다는 것이 매력적일 수 있다. 반면, 방어자 입장

에서 보면 이러한 허니팟을 인지하지 못하도록

하는게 매우 중요하다.

2.3.2 시그니처(Signature) 기반 대응

시그니처(서명 기반) 탐지는 시스템에서 맬웨

어(Malware)의 존재를 식별하는 가장 간단한 방

법이다. 맬웨어 서명에는 파일 해시, C&C 인프

라의 도메인 이름 및 IP 주소, 맬웨어 샘플을 고

유하게 식별할 수 있는 기타 지표와 같은 정보가

포함된다. 시그니처 기반 탐지 시스템은 이러한

시그니처 라이브러리를 저장하고 이를 시스템에

들어가거나 시스템에서 실행 중인 각 파일과 비

교하여 맬웨어인지 확인한다[5, 11].

그러나, 패턴이 존재하는 랜섬웨어의 경우 대

응 확률이 매우 높지만, 패턴에 반영되지 않은

랜섬웨어나 APT(지능형 지속 공격, Advanced

Persistent Threat), 제로데이 공격(Zero-day

attack)과 같은 알려지지 않은 신종 랜섬웨어에

대한 대응력은 낮다고 볼 수 있다[6].

2.3.3 이상행위(Abnormal behavior) 탐지에의한대응

랜섬웨어를 탐지하는 표준 방법 중 하나는 비

정상적인 활동에 대한 데이터 사용 패턴을 모니

터링하는 것이다. 파일 이름이나 확장자 변경, 데

이터 전송 또는 권한 업데이트와 같은 비정상적

인 활동은 랜섬웨어 공격이 진행 중이라고 판단

할 수 있다. 예를 들어, 짧은 기간 내에 이름이

바뀐 수백 개의 파일은 경고를 발생시켜야 한다.

다른 의심스러운 파일 동작으로는 원본 파일(암

호화를나타낼수있음)보다엔트로피(Entropy)가

더 큰 파일의 새 복사본, 운영 체제에서 수행되

는 비정상적인 암호화 작업, 의심스러운 파일 확

장자 및 의심스러운 파일 리스트가 있다[7, 8].

3. 동적 허니팟 파일 생성 시스템 모델

3.1 모델개요

본 논문에서 설계한 신뢰성 있는 동적 허니팟

생성 시스템 전체 구조는 (그림 3)과 같이 기본

데이터 수집 모델, 사용자 정의 모델, 표본통계

모델, 경험치 축적 모델의 4개 부분으로 구성된

다.

(그림 3) 동적 허니팟 생성 시스템 전체구조

3.2 기본데이터 모델

기본 데이터 수집 모델은 (그림 4)와 같이 허

니팟이 위치하게 될 폴더의 기본적인 특성, 즉,

해당 폴더의 파일의 크기(max, min), 파일길이

(long, short), 특정 파일의 사용 여부를 확인할

수 있는 사용 중인 파일 개수, 확장자가 없는 파

일 개수, 가장 최근에 생성된 파일과 가장 오래

전에 생성된 파일, 그리고 가장 많이 사용된 확

장자를 수집한다.
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(그림 4) 기본 데이터 수집 모델 절차도

3.3 표본통계 모델

본 논문에서는 공격자가 허니팟이라는 것을

인식하지 못하도록 하여 기존 허니팟이 가지는

우회 가능성을 최소화하도록 하였다. 방어자 입

장에서 보면 동적 허니팟 파일, 즉, 매력적인

(attractive) 허니팟 파일을 만들어서 공격자가

허니팟을 공격 대상파일에 포함시키도록 하는

것이다. 이를 위해 사용자 컴퓨터의 환경을 분석

하여 파일크기와 길이, 확장자 등과 같이 “대푯

값(representative value)”을 산출하였다.

사용자는 이러한 대폿값을 활용하여 좀더 매

력적인 동적 허니팟 파일을 생성할 수 있다. 이

러한 대푯값에는 평균(mean), 중위수(median),

최빈수(mode) 등이 있다. 이 중에서도 평균은 그

집단에서 가장 신뢰할 만한 “대푯값”을 활용할

수 있다. 그러나 이러한 대푯값이나 평균값은 그

집단의 대푯값으로 단정 지울 수 없다. 왜냐하면

평균의 함정이 있기 때문이다.

이를 보완하기 위해 본 논문에서는 표본통계

방법 중 신뢰구간(Confidence Interval:CI)을 활

용하는 방법을 제안하였다. 신뢰구간은 모수가

실제로 포함될 것으로 예측되는 범위로 하한

(lower limit)과 상한(upper limit)값을 가진다.

3.4 사용자 정의모델

사용자 정의 모델은 허니팟이 위치한 폴더의

단편적인 기본 파일정보를 수집하는 것이 아니

라 사용자가 사용자 환경에 최적화되도록 사용

자가 정의할 수 있도록 하였다. 사용자 정의는

(그림 5)와 같이 사용자가 선택한 사항을 최우선

으로 반영하여 생성되는 동적 허니팟으로 신뢰

성을 향상시킬 수 있도록 하였다.

(그림 5) 사용자 정의 모델 GUI 화면

3.5 경험치 축적 모델

지금까지 설명한 기본데이터 수집 모델, 사용

자 정의 모델, 표본통계 모델은 실시간 정보를

수집한다. 이러한 실시간 정보 수집은 사용자 컴

퓨터 정보를 실시간 반영할 수 있는 장점이 있으

나, 변동이 너무 크거나 이와 반대로 너무 변동

사항이 없는 사용자 시스템일 경우에는 비 효율

적일 수 있다. 이를 보완하기 위해 경험치 축적

모델은 사용자 환경에서 추출 가능한 정보를 추

출한 뒤 허니팟 파일의 회피 가능 여부를 판단하

기 위해 일정기간(30일) 축적하여 (그림 6)과 같

이 변경될 수 있는 동적 데이터 정보를 분류하여

학습을 위한 데이터로 활용할 수 있도록 하였다.

(그림 6) 경험치 축적 테이블 속성
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4. 동적 허니팟 파일 생성 시스템 구현

4.1 실험목적

본 논문에서 제안한 신뢰성 있는 동적 허니팟

파일 생성 시스템의 실험 목적은 크게 2가지로

나눌 수 있다. 첫째, 공격자가 다양한 우회기술,

회피기술 등을 사용하여도 제안한 시스템이 유

연하게 대처가 가능하다는 것을 실험으로 확인

한다. 이를 위해 허니팟 탐지와 성능분석은 최근

쟁점이 되고 있는 11종의 랜섬웨어를 대상으로

실험하였다. 둘째, 제안한 시스템이 기존 허니팟

탐지 기법과 성능을 비교한다. 기존 허니팟 시스

템은 파일의 크기 등 단편적인 정보를 가지고 허

니팟을 생성하여 특정 폴더에 위치시켜서 활용

했으나, 본 논문에서 제안한 동적 허니팟은 사용

자 환경에 최적화된 허니팟을 제공함으로써 탐

지율과 탐지시간을 측정하여 효율성을 검증하였

다.

4.2 실험환경

실험하고자 하는 해당 랜섬웨어는 윈도용이므

로 실험 대상 시스템은 <표 1>과 같이 윈도우

-11 Enterprise 버전을 사용 하였으며, CPU는

i5-8500, 메모리는 16GB, 저장소는 512GB SSD

를 사용하였다. 또한 동적 허니팟 생성을 위해

파이썬 언어와 Visual Studio Code(통합개발환

경)를 활용하여 시스템을 구현하였다.

구 분 주요 사양

CPU Intel(R) Core(TM) i5-8500
CPU @ 3.00GHz

메모리
(RAM) 16GB

운영체제
(OS) Window 11 Enterprise

개발환경 Visual Studio Code
개발언어
(Language) Python 3.11

<표 1> 실험 환경

4.3 동적 허니팟 생성 알고리즘

본 논문에서 제안하는 동적 허니팟 생성 알고

리즘은 공격자가 허니팟 이라는 것을 인지하지

(눈치채지) 못하도록 하여 공격 대상파일 선정의

가능성을 높이고, 탐지 속도를 높이기 위하여

<표 2>와 같은 알고리즘을 제안하였다. 기존 허

니팟 파일은 특정 파일이름이나 파일크기 등 단

편적인 정보를 기준으로 허니팟을 생성하여 활

용함으로써 공격자가 쉽게 허니팟 파일임을 감

지하여 허니팟의 고유기능을 제대로 수행할 수

없는 문제점이 발생하였다.

PROCEDURE Dynamic_Honeypot_Pseudocode() :

Get_info_CI = confidence_interval(file_size, file_length)
# 신뢰구간

Get_info_FU = file_used() # 사용중인파일

Get_info_FN = file_name(random(Count(Char)))

# 사용된문자추출, 무작위로조합

Get_info_EXT = last_file_extension()

# 가장많이사용한확장자

Get_info_DT = latest_file() # 최근에생성된날짜

IF NOT(Get_info_FU) THEN

honeypot_filename = Get_info_CI(File_length) +

Get_info_FN + Get_info_EXT + Get_info_DT

IF honeypot_filename.getsize() == Get_info_CI(file_size) THEN

CREATE FILE(honeypot_filename)

END PRECEDURE

<표 2> 동적 허니팟 생성 알고리즘 의사코드

본 논문에서는 사용자 환경에 최적화되도록

파일크기와 파일길이에 대한 표본통계, 파일이

름, 생성일자, 가장 많이 사용한 확장자, 현재 사

용중인 파일 제외 등의 속성을 활용하여 최적의

동적 허니팟 파일을 생성한 후 실제 랜섬웨어를

실행하여 기존 허니팟이 가지는 단점을 보완토

록 하였다.

4.4 실험에 사용된 파일과 랜섬웨어

실험에 사용될 파일을 생성하기 위해 확장자
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는 이미지, 비디오, 문서, 사운드, 실행파일 및 프

로그램, 게임파일, 압축파일, 데이터베이스 파일

등 다양한 형식으로 파일크기가 50 Mbyte 보다

는 작도록 난수에 의해 500개의 실험파일을 생성

하여 실제 폴더에 위치시켰다. 위와같이 다양한

파일 및 확장자, 파일크기 등을 갖는 파일을 실

험 데이터로 활용하는 것은 최근 지능화되고 발

전되고 있는 램섬웨어에 대해서도 공격 대상 파

일를 선정하는 방법에 대하여 본 논문에서 제안

한 시스템이 얼마나 잘 반영되는지를 확인하기

위해서이다.

본 논문에서 제안한 동적 허니팟 생성 시스템

의 성능시험을 위해 11개 랜섬웨어를 선정하여

실험하였으며 주요특징은 <표 3>과같다[12, 13].

선정기준은 전 세계적으로 매우 큰 피해를 일으

켜 국내에서 최초로 대중에게 랜섬웨어를 알게

만든 멀웨어나, 다소 유명하지는 않지만 최근 피

해 사례가 있는 랜섬웨어, 그리고 소스가 공개된

랜섬웨어, 파급 효과가 크고, 지금도 변형이 나오

고 있는 랜섬웨어를 선정하였다.

관련 랜섬웨어 방 법 공격 선정대상
고려요소

SLoker,
CryptoWire

파일
크기

공격 대상파일의
지정된

파일크기는 제외

SLoker, Ako,
DeathRansom,
MarkRansom,
Cryptolocker,
Locky, GonnaCry,
HolyCrypt,
WannaCry

확장자 랜섬웨어가 특정
확장자만을 선택

Ako, Kevin,
CryptoWire

특정
폴더

윈도우 시스템
폴더, OS관련
파일은 제외

<표 3> 실험에 사용된 랜섬웨어

4.5 실험결과

실험은 정확도를 향상시키기 위하여 실험 준

비과정에서 생성한 500개의 실험파일을 대상으

로 하였다. 실험은 본 논문에서 제안한 기본데이

터 수집 모델, 사용자 정의 모델, 표본통계 모델,

경험치 축적 모델의 주요 특성을 검증할 수 있도

록 <표 4>과 같이 랜섬웨어별로 파일크기, 파일

이름, 확장자, 무작위 파일, 표본통계, 경험치 축

척 등에 관련된 실험을 진행하였다.

PRCEDURE Ransomware_detect_Pseudocode() :

Honeypot = [ old_honepot_file, new_honepot_file ]

# 기존방식 허니팟 파일과 개선된 허니팟 파일

Ransom = [Ako, Kevin, WannaCry, HolyCrypt, GonnaCry,

Locky, CryptoWire, Cryptolocker, MarkRansom,

DeathRansom, SLoker]

# 실행하고자 하는 랜섬웨어 파일

FOR i IN Honeypot :

# 기존 허니팟과 동적 허니팟을 인수로 받아 실행

start_time ← NOW()

skip_n, pos_n ← Ransom(Honeypot)

# 회피건수, 탐색위치

end_time ← NOW()

elapsed = end_time – start_time

IF i == Honeypot[0] : # 기존과 제안 시스템 구분

WRITE([Ransom(i) , detect_n, elapsed, ‘기존’])

ELSE

WRITE([Ransom(i) , detect_n, elapsed, ‘제안시스템’])

END PRECEDURE

<표 4> 랜섬웨어 실행 의사코드

결과치 측정은 기존 방식의 허니팟과 본 논

문에서 제안한 시스템에서 생성한 동적 허니팟

의 결과를 비교하였다. 본 논문에서 생성한 동적

허니팟은 기존 방식의 단편적인 허니팟이 아닌

파일크기, 파일이름, 확장자 등을 고려하여 사용

자 시스템에 최적화되도록 하여 공격자가 허니

팟이라고 인지하지 못하도록 하였다.
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(그림 7)과 (그림 8)은 파일이름을 기준으로

하여 허니팟으로 활용했을 때와 본 시스템에서

제안한 동적 허니팟 파일을 사용하여 탐지시간

을 비교하여 실행한 결과를 보여주고 있다. 이

실행 결과에서 보는 것과 같이 사용자가 해당 시

스템에 최적화된 특성을 반영한 동적 허니팟이

탐색시간이 빠르다는 것을 알 수 있었다. 그러나,

일부 랜섬웨어에서는 탐색 폴더 제외, 정렬, 회피

파일을 찾는 알고리즘이 적용되어 제안한 시스

템보다 탐지시간이 더 빠른 경우도 발생하였는

데, 이는 기본적으로 오름차순으로 대상을 선정

하기 때문에 본 시스템에서 생성한 동적 허니팟

파일보다 먼저 대상으로 선택되기 때문으로 확

인되었다.

(그림 7) 파일이름 기준 탐지시간 측정

(그림 8) 파일이름에 따른 탐지시간 비교(예)

본 연구에서는 이와같은 실험방법을 활용하여

파일크기, 파일이름, 임의파일 선정, 다수 확장자,

파일 생성시간, 파일크기와 이름에 대한 신뢰구

간, 사용자 정의, 경험치 누적 등의 방법을 통해

실험을 진행하였다.

본 연구를 통해 실험한 동적 허니팟 생성 시스

템에 대한 실험결과를 <표 5>로 요약하였다. 시

험 결과를 요약해 보면 탐지율은 82∼100% 수준

으로 대부분의 랜섬웨어를 탐지할 수 있는 것으

로 확인되었다. 탐지시간은 기본방식 대비 전체

적으로 향상된 것으로 확인하였다. 그러나 일부

랜섬웨어의 경우에는 탐지가 불가능하거나 탐지

시간이 더 소요되는 경우도 발생하였다.

모델 실험대상 동적 허니팟 파일

기본데이터
수집모델

파일크기

·탐지율 : 82%
·탐지시간: 기본방식대비

전체적으로향상
·탐지제한: GonnaCry,

DeathRansom

파일이름

·탐지율 : 82%
·탐지시간:오름차순시향상
·탐지제한: GonnaCry,

DeathRansom

임의파일
파일

·탐지율 : 91%
·탐지시간:편차가큼
·탐지제한: GonnaCry

다수
확장자

·탐지율 : 100%
·탐지시간:편차가큼
·탐지제한:없음,
* 예외조건에해당시제한

파일
생성시간

·탐지율 : 82%
·탐지시간:편차가큼
·탐지제한:없음
*파일생성일자영향없음

사용자정의
모델

사용자
정의

·탐지율 : 100%
·탐지시간:편차가큼
·탐지제한:없음
*사용자시스템반영중요

표본통계
모델 표본통계

·탐지율 : 100%
·파일크기와길이산출
·파일길이보다는크기가
영향을미침

경험치축적
모델

경험치
축적

·탐지율 : 100%
·일일단위보다월간단위가
누적치가탐색시간이빠름

<표 5> 실험결과 요약
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5. 결 론

본 연구에서는 사용자 환경에 최적화된 동적

허니팟 생성 시스템을 구현하여 랜섬웨어 공격

자가 공격대상 파일을 선정시, 최단 기간내에 허

니팟에 접근시켜 탐지시간을 최소화할 수 있도

록 기본 데이터수집 모델 등 4개의 모델을 설계

하고 시스템을 구현하여 실제 실험을 통해 제안

한 방법이 우수하다는 것을 검증하였다.

첫째, 기본 데이터 수집 모델에서는 파일크기,

파일이름, 임의파일, 다수 확장자, 파일 생성일자

속성을 테스트하였다. 실험결과 탐지률은 82∼

100% 수준 이었으며, 기존 허니팟 파일을 활용

시와 비교시 전체적으로 탐지시간이 짧았다. 그

러나 임의파일, 다수 확장자, 파일 생성시간 등은

탐지시간 편차가 큰 것을 발견하였다. 또한 일부

속성은 영향이 미비한 것으로 확인되었다.

둘째, 사용자 정의 모델에서는 사용자가 정의

한 항목에 우선권을 부여하여 동적 허니팟을 생

성하여 실험한 결과, 탐지율은 100%였으며, 탐지

시간은 편차가 큰 것으로 나왔다. 특히, 실험을

통하여 사용자 정의 모델에서는 사용자 시스템

환경을 반영한 속성을 정의하는 것이 무엇보다

도 중요한 것으로 확인하였다.

셋째, 표본 통계모델에서는 신뢰구간 값을 활

용하여 파일크기와 길이를 산출하여 동적 허니

팟 파일을 생성 후 실험한 결과, 파일 길이 보다

는 크기가 영향을 미치는 것으로 확인하였다.

넷째, 경험치 축적 모델에서는 1개월간 축적된

파일크기 데이터를 활용하여 실험을 진행하였으

며, 일일단위보다 월간단위 누적자료가 탐색시간

이 빠른것으로 확인하였다.

결론적으로 실험결과를 통해 파일크기, 파일이

름, 확장자가 공격대상 선정시 중요한 요소로 작

용되는 것을 알 수 있었다. 파일크기의 경우에는

특정범위에 있는 파일만 선택하고 있으며, 파일

이름은 기본적으로 오름차순으로 대상을 선정하

기 때문에 “0”, “a”, “가” 로 시작하는 파일명이

유리하다. 확장자는 대부분 문서작성 관련 파일

이 우선순위가 높았으며, 시스템 운용 관련 파일

은 우선순위가 낮음을 확인하였다. 또한 시험결

과를 토대로 기존 허니팟과 비교하였을시 제안

한 시스템은 일부 랜섬웨어를 제외하고는 대부

분 공격 대상파일에 선정되었으며, 탐지시간도

비교적 제안한 시스템이 최단시간에 탐지되는

것을 확인할 수 있었다.

향후 연구는 더욱 다양하고 고도화된 랜섬웨

어를 활용하여 본 논문에서 제안한 알고리즘을

고도화하는 것이다. 특히, 최근 각광을 받고 있는

딥러닝 기술을 이용하여 공격대상 선정 알고리

즘을 학습을 통해 강화한다면, 향후 지능화· 고

도화되는 랜섬웨어 공격대상 선정시 어떠한 공

격기법에도 탄력적으로 대응할 수 있을 것이다.

또한, 향후 미래의 동적 허니팟 기술은 플러그

앤 플레이 기술로 발전해야 된다는 것이다. 플러

그를 꼽기만 하면 바로 동작하듯이 허니팟이 배

포할 허니팟 수, 배포 방법 및 환경과 조화를 이

루는 모습을 자동으로 결정하고, 배포된 허니팟

이 환경에 맞게 변경되고 적응되어야 한다는 것

이다. 즉, 네트워크에 연결하기만 하면 환경을 학

습하고 허니팟의 적절한 수와 구성을 배포하고

네트워크의 모든 변경 사항에 적응하는 솔루션

인 어플라이언스(Appliance)로 발전해야 할 것이

다.
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