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협업시스템 담당자의 정보보안 인식이 SBOM
(Software Bill Of Materials) 도입 의도에 미치는 영향

: 계획된 행동이론을 중심으로

The Effects of information security perceptions of collaborative system 
managers on intention to use SBOM(Software Bill Of Materials)

: Focusing on the Theory of Planned Behavior

노혜영*, 이신복**

Noh Hyeyoung*, Lee Sin-Bok**

요 약 기술의 발전은 기업 간 손쉬운 정보공유 및 협업을 가능하게 하였다. 그러나 여러 주체가 정보를 공유하며 접

속하는 협업을 위한 시스템은 보안에 취약할 수밖에 없다. SBOM은 소프트웨어 프로그램의 구성요소를 파악하고 투

명하게 관리하여 정보보안을 강화하는 방안으로 소프트웨어 자재명세서(Software Bill Of Materials, SBOM)라는 개

념으로 등장하였다. 본 연구는 이러한 SBOM의 국내 도입을 촉진하고자 협업시스템 담당자들을 대상으로 도입 의도

를 연구하였다. 본 연구는 계획된 행동이론과 통합기술수용이론을 기반으로 하였다. 본 연구 결과, SBOM 도입으로

인한 성과기대가 도입 의도에 미치는 중요한 변수였으며, 보안에 대한 긍정적인 태도 또한 성과기대를 매개하여 간접

효과를 나타내는 것으로 확인하였다. SBOM의 도입이 기업을 대상으로 한다는 특성상 성과와 중요한 인과관계가 있

으며, 보안에 대한 긍정적인 태도나 사회적 분위기로 도입 의도에 강한 영향을 줄 수 있다는 것을 확인하였다.

주요어 : 정보보안, 계획된 행동이론, 도입 의도, Software Bill Of Materials

Abstract Advances in technology have made it easier for organizations to share information and collaborate. 
However, collaboration systems where multiple entities share and access information are vulnerable to security. 
The concept of Software Bill Of Materials (SBOM) has emerged as a way to strengthen information security by 
identifying and transparently managing the components of software programs. To promote the adoption of 
SBOM in Korea, this study investigated the intention to use of collaboration system managers. This study was 
based on the theory of planned behavior and the integrated technology acceptance theory. The results of this 
study confirmed that performance expectations from SBOM adoption were an important variable for intention to 
use, and positive attitudes toward security also had an indirect effect through performance expectations. We 
found that SBOM adoption has an important causal relationship with performance due to the fact that it is 
targeted at enterprises, and that positive attitudes toward security and social climate can have a strong effect on 
intention to use.

Key words :  Information Security, Theory of Planned Behavior, Intention to Use, Software Bill Of Materials
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Ⅰ. 서 론

최근 소프트웨어 공급망은 현대 기업 및 조직의 중

요한 요소로 자리 잡았으며, 기업들은 소프트웨어 개발

과 관리를 효율적으로 수행하기 위해 다양한 조치를 취

하고 있다[1]. 특히 기업은 정보자산의 가치 보호를 위

해 기업은 많은 돈과 인력을 투자하여 위험을 방지하고

자 하고 있다. 이는 정보보안 관련 위험이 기업의 브랜

드 가치나 신뢰성의 하락 그리고 정보 및 재무적 손실

을 초래할 수 있기에 기업은 보안 관련 사고 예방에 심

혈을 기울이고 있는 것이다[2]. 또한, 소프트웨어 공급

망의 취약성은 지속적으로 논의되었으나, 소프트웨어

구성요소의 출처와 보안 취약성에 대한 부족한 투명성

으로 인해 사이버 위협과 공격의 위험은 날로 증가하고

있는 상황이다[3]. 이로 인해 소프트웨어 공급망 산업에

서는 소프트웨어 구성요소의 신뢰성과 보안을 향상하

기 위한 다양한 대책이 필요한 시점이다.

이러한 환경에서 기업은 협업을 위해 여러 가지 협

업시스템을 활용한다. 대표적으로 재고관리 시스템, 물

류시스템, 공급망 관리 시스템, 업무관리 시스템 등 여

러 시스템을 타인 또는 타 기업들과 함께 사용하며 정

보를 공유하고 기업의 성과를 만든다[4][5][6][7]. 특히

기업의 수요나 재고와 관련된 정보공유는 기업의 공급

망 비용을 최대 90%까지 절감할 수 있다고 한다[8][9].

그러나 문제는 이러한 정보공유에서 온다. 2021년 애플

의 협력업체인 대만의 Quanta는 랜섬웨어 공격을 받은

사건이 일어났다. 랜섬웨어 공격을 한 사이버 공격자는

애플의 공급망 협업시스템을 통해 정보를 훔치고 5천만

달러를 요구하기도 하였다[10][11]. 애플의 사례에서 볼

수 있듯이 다른 기업들과 협업하기 위한 시스템은 보안

에 더욱 취약하고 그 피해도 클 수 밖에 없다. 전문가

들은 협업시스템은 항상 보안에 취약성을 보이고 있으

며, 글로벌 기업의 경우 국제 테러의 위험성도 존재한

다고 하였다[11][12]. 그러나 기업의 입장에서 보안을

강화하고자 한다면 업무의 장애 또는 성과감소를 초래

하게 된다[12][13].

그러나 이러한 중요성에도 불구하고, 관련 연구가 충

분히 진행되었다고 보기는 어려운 실정이다. 또한, 정보

보안의 행동이나 보안위험에 관련한 연구는 실무에서

발생하는 다양한 현상을 중심으로 한 경험적 연구가 주

를 이루고 있으며, 구체적인 이론적 논의가 진행되지는

않고 있다. 나아가 현재 실행되고 있는 기업의 정보 보

안관련 대책은 그 실효성이 검증되고 있지 않고, 조직

구성원 측면의 고려 또한 상대적으로 미흡하다[14]. 기

업에서 진행하는 보안 가이드라인은 보안관리의 가장

기초적인 단계일 뿐, 보안관리자의 적극적인 인식과 동

기가 반영된 결과라고 보기 어려울 것이다.

이에 본 연구는 계획된 행동이론(TPB)을 바탕으로

기업 내 협업시스템 담당자의 정보보안 인식과 정보보

안 행동 간의 관계를 확인하고자 하였으며, 구체적으로

시스템담당자의 정보보안 인식은 정보보안에 대한 태

도, 주관적 규범, 지각된 행동 통제로 나누어 살펴보았

으며, 정보보안 행동의 경우 구체적인 측정이 어려워

행동 의도로 그 관계를 살펴보고자 하였다. 즉, 적극적

인 ICT 담당자의 정보보안 태도가 적극적인 정보보안

정책 도입 의도를 유발하고, 이는 결국 최종적으로 정

보보안 관련 정책의 도입으로 이어질 것이다.

특히 본 연구는 단순히 계획된 행동이론을 바탕으로

행동 의도를 살펴보는 것이 아닌, 통합기술수용이론

(UTAUT)에서의 정보보안 프로그램(정책)에 대한 성과

기대(유용성)와 노력기대(용이성)의 매개효과를 통해

그 관계를 확인함으로써 정보보안행동에 중요한 영향

을 미치는 요인에 대하여 검증하고자 하였다. 본 연구

에서는 정보보안 관련 정책, 즉 정보보안 행동으로써

도입하게되는 방안으로 SBOM(Software Bill of

Materials)의 도입 의도를 확인하고자 하였다.

여기에서의 SBOM은 소프트웨어 구성 요소 및 종속

성을 명시적으로 문서화한 목록으로, 소프트웨어 개발

및 유지보수 과정에서 사용되는 여러 컴포넌트와 그 관

계를 파악할 수 있도록 도와준다. 이에 기업들은

SBOM을 통해 소프트웨어 공급망의 투명성을 강화하

고 있으며, 특히 SBOM은 개발자와 최종 사용자들에게

소프트웨어 구성 요소에 대한 정보를 제공하는 방법으

로 주로 사용되고 있다.

즉, 본 연구를 통해 기업에게 위험관리 및 보안 강

화, 공급망 보안을 향상하는 방법으로 기업 내 협업 시

스템담당자의 정보보안 인식 제고 또한 적절한 전략임

을 제시할 수 있으며, 이를 통해 기업과 정부가 보안위

험을 더 잘 이해하고, 적절한 대응책을 수립할 것을 기

대할 수 있다.
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Ⅱ. 이론적 배경

1. 협업시스템 담당자의 정보보안 인식

정보보안(Information security)은 다른 말로 ‘정보보

호’라고 하며, 협의의 개념에서는 정보통신망에서의 기

술적 측면에서 정보를 보호하는 것을 말하고, 광의의

개념에서는 기술적, 관리적, 제도적 차원에서의 정보보

호를 의미한다[15][16]. 국내 연구에서는 정보보호

(protection)와 정보보안(security)의 용어가 혼용되어서

사용하고 있지만, 궁극적으로는 정보 자체의 안정성

(safety)과 무결성(integrity)의 보전을 의미한다고 볼

수 있다. 정보보안은 기업의 중요 자산인 정보에서 기

밀성(confidentiality), 무결성(integrity), 가용성

(availability)을 확보하는 것을 말하며, 이러한 정보자산

에서 발생할 수 있는 다양한 침해 가능성을 최소화하고

위험을 관리하는 것이 정보보안의 목적이라고 볼 수 있

다[17][18].

인식은 개인의 지각 또는 정해진 관심의 증가로 볼

수 있으며, 정보보안 인식(Information security

awareness)은 정보보안에 대한 지각 및 정보보안 활동

에 관련한 관심의 증가라고 할 수 있다[19]. 이러한 정

보보안 인식과 정보보안 행동과의 관계는 주로 심리학

에서 다루는 행동이론을 바탕으로 설명되고 있다.

Dinevr과 Hu의 연구(2007)[20]에서는 데이터와 시스템

을 보호하는 기술을 보호적 기술(protective

technologies)로, 기술적 문제와 그러한 기술적 문제를

다루는 전략에 대한 지각을 기술적 인식(technology

awareness)으로 정의하였다. 그리고 계획된 행동이론

(TPB)을 바탕으로 이런 기술적 인식이 보호적 기술을

활용하고자 하는 의도를 형성한다고 제시하였다.

시스템담당자의 정보보안 인식은 그들이 정보보안에

대한 중요성을 이해하고, 그에 따른 책임과 역할을 인

식하는 것을 의미한다. 시스템담당자의 정보보안 인식

이 높으면 정보보안 행동을 기대할 수 있으며, 담당자

의 정보보안 행동으로 조직의 정보보안이 확립될 수 있

다. 즉, 이러한 인식을 바탕으로 담당자가 조직의 정보

자산을 효과적으로 보호하고, 보안 사고를 예방하며, 보

안 위협에 대응하는 행동이 예상되며, 이는 조직의 정

보자산을 보호하고 지키는 데 도움이 될 것이다. 따라

서 본 연구는 기업의 실질적인 협업시스템 담당자들을

대상으로 연구를 진행하였다.

2. Software Bill Of Materials(SBOM)

많은 기업과 개발자는 하나의 소프트웨어 프로그램

을 개발하기 위해 타사의 소스나 오픈소스를 사용하고

있다[11][21]. 그러나 통계에 따르면 2001년 당시 프로

그램 1종당 평균 35개 정도의 결함이 있으며, 연간

1,000억 라인의 결함을 보유한 채로 프로그램이 공개된

다고 한다[11][22]. 더 심각한 문제는 복잡한 소프트웨

어의 구조상 이러한 결함을 발견하거나 관리하지 못하

게 만든다는 것이다. 가장 큰 이슈로 2021년 Apache

'Log4j'사건을 들 수 있는데, Apache 'Log4j' 라이브러

리(소프트웨어 구성요소)는 애플, 마이크로소프트를 포

함한 대부분의 JAVA를 활용한 소프트웨어에서 사용되

고 있었다[11]. 그러나 이 라이브러리에서 보안에 치명

적인 취약점이 발견되어 세계적으로 큰 이슈를 불러왔

음에도 어느 소프트웨어에서 이 라이브러리를 활용했

는지 관리되지 않았기 때문에 정확한 피해 현황조차 파

악할 수 없었다. 이 사건으로 2021년 12월 미국 정부는

물론 국내 과학기술정보통신부 또한 대대적으로 긴급

보안패치를 권고하기도 하였다.

이러한 배경에서 미국 정부는 2021년 정보보안에 관

련하여 행정명령(Executive Order on Improving the

Nation’s Cybersecurity, EO 14028)을 발표하면서 모든

ICT 제품 조달시 SBOM의 의무화를 시작하였다.

SBOM은 프로그램 내 여러 소스코드의 구성요소들을

파악하기 위해 1990년 후반부터 BOM(Bill Of

Materials)이란 개념으로 적용된 ‘소프트웨어 프로그램

의 모든 ‘구성요소’를 나타내는 목록표’이다[23][24]. 따

라서 SBOM의 목적은 프로그램 내 소스코드의 구성요

소와 종속성에 대하여 투명하게 정보를 제공하고 관리

하는 것이 그 목적이다[25]. SBOM의 적용을 위해 미국

정부에서는 프로그램을 판매할 시 SBOM을 제공하거

나 웹 사이트에 게시해야 한다고 하였다(EO 14028). 즉

미국 정부는 SBOM을 정보보안의 대안 중 하나의 방법

으로 채택한 것이다.

그러나 국내에서는 SBOM이 제대로 도입된 사례나

움직임을 찾기 어렵다. 특히나 크고 작은 다수의 기업

이 접속하는 협업시스템은 그 보안성이 더욱 취약한 현

실에서 아직 뚜렷한 정보보안 대책이 나오지 않고 있

다. 이에 미 정부의 선택처럼 SBOM이 하나의 대안으

로 제시할 수 있을 것이다. 따라서 본 연구는 SBOM의

국내 도입 필요성을 가지고 본 연구를 진행하였다.
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3. 계획된 행동이론

계획된 행동이론(Theory of Planned Behavior,

TPB)은 Fishbein과 Ajzen의 연구(1975)[26]이 제시한

합리적 행동이론(Theory of Reasoned Action, TRA)을

바탕으로 발전된 이론으로, 사람의 행동을 예측하고 이

해하기 위해 주로 사용된다[27][28]. 기존의 TRA는 행

동에 대한 태도(Attitude toward Behavior, AB)와 주관

적 규범(Subjective Norm, SN)에 의해 행동을 수행하

고자 하는 행동 의도(Behavioral Intention, BI)를 결정

짓고, 행동 의도대로 인간의 행동(Behavior, B)이 나타

난다는 논리를 제시하였다. TRA는 사람이 의지로 인하

여 행동 의도를 통제할 수 없는 경우에는 그 행동을 예

측하기 어렵다는 한계점이 나타났으며, 이러한 한계를

보완하기 위해 TPB는 행동에 대한 지각된 통제력

(Perceived Behavioral Control, PBC)을 추가로 살펴보

게 되었다. 계획된 행동이론의 핵심 변수의 개념을 각

각 살펴보면 다음과 같다.

첫 번째는 행동에 대한 태도(AB)이다. 태도는 사람

이나 사물과 같은 대상에 대하여 가지는 호의적·비호의

적 반응을 보이는 경향이며, 행동에 대한 태도는 행동

에 대한 일관성 있는 긍정적·부정적 평가를 말한다[29].

TPB에서 태도를 통해 이후 행동이 어떻게 나타나는지

에 대한 경향을 예측할 수 있기에 행동 의도를 예측할

수 있는 중요한 요인으로 제시되고 있다[30].

두 번째는 주관적 규범(SN)이다. 주관적 규범은 준

거인이 특정 행동에 대하여 어떠한 의견을 가지는지를

의미하며[31], 사회적인 영향에 의해 표현될 수도 있고,

변화될 수도 있다[32]. 어떠한 행동을 하고자 할 때, 자

신에게 사회적인 영향을 미치는 준거인이 나의 행동에

대하여 찬성·반대의 반응을 보임으로써 행동에 영향을

미치게 된다.

세 번째는 지각된 행동 통제력(PBC)이다. 지각된 행

동 통제력은 행동을 수행하는 것이 쉽다고 인식하는 믿

음이나 신념을 의미한다. 이러한 믿음과 행동 기회가

많을수록 지각된 행동 통제력은 향상한다[32]. 지각된

행동 통제력은 사회인지 이론에서 주장하는 지각된 자

기효능감(perceived self-efficacy)과 유사한 개념으로

[33], 행동의 실행이 통제하에 있다고 믿는 정도라고 볼

수 있다[34].

마지막으로 의도(Intention)는, 특정 행동을 하기로

결정 한 의지나 계획이다. 즉, 의도는 실제 행동의 예측

변수로 사용된다.

계획된 행동이론은 이러한 개념들을 바탕으로 의도

와 실제 행동 사이의 관계를 설명한다. 예를 들어, 시스

템담당자의 정보보안 인식을 이해하기 위해 계획된 행

동이론을 적용할 수 있다. 개인의 정보보안에 대한 태

도, 주관적 규범, 행동 통제에 대한 인식은 개인이 정보

보안을 어떻게 인식하고 행동할지에 영향을 미칠 수 있

다. 이를 기반으로 조직은 개인의 태도와 인식을 개선

하고, 정보보안 인식을 증진하기 위한 적절한 교육 및

인식 활동을 계획함으로써 협업시스템 담당자의 정보

보안 행동을 유발할 수 있다.

4. 통합기술수용이론(UTAUT)

기술수용 관련 이론 중 가장 대표적이면서도 전통적

인 이론인 기술수용모델(Technology Acceptance

Model, TAM)은 조직 구성원들의 정보기술 수용에 영

향을 미치는 요인에 대한 탐색 끝에 개발된 이론적 틀

로, 사용자들이 새로운 정보기술을 어떻게, 왜 수용하는

지를 설명하고 예측하는 이론이다[35]. 계획된 행동이론

은 합리적 행동이론(TRA)의 신념-태도-행동의도-행동

간의 관계를 바탕으로 발전해왔으며, 새로운 정보기술

에 대한 수용은 결국 신기술에 대한 인지된 유용성

(Perceived Usefulness)과 인지된 용이성(Perceived

Ease of Use)의 신념에서 시작된다고 제시하였다[35].

그러나 발전하는 정보통신 기술에 따라 기존의 간소화

되어있는 계획된 행동이론 모형으로는 신기술에 대한

수용을 명확하게 설명하기엔 한계를 마주하게 되었다.

이에 Venkatesh의 연구(2003)[36]에서는 기존의 계획된

행동이론 모형에 더하여, 합리적 행동이론, 계획된 행동

이론, 통합된 TAM-TPB모형, 동기모형(MM), PC활용

모델(MPCU), 혁신확산이론(IDT), 사회인지이론(SCT)

의 이론을 바탕으로 각각의 구성개념을 분석하고 이를

바탕으로 하나의 통합적인 모형을 구성하여 이를 바탕

으로 통합기술수용이론(Unified Theory of Acceptance

and Use of Technology, UTAUT)을 제시하였다[36].

통합기술수용이론(UTAUT)은 행동의도에 영향을

미치는 핵심 변수로 성과기대(Performance

Expectation), 노력기대(Effort Expectation), 사회적 영

향(Social Influence)을 제시하고, 촉진조건(Facilitating

Condition)은 사용행동에 영향을 미치는 것을 제시하였

다. UTAUT의 핵심 변수 개념을 각각 살펴보면 다음
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과 같다.

첫 번째는 성과기대로, 계획된 행동이론의 지각된 유

용성이 발전한 개념이며, 시스템을 사용함으로써 업무

의 성과가 향상될 것이라고 믿는 믿음을 의미한다.

두 번째는 노력기대로, 계획된 행동이론의 지각된 용

이성이 발전한 개념이며, 시스템의 사용이 얼마나 용이

한지 정도를 의미한다. 즉, 신기술을 수용하는 부분에

있어서 사용자가 쉽게 사용할 수 있고, 어려움 없이 사

용 방법을 익혀야 사용 행동으로 이어질 수 있음을 말

한다.

세 번째는 사회적 영향으로, TRA, TPB에서 제시하

는 주관적 규범이 발전한 개념이며, 사용자의 중요한

주변 사람들에 의해 사용자의 행동이 정해질 수 있음을

제시한다.

네 번째는 촉진조건으로, TPB의 지각된 행동 통제

력이 발전한 개념이며, 시스템을 사용하는 것을 돕는

기술적 인프라와 지원이 존재한다고 믿는 정도를 의미

한다.

그러나 본 연구에서는 TPB의 주관적 규범과 지각된

행동 통제를 변수로 사용하기에 UTAUT에서 사회적

영향과 촉진조건을 제외하였다. 그리고 보안의 중요성

및 인식에 대한 특성을 고려할 때, 주요변수인 성과기

대, 노력기대가 핵심적인 요인으로서 작용할 것으로 보

고 정보보안인식과 SBOM 도입 의도와의 관계에서 그

영향력을 보고자 하였다.

5. SBOM 도입 의도

SBOM은 소프트웨어의 각 구성요소에 대한 종속 관

계를 표현함으로써 소프트웨어 구성요소의 투명성을

증가시키고, 활발한 SBOM의 유통으로 인해 공급망 체

계에서의 신뢰도를 향상할 수 있다는 목표를 지니고 있

다[37]. 이는 디지털 인프라에 대한 의존도가 점점 높아

지고 있는 현 사회에서, 소프트웨어의 각 구성요소에

대한 신뢰성과 투명성이 부족하다는 인식에서 기인한

다.

이러한 배경에 SBOM 도입 의도는 조직이 소프트웨

어 생태계의 투명성과 보안을 강화하기 위해 SBOM을

도입하려는 의지나 계획을 나타낸다. 기업의 입장에서

SBOM의 도입으로 인해 정보자산을 보호할 수 있고,

보안위험을 감소시킬 수 있으며, 국내외의 여러 규정

준수 요구를 충족하는데 도움이 될 수 있을 것이다. 따

라서 본 연구는 TPB의 의도를 SBOM의 도입으로 이

어지는 행동 의도로 간주하여 SBOM 도입 의도를 종속

변수로 활용하였다.

Ⅲ. 연구 방법

1. 표본설계와 측정도구

본 연구는 제조기업의 협업시스템을 담당하는 실무

담당자들로 구성하였다. 업무의 전문성을 보유한 담당

자를 대상으로 하기 위해 관련 경력 5년 이상자들로 구

성하였다. 조사 기간은 2023년 1월 23일부터 2월 17일

까지 진행되었다. 본 연구에는 결측 데이터 및 불성실

응답 데이터를 제외한 349개의 데이터가 활용되었다.

먼저 계획된 행동이론에서 행동을 예측하기 위한 핵

심 변수인 행동 태도는 ‘행동에 대한 일관성 있는 긍정

적·부정적 평가’를 의미하고[29], 주관적 규범은 ‘준거인

이 특정 행동에 대하여 어떠한 의견을 가지는지’를 의

미하며[31][32], 지각된 행동 통제는 ‘행동을 수행하는

것이 쉽다고 인식하는 믿음이나 신념’을 의미한다

[32][33][34]. 이에 세 가지 각 변수를 독립변수로 설정

하고 선행연구들의 측정 항목에서 정보보안을 대입하

여 <표 1>과 같이 설정하였다[38][39][40][41][42][43].

통합기술수용이론의 핵심 변수인 성과기대와 노력기

대는 각 ‘시스템을 사용함으로써 업무의 성과가 향상될

것이라고 믿는 믿음’과 ‘시스템의 사용이 얼마나 용이한

지 정도’를 의미한다[39][41][44][45]. 본 연구에서는

SBOM이라는 ICT 정보보안 방안 도입에 대하여 계획

된 행동이론의 행동을 예측하게 하는 세 가지 변수가

기업에서의 성과, 기업에서의 활용 용이성을 매개하여

도입 의도에 이른다고 보고 있다. 따라서 통합기술수용

이론의 성과기대와 노력기대라는 두 변수를 매개변수

로 설정하고 선행연구의 측정 항목에서 SBOM 도입으

로 이루는 기대를 대입하여 <표 1>과 같이 설정하였

다.

마지막으로 도입 의도는 계획된 행동이론의 행동 할

것이라 예측 할 수 있는 변수로서 선행연구의 측정 항

목에 SBOM을 적용하여 <표 1>과 같이 측정하였다

[38][44][45].

2. 분석방법

본 연구는 <표 1>의 6개 요인에 대한 타당성 분석
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과 인과관계를 설명하고자 하였다. 따라서 인과관계를

분석하기 위해 공분산 구조분석(covariance structure

analysis)을 활용하여 진행하였다. 또한, 매개효과를 측

정하기 위해 부트스트랩 간접효과 유효성 검증과 팬텀

변수를 활용한 각 경로별 간접효과도 측정하였다. 분석

을 위한 도구로 구조방정식 모형 소프트웨어인 IBM의

SPSS 18.0과 Amos 18.0을 활용하여 검증하였다.

3. 가설 설정

이론적 배경에서 언급한 것처럼 합리적 행동이론을

바탕으로 발전한 계획된 행동이론은 행동 태도와 주관

적 규범 그리고 지각된 행동 통제로 행동을 예측할 수

있다고 하였다[29][30][33]. 그리고 통합기술수용이론에

따르면 기술에 대하여 기대할 수 있는 성과와 노력으로

행동이 정해진다고 하였다[35][36]. 이에 정보보안을 위

한 SBOM에 대한 태도, 주관적 규범, 지각된 행동 통제

가 정보보안 성과와 SBOM 활용 용이성을 매개로 도입

의도까지 나타날 것이라 기대하여 다음과 같은 가설을

수립하였다.

H1. 계획된 행동이론의 행동 태도, 주관적 규범, 지

각된 행동 통제는 성과기대에 정(+)의 영향을

미칠 것이다.

H2. 계획된 행동이론의 행동 태도, 주관적 규범, 지

각된 행동 통제는 노력기대에 정(+)의 영향을

미칠 것이다.

H3. 계획된 행동이론의 행동 태도, 주관적 규범, 지

각된 행동 통제는 도입 의도에 정(+)의 영향을

미칠 것이다.

H4. 성과기대는 도입 의도에 정(+)의 영향을 미칠

것이다.

H5. 노력기대는 도입 의도에 정(+)의 영향을 미칠

것이다.

H6. 성과기대와 노력기대는 계획된 행동이론의 행동

태도, 주관적 규범, 지각된 행동 통제와 도입 의

도 간 관계에서 매개효과가 있을 것이다.

Ⅳ. 분석 결과

1. 표본의 특성

본 연구에 활용된 표본의 인구 통계학적 특성은 <표

2>와 같다. 먼저 성별로는 남성이 211명(60.5%), 여성

이 138명(39.5%)로 나타났다. 연령으로는 30대와 40대

가 249명으로 전체의 71.3%를 차지하였다. 학력은 대학

졸업자가 275명(78.8%)로 가장 높게 나타났다. 직무로

는 Staff와 Junior manager가 316명으로 전체의 90.6%

로 나타났다. 마지막으로 응답자의 중요한 조건 중 하

나였던 경력은 5년 이상부터 15년 미만이 237명으로 전

체의 68.6%를 차지하였다. 추가적으로 21년 이상 경력

자도 61명(17.5%)로 낮지 않은 결과를 나타내었다.

변수 측정 항목

행동
태도

정보보안 정책을 준수하는 것은 좋은 생각이다.
시스템을 안티바이러스 프로그램, 소프트웨어, 방화벽 등
보안을 위한 노력이 필요하다고 생각한다.
조직의 시스템을 보호하기 위한 보안 조치가 중요하다고
생각한다.
조직의 시스템을 보호하기 위한 보안대책을 수립하는
것이 옳다고 생각한다.

주관적
규범

나에게 영향을 주는 사람은 내가 SBOM을 도입해야
한다고 생각할 것이다.
시스템과 연관된 중요한 사람은 SBOM을 사용하는 것이
당연하다고 생각할 것이다.
SBOM이 소프트웨어 산업계 내에서 기업 경쟁력에
영향을 준다고 생각한다.
경쟁사가 SBOM을 사용한다면 우리 조직도 도입을
검토해야 한다고 생각한다.

지각된
행동
통제

나는 대부분의 정보보안 정책을 준수하는 데 전혀
불편함이 없다.
나는 정보보안정책 준수에 필요한 역량을 가지고 있다.
나는 주변에 도와줄 사람이 없어도 정보보안정책을
준수할 능력이 있다.
만일 내가 원한다면 정보보안정책을 준수하는 것은 매우
쉬운 일이다.

성과
기대

SBOM의 도입으로 정보보안 업무(소프트웨어 보안 및
라이선스 관리 등)를 보다 빨리 처리할 수 있을 것으로
생각한다.
SBOM의 도입으로 정보보안 업무에 질적 향상이 있을
것으로 생각한다.
SBOM의 도입으로정보보안업무를보다쉽게처리할수
있을 것으로 생각한다.
SBOM의 도입으로 정보보안 업무의 가치를 높여 줄
것으로 생각한다.

노력
기대

SBOM에 대해 명확하게 이해하는 데 어려움이 없을
것으로 생각한다.
SBOM을 잘 사용할 수 있을 것으로 생각한다.
SBOM을 사용하는 데 익숙해질 것으로 생각한다.
SBOM을도입한후받아야하는사용교육은쉬울것으로
생각한다.

도입
의도

SBOM 도입을 추천할 의향이 있다.
SBOM을 도입할 것으로 예측할 수 있다.
SBOM을 도입하여 사용할 의사가 있다.
SBOM을 도입하여 사용법을 학습할 계획이 있다.

표 1. 측정항목
Table 1. list of measurement
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2. 측정 항목의 신뢰성과 타당성

가설을 검증하기 전, 각 변수의 측정 항목에 대한 신

뢰성과 타당성 검증을 시행하여 결과를 <표 3>과 같이

제시하였다. 분석방법은 AMOS를 통한 확인적 요인분

석을 진행한 후 CR(Composite Reliability)과

AVE(Average Variance Extracted)를 계산하였다. 신뢰

성 분석을 위한 Cronbach’s α는 SPSS로 계산되었다.

먼저 집중 타당성(convergent validity) 검증을 위해

Standard Loading 값을 확인한 결과 모두 0.7 이상으로

통상적으로 제시하는 기준치인 ±0.4보다 높게 나타났

다. 각 변수들의 수렴타당성 확보를 위해 CR과 AVE

검증을 진행하였다[46]. 일반적으로 Composite

Reliability의 기준으로 0.70이 제시되고 있으며,

Average Variance Extracted는 0.05 이상을 적정으로

보고 있다[47][48]. 본 분석결과는 CR 값이 모두 0.8 이

상, AVE 값이 모두 0.6 이상으로 타당성을 확보하였다.

판별 타당성을 검증하기 위해 SPSS에서 상관관계분

석을 진행한 후 AVE와 비교한 결과를 <표 4>로 제시

하였다. 판별 타당성은 각 구성에 대한 AVE를 상관계

수의 제곱근을 비교하여 평가한다[46][48]. 상관계수

±2*S.E.의 계산 결과가 모두 1을 포함하지 않으며,

AVE 결과도 모두 상관계수 값을 초과하므로 판별 타

당성을 확보하였다.

본 연구를 위한 측정 항목의 신뢰성과 타당성이 모

두 확보됨을 확인하고 가설검증을 진행하였다.

표 2. 인구 통계
Table 2. Demographics of the Survey Respondents

구분 　N %　

성별
　

남성 211 60.5

여성 138 39.5

나이
　

30 – 39세 102 29.2

40 - 49세 147 42.1

50 - 59세 72 20.6

60세 이상 28 8.1

학력
　

고등학교 졸업 25 7.2

대학교 졸업 275 78.8

대학원 졸업 43 12.3

기타 6 1.7

직급
　

사원 106 30.4

선임 210 60.2

주임 이상 33 9.4

경력
　

5 - 10년 107 30.7

11 - 15년 133 38.1

16 - 20년 48 13.7

21년 이상 61 17.5

표 3. 측정 항목의 신뢰성과 타당성
Table 3. Reliability and validity of measurement items

변수 측정항목 요인
적재량

Cronba
ch's α C.R AVE

행동 태도
(Attitude
toward
Behavior)

AB1 0.852

0.911 0.911 0.720
AB2 0.863

AB3 0.856

AB4 0.822

주관적 규범
(Subjective
Norm)

SN1 0.819

0.906 0.906 0.707
SN2 0.851

SN3 0.863

SN4 0.829

지각된
행동 통제
(Perceived
Behavioral
Control)

PBC1 0.825

0.900 0.901 0.695
PBC2 0.896

PBC3 0.840

PBC4 0.770

성과기대
(Performance
Expectation)

PE1 0.871

0.907 0.907 0.709
PE2 0.846

PE3 0.852

PE4 0.797

노력기대
(Effort

Expectation)

EE1 0.792

0.897 0.897 0.687
EE2 0.846

EE3 0.856

EE4 0.819

도입 의도
(Intention to
Use)

ITU1 0.930

0.948 0.948 0.819
ITU2 0.878

ITU3 0.932

ITU4 0.879

표 4. 구성개념의 상관관계, 평균, 표준편차
Table 4. Correlations among Constructs

요인
요인 간 상관계수

1 2 3 4 5 6

행동 태도 (0.720) 　 　 　 　 　

주관적 규범 0.485 (0.707) 　 　 　 　

지각된 행동 통제 0.173 0.318 (0.695) 　 　 　

성과기대 0.658 0.531 0.276 (0.709) 　 　

노력기대 0.393 0.296 0.417 0.458 (0.687) 　

도입 의도 0.504 0.490 0.234 0.596 0.292 (0.819)

평균 5.689 5.190 4.727 5.476 5.026 6.006

표준편차 0.887 0.963 1.035 0.835 0.877 0.81
(): AVE 값
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3. 측정모형의 적합도 검증

본 연구의 가설을 검증하기 위해 분석 도구로

AMOS를 활용하였으며, 구조방정식으로 인과관계를 분

석하였다. 먼저 구조방정식 모형의 적합도를 살펴본 결

과를 <표 5> 하단에 제시하였다. 모형 적합도 결과는

χ2값 418.176로 p<=0.001로 나타났으며, CMIN/DF값이

1.757으로 수용가능 영역인 3미만으로 나타났다. Root

Mean-Square Residual인 RMR은 0.05 이하까지 수용

하는데, 본 연구모델은 0.04로 적합하게 나타났다. Root

Mean Square Error of Approximation인 RMSEA는

0.047로 기준치인 0.8이하로 적합함으로 나타났다. 이

외에도 모형의 적합도를 검증하는 GFI(goodness of fit

index), NFI(normed fit index), IFI(Incremental fit

index), TLI(Turker-Lewis index), CFI(comparative fit

index) 모두 기준치인 0.9를 넘어 모델 적합성을 검증하

였다

4. 연구가설 검증 결과

본 연구의 가설검증을 위한 경로 분석 결과를 <표

5>와 같이 제시하였다. 먼저 가설1인 계획된 행동이론

의 행동 태도, 주관적 규범, 지각된 행동 통제는 성과기

대에 정의 영향을 미친다는 가설은 P값 0.05 기준 내에

서 모두 채택되었다. 그중 행동 태도가 경로계수

0.581(P<0.001)에서 가장 높게 나타났다. 협업시스템 담

당자의 보안에 대한 태도는 업무의 성과 향상 기대에

가장 많은 영향을 준다는 것을 알 수 있었다.

가설2인 계획된 행동이론의 행동 태도, 주관적 규범,

지각된 행동 통제가 노력기대에 미치는 영향에서는 주

관적 규범만 기각되고 나머진 채택되었다. 노력기대는

기술 활용의 용이성을 의미하는데, 보안에 대한 긍정적

행동 태도와 수행의 어려움을 느끼지 않는 지각된 행동

통제는 SBOM 활용의 이해나 사용에 긍정적인 영향을

미친다는 결과인 것이다. 그러나 주관적 규범은 준거인

인 타인의 영향으로서 타인의 영향이 SBOM을 용이하

게 활용하는것과 관련성을 가지기 어렵다는 결론인 것

이다.

가설3인 계획된 행동이론의 행동 태도, 주관적 규범,

지각된 행동 통제가 도입 의도에 미치는 영향은 주관적

규범만 유의미한 결과를 도출하였고 행동 태도와 지각

된 행동 통제는 기각되었다. 이는 실질적으로 기업에

SBOM 도입 의도를 가지게 되는 요인으로 담당자의 태

도나 지각된 행동 통제가 아닌 준거인의 영향이 가장

크다는 것이다. 이러한 결과는 SBOM이 개인의 의지로

도입되는 것이 아닌 기업의 의사결정이 필요한 부분이

기 때문에 나타난 결과로 보인다. 아마도 여기서 영향

을 미치는 준거인은 기업에 관련한 경영진이나 여론 등

개인이 아닌 기업에 영향을 미치는 준거인의 영향을 의

미할 것으로 예측된다.

가설4인 SBOM 도입으로 인한 성과기대가 도입 의

도에 미치는 영향은 경로계수 0.438(P<0.001)의 높은

수치로 채택되었다. 그러나 가설5인 SBOM 도입의 노

력기대가 도입 의도에 미치는 영향은 P값 0.472로 기각

되었다. 이는 기업에 도입하는 입장에서 SBOM 도입한

활용이 얼마나 용이한지 보다는 SBOM을 도입하는 목

적이 정보보안 향상이라는 성과라는 측면에서 나타난

결과로 나타났다.

표 5. 가설검증 결과
Table 5. Result of Research Model

가설 Estimate S.E. C.R. P 결과

H1.1 AB → PE 0.581 0.055 10.480 *** 채택

H1.2 SN → PE 0.216 0.051 4.238 *** 채택

H1.3 PBC → PE 0.101 0.036 2.842 0.004 채택

H2.1 AB → EE 0.358 0.061 5.858 *** 채택

H2.2 SN → EE -0.005 0.058 -0.081 0.936 기각

H2.3 PBC → EE 0.301 0.044 6.766 *** 채택

H3.1 AB → ITU 0.121 0.076 1.590 0.112 기각

H3.2 SN → ITU 0.189 0.056 3.352 *** 채택

H3.3 PBC → ITU 0.041 0.043 0.936 0.349 기각

H4 PE → ITU 0.438 0.079 5.565 *** 채택

H5 EE → ITU -0.043 0.059 -0.719 0.472 기각

χ2: 418.176***, CMIN/DF: 1.757,
RMR: 0.040, GFI: 0.913, NFI: 0.939, RFI: 0.930,
IFI: 0.973, TLI: 0.968, CFI: 0.973, RMSEA: 0.047

*p<=0.05, **p<=0.01, ***p<=0.001.

표 6. 간접효과 검증 결과
Table 6. Results of Mediating Effect Analysis

가설 직접효과 간접효과총간접효과 총효과 결과

H6.1
AB PE

EE
ITU 0.121 0.255***

-0.015
0.239*** 0.361***

채택

H6.2
SN PE

EE
ITU 0.189** 0.095***

0.000
0.095*** 0.283***

채택

H6.3
PBC PE

EE
ITU 0.041 0.044**

-0.013
0.032 0.072

기각

*p<=0.05, **p<=0.01, ***p<=0.001.
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마지막으로 본 연구에서 기업의 도입이라는 측면을

고려하여 계획된 행동이론을 그대로 활용하기보다 기

업의 성과나 활용 기대를 매개할 것이라는 예측으로 수

립한 가설6의 결과는 <표 6>과 같다. 매개변수가 성공

기대와 노력기대로 다수인 점을 고려하여 다중매개의

경로별 간접효과를 볼 수 있는 Phantom variable

modeling으로 그 영향도와 유의성을 검증하였다. 그 결

과 행동 태도와 주관적 규범이 도입 의도에 미치는 영

향에 성과기대와 노력기대의 간접효과는 유의한 결과

가 나타났으나, 지각된 행동 통제가 도입 의도에 미치

는 영향에서 매개효과는 기각되었다. 가설3에서 주관적

규범이 도입 의도에 미치는 직접적 영향에서 경로계수

3.352(P<0.001)의 값으로 채택되었으며, 성과기대와 노

력기대를 매개하여 더 큰 영향을 미친다는 결과가 나타

났다. 그러나 행동 태도의 경우 도입 의도에 직접적인

영향을 미치지 못하지만 매개변수 중 특히 성공기대를

매개할 경우 유의미한 영향을 미친다는 것을 알 수 있

다.

Ⅴ. 결 론

기술의 발전은 기업에게 많은 발전을 가져왔다. 특히

기업은 기업 내 또는 타 기업들과 협업시스템을 활용하

여 정보를 공유하고 성과를 만든다[4][5][6][7]. 이러한

협업시스템 활용은 기업에게 글로벌 진출 또는 파트너

쉽 등 다양한 역량으로 활용되었지만, 문제는 이러한

협업시스템은 정보유출, 사이버 테러 등 나아가 국제

테러의 위험성도 존재할 정도로 보안에 취약하다는 것

이다[11][12]. 하지만 기업의 입장에서 보안을 강화하고

자 한다면 업무의 장애 또는 성과감소를 초래하게 된다

[13][12]. 이처럼 보안의 중요성에도 정보보안을 위한

대안 중 하나인 SBOM의 도입이 활성화되지 않고 있

다. 이 SBOM은 소프트웨어 프로그램의 모든 구성요소

를 파악하고 구조를 투명하게 관리하여 보안성과 종속

성 그리고 투명성을 높이는 목적으로 도입되었으며 미

국에서는 2021년 정보보안관련 행정명령(EO 14028)에

의해 정식으로 도입되기도 하였다[23][24]. 본 연구는

이러한 SBOM의 국내도입에 기여하고자 직접 시스템

을 관리하는 기업의 협업시스템 담당자로 하여금

SBOM의 도입 의도에 미치는 영향을 연구하였다.

본 연구 결과의 첫 번째로 계획된 행동이론의 행동

예측요인인 정보보안에 대한 행동 태도, 주관적 규범,

인지된 행동 통제는 SBOM 도입으로 기대하는 성과에

긍정적인 영향을 미쳤다. 이를 바탕으로 정보보안에 관

련하여 쉽게 지킬 수 있는 규정을 제시하고 긍정적 태

도와 사회적 분위기를 조성한다면 SBOM의 성과기대

에 긍정적 효과를 볼 수 있을것이다.

두 번째로 본 연구는 SBOM을 기업의 협업시스템에

도입하고자 연구된 만큼 기업이라는 배경이 가지는 특

징을 가진다. 따라서 궁극적 목적인 도입 의도에 성과

기대는 높은 경로계수로 유의미한 결과를 나타났지만

사용 용이성은 유의하지 않았다. 이러한 결과로 보안을

위한 SBOM이 기업의 생산적 활동에 도움을 주는 것이

아닌 정보보안을 위한 목적이기에 용이성보다 성과가

중요한 요인인 것으로 판단할 수 있다.

세 번째로 행동 예측요인과 도입 의도 간 관계에서

성과기대와 노력기대가 매개역할을 보는 연구 결과는

행동 태도와 주관적 규범 채택되었다. 특히 행동 태도

는 도입 의도에 직접적 영향을 미치지 않았지만, 성과

기대와 노력기대를 매개할 때 유의미한 결과를 나타내

었다. 이를 미루어 볼 때 보안에 대한 긍정적인 태도는

SBOM의 도입으로 기대되는 성과를 매개하여 도입 의

도에 유의미한 영향을 미친다는 것을 알 수 있다.

본 연구는 실무적으로 기술의 발전에 따라 기업이

널리 활용하는 다양한 협업시스템의 보안 문제를 제기

하며 이에 대응책으로 SBOM을 제안하였다. 그리고

SBOM의 도입 확산을 위해 실무자들을 대상으로 연구

된 부분에서 실무적 시사점을 가진다. 학문적으로는 기

존의 국내에서 정보보안의 연구는 보안시스템의 발전

이나 블록체인 등 신기술에 초점을 맞추고 있으며 현재

시스템을 보완하고 관리하는 부분에서 상당히 미흡하

다[12][49][50]. 이에 국내의 SBOM 연구에 대한 기반으

로 본 연구가 학문적 시사점을 가지고 있다.

SBOM은 미국에서도 2021년 본격적으로 도입되었

고, 세계적으로는 물론 국내에서 SBOM에 관련한 연구

의 초기 단계이다. 이에 본 연구가 가지는 한계점으로

다양한 국내 도입사례 및 SBOM으로 달라진 성과 등을

제시하기 어렵다는 부분이다. 다른 한계점으로 SBOM

은 하나의 기업이 도입하는 것이 아닌 협업하는 모든

기업들이 함께 도입되어야 하며 표준화된 규정도 필요

하다. 미국 정부는 NTIA(National Telecommunications

and Information Administration)를 통해 표준화 작업을

시도하였으나[21] 국내는 아직 그 움직임이 나타나고
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있지 않다. 이에 본 연구에서는 이러한 환경적 부분을

제외하였기에 그 한계점을 가지고 있다. 그러나 아직

SBOM 연구에 초기 단계인 만큼 본 연구가 향후

SBOM에 관련한 더 의미 있는 연구에 기여될 수 있을

것으로 기대한다.
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