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육군 정보공유체계에 사회관계망 분석을 적용하기 위한 방안:
사례 연구

Approaches to Applying Social Network Analysis to the Army's 
Information Sharing System: A Case Study

박건우*

GunWoo Park*

요 약 군사 작전의 패러다임은 정보기술의 발전으로 플랫폼 중심전에서 네트워크 중심전, 그리고 정보 중심전으로 진

화해왔다. 최근 몇 년간 빅 데이터, 인공지능, 사물인터넷(IoT)과 같은 첨단 기술의 발전으로 인해 군사 작전은 인공

지능 기반의 지식 중심전(KCW)으로 진화하고 있다. 이에 따라 군은 신뢰성 있는 C4I (Command, Control,

Communication, Computer, Intelligence) 시스템 구축을 위해 첨단 정보통신기술(ICT)의 통합에 큰 비중을 두고 있

다. 본 연구는 C4I 시스템의 전투 능력 향상, 네트워크 기반 환경에서의 최적 활용, 정보 흐름의 효율적인 부하분산,

원활한 의사소통, 지식공유의 효과적인 구현 등을 분석하고 평가하기 위해 데이터 마이닝 기법을 적용할 필요성을 강

조한다. 데이터 마이닝은 현대 빅 데이터 분석의 핵심 기술로, 본 연구는 데이터 마이닝을 활용하여 실제 사례를 분

석하고 군의 지휘 통제체계의 효율성을 극대화하는 실용적인 전략을 제안하였다. 연구 결과는 C4I 시스템의 성능을

더 깊게 이해하고 현대 군사 작전에 지식 중심전을 강화하는 데 유용한 통찰을 제공할 것으로 기대한다.

주요어 : 빅 데이터, 인공지능, 데이터 마이닝, 지식 중심전, C4I 시스템

Abstract The paradigm of military operations has evolved from platform-centric warfare to network-centric 
warfare and further to information-centric warfare, driven by advancements in information technology. In recent 
years, with the development of cutting-edge technologies such as big data, artificial intelligence, and the Internet 
of Things (IoT), military operations are transitioning towards knowledge-centric warfare (KCW), based on 
artificial intelligence. Consequently, the military places significant emphasis on integrating advanced information 
and communication technologies (ICT) to establish reliable C4I (Command, Control, Communication, Computer, 
Intelligence) systems. This research emphasizes the need to apply data mining techniques to analyze and 
evaluate various aspects of C4I systems, including enhancing combat capabilities, optimizing utilization in 
network-based environments, efficiently distributing information flow, facilitating smooth communication, and 
effectively implementing knowledge sharing. Data mining serves as a fundamental technology in modern big 
data analysis, and this study utilizes it to analyze real-world cases and propose practical strategies to maximize 
the efficiency of military command and control systems. The research outcomes are expected to provide valuable 
insights into the performance of C4I systems and reinforce knowledge-centric warfare in contemporary military 
operations.
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Ⅰ. 서 론

전쟁 수행 패러다임은 정보기술의 발전으로 플랫폼

중심전(PCW : Platform Centric Warfare)에서 네트워

크 중심전(NCW : Network Centric Warfare), 정보 중

심전(ICW : Information Centric Warfare)으로 진화하

였다. 최근에는 빅 데이터, 인공지능 및 IoT 등 첨단 과

학기술의 발달로 정보화 시대에서 진보를 거듭함에 따

라 인공지능 기반의 지식 중심전(KCW : Knowledge

Centric Warfare)으로 점점 진화하고 있다.

C4I 체계는 첨단 ICT 기술을 기반으로 전투원에게

신뢰할 수 있는 정보가 언제・어디(상하 및 인접 제대)
에서 든 적시적으로 제공하는 ‘통합정보관리체계’로, 군

은 막대한 예산을 투자하여 C4I 체계 성능개량 및 전력

화에 집중하고 있다. 하지만 C4I 체계 개선 및 전력화

이후 기술적 측면과 체계를 사용하는 인적 요소에 대한

지속적인 진단 및 평가가 수행되지 않는다면, C4I 체계

를 활용한 최대의 전투력 상승효과 발휘는 불가능하다.

따라서 ‘C4I 체계를 통해 의사소통은 원활하게 이루

어지는가?’, ‘유통되는 정보의 흐름은 최적화가 되어있

는가?’, ‘정보・지식은 효과적으로 공유되고 있는가?’ 등
에 관한 연구가 절실히 필요한 실정이다. 위와 같은 분

야는 빅 데이터 분석기법의 하나인 ‘데이터 마이닝 기

술’을 통해 분석할 수 있으며, 본 연구를 통해 C4I 체계

에 데이터 마이닝(Data Mining) 기법 중 사회관계망 분

석 기법(SNA, Social Network Analysis, 이하 SNA)을

적용한 사례들을 분석하고, 군 지휘 통제체계에 SNA를

효율적으로 적용하기 위한 방안을 제시하고자 한다.

Ⅱ. 비정형 데이터 마이닝: SNA

1. SNA 정의 및 분류

SNA란 개인과 집단들 간의 관계를 노드와 링크로

모델링하여 노드와 링크로 구성된 네트워크의 구조와

진화과정을 계량적으로 분석하는 방법론이다. SNA에

서 개인 또는 집단이 하나의 노드(node)이며, 노드 사이

에 존재하는 연결은 선(link 또는 edge)로 표현한다.

SNA는 집합론적 방법, 그래프 이론을 이용한 방법,

행렬을 이용한 방법 등이 있다. 집합론적 방법은 각 객

체 간의 관계를 (x1, x2)와 같이 쌍(pairs of elements)

으로 표현하고, 그래프 이론을 이용하는 방법에서는 객

체를 노드로, 노드 간 연결은 선으로 표현한다. 행렬을

이용하는 방법에서는 각 객체를 행렬의 행과 열에 대칭

적으로 배치하고, i번째 객체와 j번째 객체 간의 관계가

(연결이) 존재하면 행렬의 (i, j)번째 요소 값에 ‘1’, 관계

가 없으면 ‘0’ 값을 부여한다.

2. 네트워크 구조를 파악하기 위한 분석 요소

네트워크 분석에서 사용되는 중요한 중심성 지표들은

다음과 같으며, 이러한 지표들은 네트워크 내에서 각 노

드의 중요도와 영향력을 파악하는 데 유용하다.

1) 연결정도 중심성(degree centrality): 한 노드가 연

결된 다른 노드들의 수를 나타내는 지표로, 해당 노드의

관계성을 파악하는 데 사용된다. 연결정도가 높을수록

핵심노드일 가능성이 크다.

2) 근접 중심성(closeness centrality): 각 노드 간의 거

리를 기반으로 중심성을 측정하는 방식으로, 간접적으로

연결된 모든 노드와의 거리를 고려한다. 간접적인 중심

성이 크다면 다수의 핵심노드와 관계가 많으며, 네트워

크 내의 핵심노드일 가능성이 크다.

3) 매개 중심성(Betweenness centrality): 한 노드가

다른 노드들 사이에 위치하는 정도를 나타내는 지표로,

네트워크 내에서 어디에 위치하는지를 파악하여 해당 노

드의 영향력을 측정한다. 매개 중심성이 높은 노드는 네

트워크 내의 중재자 역할을 하며 핵심노드로서 기능할

가능성이 크다.

4) 아이겐벡터 중심성(Eigenvector centrality): 네트워

크 내에 한 노드와 연결된 다른 노드들의 중심성을 가중

치로 고려하여 계산하는 지표이다. 아이겐벡터 중심성이

높다면 연결정도가 적더라도 높은 영향력을 가지며, 반

대로 연결정도는 높지만 아이겐벡터 중심성이 낮다면 네

트워크 내의 실질적인 영향력은 작을 것으로 예측된다.

3. SNA 활용방안

SNA는 다양한 분야에서 다양한 목적에 의해 광범위

하게 활용될 수 있다. 네트워크를 구성하고 있는 물리

적・인적 노드들의 특성을 분석하고, 유・무형의 데이
터 또는 정보, 지식 등이 유통되는 흐름을 분석하는 데

활용할 수 있다[1 –4].
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그림 1. 물리적 네트워크 구조 및 정보 흐름 분석에 SNA 적용

Figure 1. Applying Social Network Analysis (SNA) to Physical
Network Structures and Information Flow Analysis

물리적 네트워크에 대해서는 <Figure 1>과 같이 네

트워크 트래픽을 분석하거나 핵심노드 식별 및 부하 분

산을 위한 노드 배치 최적화 등에 활용할 수 있다. 인

적 자원으로 구성된 네트워크에 대해서는 <Figure 2>

와 같이 구성원 간의 특징과 해당 조직 내에서 영향력

자를 식별하고, 신뢰할 수 있는 전문가 등을 식별함으

로써 보다 가치 있는 정보를 효율적으로 유통 시키기

위해 유용하게 활용 될 수 있다. 그뿐만 아니라 SNA를

통해 조직 내 존재하는 악의적인 사용자나 집단 따돌림

을 당하는 부서원 등을 식별하거나 의사소통의 흐름을

분석하고, 조직원 간 협업 지수를 측정하는 등 다양한

분야에 활용이 가능하다.

그림 2. 인적 네트워크 구조 및 정보 흐름 분석에 SNA 적용
Figure 2. Applying Social Network Analysis (SNA) to Human
Network Structures and Information Flow Analysis

Ⅲ. SNA 군(軍) 적용 사례 분석

네트워크 중심작전 환경(NCOE, Network Centric

Operation Environment)은 다양한 정보기술 요소들을

통합하여 군 내 작전 지휘관과 전투원들이 실시간으로

정보를 주고받고 협력함으로써 전투를 효율적으로 수

행할 수 있는 환경을 제공한다.

이와같은 NCOE는 물리영역, 정보영역, 인지영역 그

리고 소셜영역의 네 개 영역으로 구분되어 있다. 첫째,

물리영역은 물리적 플랫폼과 통신 네트워크를 포함하

여 전투원들이 상호작용하는 물리적 환경을 의미한다.

둘째, 정보영역은 정보의 창출과 활용에 관한 영역으로,

전투원들 간의 의사소통과 지휘관의 의도를 전달하는

통제의 영역을 포함한다. 셋째, 인지영역은 전투원들의

심리와 관련된 영역으로, 지각, 인식, 이해력, 신념, 가

치 등을 포함한다. 마지막으로 소셜영역은 전력 요소들

이 상호작용하고 정보를 교환하며, 인식과 이해를 형성

하고 협력적 결심을 만드는 영역을 의미한다. 이와 같

이 구성된 NCOE를 분석 한 후 군의 지휘 통제체계에

SNA를 적용하면, 네트워크 구조를 효율적으로 이해하

고 신뢰할 수 있는 전문가 그룹을 식별할 수 있다. 이

를 통해 군 내 협업과 정보공유 지수를 향상시키고, 전

투력과 작전 성과를 최적화할 수 있다.

1. SNA를 전투력 측정에 적용한 사례

1) 고전 역학 이론 기반[5]의 기술적 요소 고려

전투력을 뉴턴의 제2 법칙을 적용하여 수식 (1)과 같

이 정의하였다.

   (1)

∙F : 전투력, m : 타격력

∙a : 가속도, v : 기동력, C : 정보전력

이후, 네트워크 환경에서 수행되는 운용 전력(무기체

계) 간의 상호작용인 네트워크 파워를 추가로 고려하여

전투력을 수식 (2)와 같이 새롭게 정의하였다[6].

  
(2)

∙F : 전투력, m : 질량 ↔ M : 네트워크 파워

∙v : 속도, t : 시간 ↔ T : 지휘통제 시간

∙I : 정보의 정확도

네트워크 파워는 Metcalfe(이하 메트칼프) 법칙을 적

용하여 계산된다. 메트칼프 법칙은 상호관계가 존재하

는 네트워크상에서 노드 수가 증가할 때, 네트워크의
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가치는 노드 수의 승수에 비례하여 증가한다는 이론으

로 <Figure 4>와 같다.

그림 4. Metcalfe 법칙에 의한 네트워크 파워 증가율
Figure 4. The network power growth rate according to
Metcalfe's law.

2) 인적 요소 고려

기술적 요소만을 고려하여 계산된 전투력은 지휘 통

제 시간 및 협업 등과 같이 전투력 상승효과에 큰 영향

을 미칠 수 있는 인적 요소를 고려하지 않았기 때문에

평가 결과는 다소 현실성 및 실질적인 값으로 간주하기

어렵다. 전투원 간의 정보공유에 의한 협업 시간, 즉 의

사소통 및 상호작용에 의한 지휘 결심 시간과 협업 수

준을 전투력 상승에 영향을 미치는 요소로 반영함으로

써 실질적인 전투력을 측정해야 한다.

 ≤
≤     (3)

∙CIVal : 협업 수준에대한영향력 지수

∙MAX(CIVal) : 모든 인적 노드에 대해 양방향

정보공유 시, (MAX(CIVal) = 1)
∙Clevel : 팀 내 인적 노드 간 형성된 링크 및

정보 공유 정도, (0 ≤ Clevel ≤ 1)

∙CTtime : 협업 시간, 즉 지휘결심 시간,

이를 위해 지휘 통제 시간의 일부인 협업 시간, 즉

의사결정 시간과 협업 수준을 반영하여 영향력 지수를

산출하기 위한 모델을 수식(3)과 같이 정의하였다[7].

2. SNA를 네트워크 구조 최적화에 적용한 사례
C4I체계 구축 후 네트워크 최적화를 기반으로 한 효

율적 체계 운용은 중요한 문제이다. 따라서, SNA 기반

의 육군 SPIDER 체계에 대한 핵심노드를 식별하는 연

구가 수행되었다[8].

그림 5. SPIDER 체계 네트워크 구조 시각화

Figure 5. Visualization of the SPIDER system network
structure.

<Figure 5>의 핵심노드는 전체 네트워크에서 중요

한 역할을 담당하며, 파괴 시 전체 네트워크에 치명적

인 영향을 미칠 수 있어 지휘 통제가 마비될 수 있다.

따라서 핵심노드는 전투 지원이나 네트워크 보호를 위

해 우선 관리되어야 하며, SNA를 지휘 통제체계의 핵

심노드 식별에 적용하면 네트워크 최적화를 통해 원활

한 정보흐름을 보장함으로써 전투력 상승에 크게 기여

할 수 있다.

Ⅵ. 의사소통 구조에 SNA를 적용하기

위한 방안

미군은 SNA를 의사소통 구조 분석에 널리 활용하

고 있으며, 이에 관한 다양한 사례가 있다[9, 10]. 의사

소통 구조는 군 내나 민간기업에서 모두 중요한 역할

을 담당하며, 조직원들의 움직임과 원활한 소통을 통

해 조직의 목표를 달성하는 데에 기여한다. 이러한 중

요성 때문에 SNA를 군 내 의사소통 구조에 적용하여

분석하면 팀 내 협업과 정보공유를 향상시킬 수 있으

며, 더 나아가 임무 달성에도 도움이 된다.

1. CredibleExpertRank 알고리즘[11]

1) 제안 동기: 일반인들이 사용하는 소셜 미디어의

행동 패턴 데이터를 수집하여 SNA를 통해 분석하고

모델링한 연구 결과를 “전투원들이 사용하는 정보공유

체계에 어떻게 적용할 수 있을까?”에 대한 방안으로,

CredibleExpertRank 알고리즘이 수식 (4)와 같이 제안

되었다.

    ′  ×  
 

′  ×  
 



 
(4)
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∙사용자의 활동성 요소, 신뢰성 요소 적용

* 활동성 요소

① 질문, 답변, 추천 수

② SNA에서 outbound 링크로 형성된

중심성(outdegree centrality)

* 신뢰성 요소 :

① 의견 마이닝에서 긍정의 답변은 (+),

부정의 답변은 (-)

② SNA에서 inbound 링크로 형성된 중심성

(indegree centrality)

∙활동성 및 신뢰성 요소에 의해 산출된 값은

0에서 1 사이 값으로 정규화

∙활동성과 신뢰성 요소에 가중치(α) 적용

2) 목표: 알고리즘은 SNA와 의견 마이닝(Opinion

Mining) 기술을 결합하여, 주어진 질문과 관련된 유용

한 답변을 제공할 가능성이 큰 신뢰할 수 있는 전문가

그룹을 효과적으로 식별하는 것을 목표로 하였다.

3) 기여도: <Figure 6>은 CredibleExpertRank 알고

리즘을 사용하여 식별한 전문가를 시각화한 샘플로, 원

의 크기와 링크의 굵기는 신뢰도의 정도를 나타내며,

원이 더 크고 링크가 더 넓을수록 더욱 신뢰할 수 있는

사용자임을 시각적으로 보여준다. 실험 평가 결과

CredibleExpertRank 알고리즘 기반으로 신뢰할 수 있

는 전문가를 탐지하고 그들의 답변을 우선하여 추천함

으로써, 지식공유 사이트에서 더욱 효율적인 정보공유

가 가능하다는 것이 검증되었다.

  

그림 6. 신뢰할 수 있는 전문가 식별 및 시각화 표본

Figure 6. Identification and visualization of reliable expert nodes.

2. 군 C4I 체계에 CredibleExpertRank 알고리즘 적

용방안

CredibleExpertRank는 민간 도메인에서 활용하는 지

식공유 사이트에서 신뢰성 높은 전문가를 찾는 데 도움

이 될 수 있다. CredibleExpertRank는 SNA와 의견 마

이닝을 사용하여 전문가를 찾아 추천하는 알고리즘으

로 이와같은 방법론은 민간에서도 활발히 사용되고 있

으며 군사 시스템에서도 활용할 수 있다.

군사 시스템에서 CredibleExpertRank 알고리즘을 적

용하는 방법은 다양할 수 있다. 예를 들어, 전투 상황에

서 빠른 의사결정이 필요한 경우, 병사들은 적극적으로

지식공유 웹사이트를 활용하여 효과적인 정보를 얻을

수 있다. 이때 CredibleExpertRank 알고리즘을 사용하

여 신뢰성 높은 전문가를 식별하고, 그들이 제공하는

정보를 빠르게 확인할 수 있다. 이러한 방식으로

CredibleExpertRank 알고리즘을 적용함으로써, 군사 시

스템에서도 빠르고 신뢰성 높은 정보를 얻을 수 있다.

이를 통해 병사들은 전투 상황에서 더 높은 성과를 이

룰 수 있으며, 군사 기관들은 더욱 효과적인 의사결정

을 내릴 수 있을 것이다.

하지만, CredibleExpertRank 알고리즘을 군사 C4I

시스템에 적용하려면 다음 사항을 고려해야 할 것이다.

1) 관련 사용자 상호작용 정의 : 군사 분야에서 사용

자 상호작용은 민간 도메인에서 사용하는 정보공유체

계나 소셜 미디어 플랫폼과는 다를 수 있다. 따라서, 전

문성과 신뢰성을 반영하기 위한 사용자 상호작용을 추

가로 식별하고 상호작용을 재정의해야 할 수도 있다.

2) 데이터 수집 및 전처리 : 군사 C4I 시스템에서 수

집된 데이터는 소셜 미디어 데이터와 다르게 구조화되

어 있을 수 있다. 따라서, 수집된 데이터를 분석하고 전

처리를 통해 알고리즘 요구 사항과 호환되도록 해야 할

것이다.

3) 신뢰성 기준 정의 : 소셜 미디어와 군사 C4I 시스

템 간에는 신뢰성 기준이 다르다. 군사 분야 요구 사항

을 반영하는 신뢰성 기준을 재정의해야 관련 알고리즘

을 적용할 수 있을 것이다.

4) 알고리즘 사용자 정의 : 위 고려사항이 해결되면

알고리즘은 군사 분야의 특정 데이터 패턴과 사용자 특

성에 맞게 사용자를 정의하고, 사용자별 데이터 수집・
변환・접근・활용 권한에 대한 등급을 부여하고 해당

등급에 맞게 사용자를 정의해야 할 것이다.
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3. 데이터 시각화 기술 적용방안

제안한 알고리즘에서 활용한 SNA와 의견 마이닝 외

에 데이터 시각화(Visualization) 기술은 군사 분야에서

활발히 활용되고 있다. 예를 들면, 군사 정보 수집 및

분석을 위한 시스템인 Palantir의 경우, 다양한 데이터

소스로부터 수집된 정보를 시각적으로 나타내는 기능

을 하고 있다. 이를 통해 지휘관은 대량의 데이터를 더

욱 쉽게 이해하고 의사결정을 내릴 수 있다. 즉, 전투

상황 등의 복잡한 정보를 실시간으로 수집하고 시각화

하여 전략적인 판단을 내리기 위한 시스템을 개발하여

활용 중이다. 미군에서 운용중인 JBC-P(Joint Battle

Command-Platform)는 GPS 기술과 빅 데이터 분석 기

술을 활용하여 부대의 위치와 상황 정보, 적군 위치 정

보 등을 수집하고 실시간으로 시각화하여 전략적인 판

단을 내릴 수 있도록 도와준다.

이와 같이 지휘 통제체계를 통해 수집 및 저장된 데

이터를 SNA 외에도 다양한 데이터 마이닝 기법을 적

용하여 분석하고, 군 지휘 통제체계 운용 환경에 맞게

제안한 알고리즘을 커스터마이징하여 지휘 통제체계에

적용한다면 원활한 의사소통 및 협업 수준 향상에 크게

기여 할 수 있을 것으로 판단된다.

Ⅴ. 결 론

첨단 과학기술의 발달로 수많은 데이터가 유통되고

있으며, 군 환경에서 또한 정형, 비정형의 방대한 데이

터가 네트워크 기반 위에서 지휘 통제체계를 통해 유통

되고 있다. 군에서 임무를 수행한다는 것은 기술적 차

원에서도 중요하지만, 인적 차원에서 고려해야 할 중요

한 요소들이 다수 존재한다. 즉, 협업, 팀워크 발휘, 원

활한 의사소통은 기술적 차원에서의 문제뿐만 아니라

정성적・무형의 차원에서 분석되고 잘 갖추어져야 할

분야이다. 이와 같은 무형의 차원 또한 정보 흐름과 의

사소통 구조 및 흐름에 대한 데이터를 수집하고 데이터

마이닝 기법을 적용하여 분석한다면 보다 효과적인 전

투력 발휘에 기여할 수 있도록 활용할 수 있다.

따라서, 군은 지휘 통제체계의 효과적인 전투력 발

휘를 위해 데이터 마이닝을 활용한 네트워크 구조 분

석, 네트워크 내 정보유통량 분석, 지휘 통제체계를 활

용한 원활한 정보공유 및 의사소통 구조 분석은 반드시

적용해야 할 과제이다. 이를 위해 군은 데이터 마이닝

을 적용할 소요를 판단하고 개념연구를 통해 군 적용

가능성과 효율성을 판단 및 검증하여 적시적으로 관련

기술 들을 군에 적용해야 할 것이다.
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