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프로세스 개선 등을 위해 인터넷을 활용하고 있으며,

인터넷은 IoT(Internet of Thing), 빅데이터 등

다양한 정보통신기술과 결합되어 혁신의 원동력이 되

고 있다. 하지만, 인터넷은 조직 구성원들에게 악용

될 수 있다. 예를 들어, 조직 구성원들은 업무 시간

에 인터넷을 업무용 목적이 아닌 개인 이메일 송·수

신, 뉴스 검색, 온라인 쇼핑, 취미 생활 등 사적인

목적으로 종종 이용한다[1, 2]. 이것을 사이버로핑
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요 약

조직 구성원들은 업무 시간에 사적인 목적으로 인터넷을 종종 사용하는데, 이것을 사이버로핑(cyberloafing)이
라고 한다. 특정 사이버로핑(예를 들어, 웹하드, 성인 및 도박 사이트 접속)은 악성코드 감염으로 이어질 수 있기 때

문에 조직의 정보보호 리스크를 증가시킬 수 있는데, 이것은 궁극적으로 조직에 상당한 피해를 줄 수 있다. 따라서,
정보보호 측면에서, 사이버로핑의 영향을 살펴보는 것은 조직 입장에서 매우 중요하다. 국내 금융기관 직원 680명의
인터넷 필터링 시스템 로그정보 118,942건을 분석한 결과, 조직 구성원이 블랙리스트 사이트에 접속할수록 악성코

드 감염 가능성이 높아지는 것으로 나타났다. 즉, 조직 구성원의 사이버로핑은 조직의 정보보호 리스크를 증가시킨
다. 따라서, 조직은 조직 구성원의 인터넷 사용을 적절한 방식으로 모니터링하고 통제할 필요가 있다.

ABSTRACT

Organization members often use the Internet for non-work purposes during work hours, which is called cyberloafing.
Certain types of cyberloafing (e.g., webhard, adult, and gambling sites access) can be a major cause of malware infection,

which can ultimately generate significant damages to organizations. It therefore is important to examine the relationship
between cyberloafing and cybersecurity risks of organizations. We analyzed log data from an internet filtering system of a
financial institute and found that the more employees access to blacklist sites, the higher the possibility of malicious code

infection. In other words, cyberloafing increases cybersecurity risks of organizations. We suggest that organizations need to
monitor and control their members' internet use in an appropriate way.
Keywords: Cyberloafing, Cybersecurity Risks, Malware, Information Security Risks, Internet Filtering System
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(cyberloafing)이라고 하는데, 기존 연구는 조직

관점에서 사이버로핑의 부정적인 영향을 살펴보았다.

예를 들어, 사이버로핑은 직원의 업무 생산성을 하락

시킨다[3]. 본 연구는 이전 연구에서 거의 다루어지

지 않았던 측면을 살펴보는데, 바로 정보보호 리스크

이다. 즉, 조직 구성원의 사이버로핑과 조직의 정보

보호 리스크 간의 관계를 규명한다.

정보보호 리스크 중 가장 빈번하게 발생하고 위험

성이 높은 유형은 악성코드(malware) 감염이다

[4]. 악성코드 감염은 조직에 심각한 손실을 안긴다.

예를 들어, 2011년 농협 전산망 해킹사고는 악성코

드 감염으로 은행 전산망이 마비되었으며, 약 197억

원의 피해가 발생했다. 또한, 2016년 온라인 쇼핑몰

인터파크는 악성코드 감염으로 약 2,500만 건의 고

객정보가 유출되었으며, 이로 인해 약 45억 원의 과

징금을 부과 받았다. 이와 같이 조직 내 일부 구성원

의 컴퓨터가 악성코드에 감염될 경우 해당 피해는 악

성코드에 감염된 개인뿐만 아니라 조직 전체로 확산

되어 대규모 손실을 야기할 수 있다[5-7].

악성코드는 일반적으로 웹하드(webhard), 성인

웹사이트 등 정보보호가 취약한 인터넷 웹사이트 또

는 불법 복제된 영화 및 음악 파일에 숨겨진 형태로

유포된다[8, 9]. 조직구성원의 사이버로핑은 악성코

드가 숨겨진 웹사이트나 파일에 대한 노출을 증가시

켜 악성코드 감염을 유발할 수 있으며, 이것은 궁극

적으로 조직에 상당한 피해를 줄 수 있다. 따라서,

조직 구성원의 사이버로핑이 조직의 정보보호 리스크

에 어떻게 영향을 주는지에 대한 이해는 조직 입장에

서 매우 중요하다. 하지만, 이러한 관계를 살펴본 연

구는 거의 없다.

본 연구는 국내 금융기관의 인터넷 모니터링 로그

정보를 이용하여, 조직 구성원의 사이버로핑 빈도와

사이버로핑 범위가 조직의 정보보호 리스크에 미치는

영향을 살펴본다. 또한, 업무환경 특성(직무유형, 고

용형태, 그리고 단위조직 규모)에 따라 조직의 정보

보호 리스크가 어떻게 달라지는지 알아본다.

II. 이론적 배경 및 문헌 연구

2.1 사이버로핑(cyberloafing)

인터넷은 초창기에는 주로 군사, 학술 및 기업의

업무 목적을 위해 발전되고 사용되었으나, 최근에는

개인의 취미 활동, 사회적 관계 유지 등 개인적인 목

적을 위해서도 활발하게 이용되고 있다. 이와 같이

인터넷의 업무 목적과 개인 목적의 중복된 특성으로

인해 일부 직원들은 업무 시간 중에 기업의 인터넷

자원을 사적인 목적으로 종종 이용하고 있으며, 이것

을 사이버로핑이라고 한다[1, 2].

사이버로핑은 마이너 사이버로핑과 메이저 사이버

로핑으로 구분된다[10]. 전자는 개인 이메일 송·수

신, 뉴스 검색, 금융 거래, 온라인 쇼핑 등 비교적

심각성이 낮은 사이버로핑을 말하며, 후자는 성인 웹

사이트 접속, 불법 복제된 영화 및 음악 파일 다운로

드 등 다소 심각한 사이버로핑을 의미한다.

조직 구성원의 인터넷 오남용은 대리인 이론

(agency theory)으로 설명될 수 있다. 대리인 이

론에 따르면, 고용주와 고용인은 계약서를 통해 고용

관계가 성립되지만, 불확실한 미래상황에 대한 정보

의 불일치로 인해, 고용주는 고용인의 능력 및 성과

를 완벽하게 감시할 수 없고, 고용인은 기대치와 다

른 업무 또는 보상으로 인해 일탈 행동, 예를 들어,

사이버로핑을 하게 된다[11, 12].

사이버로핑의 선행요인을 살펴본 연구에 따르면,

업무 동기, 업무에 대한 만족도 및 조직의 정책에 대

한 만족도가 사이버로핑과 관련이 있다[13-15].

Vitak et al. [16]은 인구통계학적 조사를 통해 직

장에서 젊은 남성들이 개인적인 목적으로 인터넷을

더 많이 사용한다는 것을 밝혔다. Garrett and

Danziger [17]는 직장에서의 일상화된 인터넷 사

용과 인터넷의 효용성에 대한 인식이 조직구성원의

사이버로핑을 유발한다고 하였다. 한편, De Lara

et al. [18]는 조직 내 관리자에 대한 물리적 근접

성이 조직 통제에 대한 인식과 처벌에 대한 두려움을

증가시키고, 결과적으로 사이버로핑이 감소된다고 하

였다. Wang et al. [19]는 개인 목적의 인터넷 사

용 행동을 주변의 동료가 쉽게 볼 수 있다고 느낄 때

사이버로핑이 감소한다는 것을 밝혔다.

사이버로핑의 영향을 살펴본 연구를 보면, 사이버

로핑은 조직 구성원의 업무 생산성 저하, 기업의 네

트워크 자원 소모, 법적 문제 야기 등 조직 전반에

부정적인 영향을 준다[7, 20-23]. 이에 많은 기업들

은 인터넷의 적절한 사용을 유도하기 위해 다양한 시

도를 하고 있다[19]. 예를 들어, 기업들은 구성원들

의 사이버로핑을 효과적으로 감시하기 위해 모니터링

시스템을 구축하여 활용하고 있다[24]. 또한, 기업

들은 사이버로핑 모니터링 결과와 이에 따른 공식적

또는 비공식적인 제제를 결합하여 구성원들의 사이버
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로핑을 억제하기 위해 노력하고 있다[25, 26].

2.2 사이버로핑과 정보보호 리스크

2019년에 발간된 세계경제포럼(WEF) 보고서에

따르면, 각 국가별 사업가를 대상으로 향후 10년 내

사업 활동에서 예상되는 기업을 위협하는 리스크에

대해 설문조사한 결과, 선진국이 다수 포함된 북미·

유럽지역의 사업가들은 정보보호(사이버보안) 리스크

를 향후 예상되는 최대의 리스크로 선정하였다. 이처

럼 정보보호 리스크는 기업의 흥망성쇠를 가르는 중

요한 열쇠 중의 하나라고 볼 수 있으며, 최근 기업에

서 가장 빈번하게 발생하는 정보보호 위협은 일부 구

성원의 컴퓨터를 악성코드에 감염시킨 후 이를 이용

하여 기업의 중요 정보 유출, 시스템 파괴 등을 일삼

는 형태이다[27].

악성코드는 악의적인 목적을 가진 공격자가 정보

시스템 및 네트워크에 대한 공격을 단순화 또는 자동

화하여, 개인 또는 기업의 데이터와 암호를 획득하거

나, 정보시스템의 하드웨어와 소프트웨어를 손상시키

는데 사용되는 소프트웨어의 일종이다[4, 28]. 악성

코드에 감염된 경우 시스템의 오류나 운영체제의 충

돌과 같은 일반적인 컴퓨터 문제가 발생한 것처럼 보

이기 때문에 기업 및 개인은 악성코드 감염을 인지하

는데 어려움을 겪는다[29]. 이로 인해 조직 내 구성

원의 일부가 악성코드에 감염되는 경우 악성코드 치

료에 소요되는 시간으로 인한 업무 생산성 저하, 정

보시스템의 기능 손실 등으로 인해 불가피한 비용이

발생되고, 정보시스템 내에 보관된 정보의 유출 등

악성코드 감염으로 인한 피해가 확산될 수 있다

[30].

악의적인 해커는 웹하드, 성인 및 도박 웹사이트

등 정보보호가 취약한 웹사이트에 악성코드를 숨겨놓

거나, 악성코드가 첨부된 대량의 전자메일을 발송하

는 방식으로 악성코드를 유포한다[8, 9]. 이와 같은

악성코드의 유포방식으로 인해 인터넷에 연결된 모든

정보시스템은 악성코드 감염의 대상이 될 수 있으며,

해커들은 물리적 공간의 제약 없이 세계 어느 곳에서

나 잠재적인 피해자를 대상으로 악성코드를 유포하고

감염시키는 것이 가능하다[31, 32]. 즉, 악성코드

감염은 악성코드를 만든 해커와의 물리적 거리가 아

닌 피해자들이 악성코드가 숨겨진 웹사이트 또는 파

일에 얼마나 노출되고 근접했는지 여부에 따라 결정

된다[4]. 인터넷 사용자가 정보보호 수준이 낮은 웹

사이트를 통해 불법 소프트웨어 등을 다운로드하는

경우 그곳에 숨겨진 악성코드에 대한 노출이 증가될

수 있기 때문에 해커는 특정 웹사이트나 파일에 가능

한 오랫동안 악성코드를 숨겨놓는 것만으로도 인터넷

사용자의 악성코드 감염을 유발할 수 있다[5, 33].

악성코드 감염을 예방하기 위한 보호수단은 물리

적 보호수단(physical guardianship)과 개인적

보호수단(personal guardianship)으로 구분된다

[4]. 물리적 보호수단은 침입차단시스템(firewall),

침입탐지시스템(intrusion detection system),

안티바이러스 소프트웨어(anti-virus software)

등과 같은 정보보호시스템을 구축하고 운영하는 것이

다. 물리적 보호수단이 미흡한 경우 개인 또는 조직

구성원의 컴퓨터는 악성코드에 감염될 위험이 높아진

다. 기업들은 악성코드 감염을 예방하기 위해 침입차

단시스템, 안티바이러스 소프트웨어 등과 같은 정보

보호시스템에 의존하고 있다[34, 35]. 하지만,

2011년 농협 전산망 해킹 사고와 2016년 인터파크

개인정보 유출 사고에서 볼 수 있듯이, 기술적 수단

만으로 악성코드에 대응하기에는 한계가 있다. 이에

각 기업들은 정보보호 인식교육, 훈련, 처벌, 보상

등 다양한 관리적 수단을 바탕으로 조직의 정보보호

리스크를 낮추기 위해 노력하고 있다[4, 36].

개인적 보호수단은 악성코드 감염과 같은 사이버

공격의 피해를 예방하기 위한 개인별 컴퓨터 기술로

정의되며 관련 지식과 기술을 보유한 개인은 그렇지

않은 경우에 비해 악성코드의 감염 경로 등을 인식하

고 적절한 컴퓨터 기술을 이용함으로써 악성코드 감

염을 예방할 수 있다. 기존 연구에 따르면, 개인적

특성과 악성코드 감염 간에 밀접한 관련이 있다. 예

를 들어, 인터넷에서 여가 활동을 즐기는 시간이 길

수록 피싱(phishing), 악성코드 감염 등의 사이버

공격의 피해를 입을 가능성이 높다[37]. Hinduja

and Patchin [38]는 초고속 인터넷을 이용하는

사람은 그렇지 않은 경우에 비해 컴퓨터 파일을 더

빈번하고 빠르게 공유할 수 있으므로 악성코드 감염

위험이 더 높다고 주장하였다. 악성코드 감염에 있어

서 개인의 정보보호 인식이 중요한 역할을 하는 것으

로 나타났는데, 정보보호 인식이 낮은 개인은 그렇지

않은 경우에 비해 안전하지 않은 정보보호 행동을 하

므로 악성코드 감염 위험성이 더 높다[10].

일부 연구에서 온라인 행동과 사이버 피해 간의

관계를 살펴보았다. Bossler and Holt [4]는 대학

생들이 온라인에서 일탈 행동을 할수록 악성코드 희
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생자가 될 가능성이 높다고 하였다. 비슷하게, Choi

[5]도 대학생들의 온라인 행동과 사이버 범죄 피해

와 밀접한 관련이 있다고 하였다. 하지만, 조직 관점

에서 조직 구성원의 온라인 행동이 조직의 정보보호

리스크에 어떠한 영향을 주는지 살펴본 연구가 부족

하다. 따라서, 본 연구는 조직 구성원들이 인터넷을

사적으로 사용하는 행동(즉 사이버로핑)이 그들의 악

성코드 감염 가능성(즉 조직의 정보보호 리스크)을

높이는지 밝히고자 한다.

III. 연구가설

악의적 해커는 취약한 웹사이트 또는 불법으로 복

제된 음악이나 영화파일 등에 악성코드를 숨기고 인

터넷 사용자들에게 최대한 장시간 동안 악성코드를

노출하는 방식으로 악성코드를 유포한다[39]. 따라

서, 인터넷 사용자들의 악성코드 감염 가능성은 악성

코드가 숨겨진 웹사이트 또는 파일에 대한 근접성 및

노출 빈도에 따라 영향을 받는다[4, 28, 29]. 특히,

웹사이트가 보안에 취약할수록 악성코드 감염될 가능

성이 높아진다[5, 7].

따라서, 보안에 취약한 웹사이트(예를 들어, 성인

및 도박 웹사이트)에 자주 접속하는 조직 구성원은

악성코드 감염 위험에 노출되고, 실제로 악성코드 감

염으로 이어질 수 있다. 또한, 접속하는 웹사이트의

종류가 다양할수록 악성코드 감염 가능성은 높아질

것이다. 이에 아래와 같은 가설을 설정한다.

가설 1. 조직구성원의 메이저 사이버로핑 빈도와 조직

의 정보보호 리스크는 긍정적인 관련이 있을

것이다.

가설 2. 조직구성원의 메이저 사이버로핑 범위와 조직

의 정보보호 리스크는 긍정적인 관련이 있을

것이다.

개인 또는 조직의 구성원은 악성코드의 감염 경로

및 조치 방법 등을 인식하고 이에 따라 적절한 컴퓨

터 기술을 활용하여 악성코드 감염을 막을 수 있다.

악성코드 감염을 예방하기 위한 컴퓨터 지식 및 기술

은 출처가 불분명한 이메일을 열어보지 않거나, 웹사

이트에서 수상한 파일을 다운로드 받지 않는 것을 말

한다. 또한, 복잡한 패스워드 설정 및 주기적인 변

경, 컴퓨터 운영체제의 업데이트 등의 행동을 의미한

다[39]. 컴퓨터 지식 및 기술이 부족하다면, 악성코

드에 감염될 가능성이 높아질 수 있다.

직무유형을 크게 IT직무와 비IT직무로 나눌 수

있다. 비IT직무를 수행하는 구성원은 소프트웨어 개

발, 정보시스템 구축·운영, 정보보호 등 IT직무를 수

행하는 구성원에 비해 일반적으로 컴퓨터 지식 및 관

련 기술이 부족하다. 따라서, 조직의 직무유형과 조직

의 정보보호 리스크와 관련이 있을 것으로 예상할 수

있다. 즉, 비IT직무인 경우에 악성코드 감염 가능성

이 더 높을 것이다. 이에 본 연구는 다음과 같은 가설

을 세운다.

가설 3. 조직구성원의 직무유형과 조직의 정보보호

리스크는 관련이 있을 것이다. 구체적으로,

IT직무와 비교하여, 비IT직무를 담당하는

조직구성원이 조직의 정보보호 리스크를 더

높일 것이다.

김보라 등[40]에 따르면, 각 조직은 구성원들의

다양한 정보보호 인식 수준을 고려하여 조직의 목표,

구성원의 책무 등이 포함된 정보보호 정책을 수립하

고 모든 구성원들이 해당 정책을 준수하도록 함으로

써 조직의 정보보호 리스크를 줄이기 위해 노력하고

있다. 이에 반해 정보보호 정책은 조직의 안전을 보

장하기 위해 중요한 요소 중의 하나이지만, 정보보호

정책을 수립하여 시행하는 것이 모든 구성원들이 해

당 정책을 준수할 것이라는 것을 보장하지 않는다

[41, 42]. 이정하와 이상용[43]에 따르면, 정보보호

정책에 대한 이해와 지식이 부족한 조직 구성원은 해

당 정책을 준수하지 않게 되고, 이로 인해 정보보호

와 관련하여 안전하지 않은 행동을 하게 된다. 이것

은 결과적으로 조직에 해를 가할 수 있다.

고용형태는 일반적으로 내부 직원과 외주용역직원

으로 구분된다. 외주용역(outsourcing)은 외부의

자원이라는 사전적 의미를 지니며, 일반적으로 비용

절감 등을 목적으로 타 회사의 직원이 기업의 일부

업무를 수행한다[44]. 기업들은 정보보호 교육 및

훈련 등을 통해 외주용역직원을 포함한 전체 구성원

의 정보보호 정책에 대한 이해와 인식을 제고하기 위

해 노력하고 있다[45]. 하지만, 그럼에도 외주용역

직원은 여전히 조직의 정보보호에 위협을 가할 수 있

는 요인 중 하나로 지목된다. 외주용역직원은 정보보

호 교육 및 훈련의 기회가 내부직원에 비해 상대적으

로 부족하고, 이에 따라 조직의 정보보안 정책에 대

한 인식이 내부직원에 비해 미흡하기 때문이다. 따라
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서, 외주용역직원은 내부직원보다 악성코드에 감염될

가능성이 높다고 할 수 있다. 이에 본 연구는 다음과

같은 가설을 설정한다.

가설 4. 조직구성원의 고용형태와 조직의 정보보호

리스크는 관련이 있을 것이다. 구체적으로,

내부직원과 비교하여, 외주용역직원이 조직

의 정보보호 리스크를 더 높일 것이다.

Alnuaimi et al. [46]에 따르면, 조직 내 단위

조직은 개별 구성원의 특성을 넘어서는 고유한 특징

을 가지고 있다. 특히, 단위조직의 크기는 일부 사회

현상을 설명하기 위한 요인으로 종종 사용된다. 크기

가 큰 단위조직은 작은 단위조직에 비해 감독과 통제

가 어렵고, 구성원 간 원활하지 않은 의사소통 등으

로 인해 구성원의 직무만족도가 상대적으로 낮다

[47]. 강현[48]은 낮은 직무만족도는 조직 구성원의

정보보호 정책 준수의도에 부정적인 영향을 미치므로

단위조직의 크기가 클수록 구성원의 준수의도는 낮아

진다고 주장하였다. 즉, 규모가 클수록 조직의 정보

보호 리스크가 높아질 수 있다. 따라서 본 연구는 아

래와 같은 가설을 설정한다.

가설 5-1. 단위조직의 규모는 조직의 정보보호 리스

크와 긍정적인 관련이 있을 것이다.

한편, 조직 차원의 감시와 통제보다는 강제성은

없더라도, 구성원의 사회관계에 영향을 주는 주변 동

료의 비난 등의 비공식적 제제가 오히려 구성원의 정

보보호정책 준수의도에 긍정적 영향을 줄 수 있다

[49]. 따라서, 부서에 동료가 많을수록 악성코드에

감염될 가능성이 낮아질 것이다. 이에 본 연구는 다

음과 같은 가설을 세운다.

가설 5-2. 단위조직의 규모는 조직의 정보보호 리스

크와 부정적인 관련이 있을 것이다.

본 연구의 연구모형은 아래 Fig. 1.과 같다.

IV. 연구방법

4.1 조작적 정의

본 연구는 국내 금융IT를 대표하는 금융기관의 인

터넷 필터링 시스템 로그 데이터를 활용한다. 인터넷

필터링 시스템은 기업의 인터넷 통신 데이터를 실시

간 분석하여 직원들의 부적절한 인터넷 사용을 모니

터링하는 시스템이다[12]. 인터넷 필터링 시스템은

사이버로핑, 악성코드 유포 웹사이트 등 모니터링이

필요한 웹사이트 목록을 사전에 블랙리스트 목록으로

관리하며, 직원들이 블랙리스트 목록에 포함된 웹사

이트에 접속 시 해당 접속을 차단한다. 연구대상 기

관은 인터넷 필터링 시스템을 자체적으로 구축하여

운영하고 있으며, 직원들의 개인 이메일 송수신, 뉴

스 검색, 인터넷 쇼핑몰 이용 등의 마이너 사이버로

핑은 모니터링하지 않고, 이보다는 사안이 심각한 메

이저 사이버로핑과 악성코드 유포 웹사이트 접속에

대해서만 모니터링을 실시하고 있다. 해당 기업의 구

성원들이 직장 내에서 메이저 사이버로핑 관련 웹사

이트나 악성코드 유포 웹사이트에 접속하려는 경우,

인터넷 필터링 시스템은 해당 웹사이트에 대한 접속

을 실시간으로 자동 차단하고, 해당 웹사이트에 대한

접속이 차단되었음을 별도의 로그정보를 통해 기록을

남기고 있다.

본 연구의 종속변수인 조직의 정보보호 리스크는

연속형 변수로 조직 구성원이 악성코드에 감염될 가

능성으로 정의되며, 본 연구에서는 인터넷 필터링 시

스템에 의해 차단된 악성코드 유포 웹사이트 접속 건

Fig. 1. Research model
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수로 측정하였다. 차단된 악성코드 유포 웹사이트 수

가 많을수록 악성코드 감염될 가능성이 올라가는데,

이것은 조직의 정보보호 리스크가 높아짐을 의미한

다.

독립변수 사이버로핑 빈도는 연속형 변수로 조직

구성원이 메이저 사이버로핑과 관련된 웹사이트에 접

속한 빈도로 정의되며, 본 연구에서는 인터넷 필터링

시스템에 차단된 메이저 사이버로핑 웹사이트 접속

건수로 측정하였다. 차단된 건수가 많을수록 해당 구

성원은 메이저 사이버로핑 행동을 자주 하고 있음을

말한다.

독립변수 사이버로핑 범위는 연속형 변수로 게임,

웹하드, 음란물, 도박 등 해당 기관이 구분한 9개의

메이저 사이버로핑 유형 중 조직 구성원이 몇 개 유

형의 웹사이트에 접속했는지로 정의되며, 본 연구에

서는 인터넷 필터링 시스템에 차단된 메이저 사이버

로핑 웹사이트의 유형수로 측정하였다. 차단된 메이

저 사이버로핑 유형의 수가 많을수록 조직 구성원은

다양한 메이저 사이버로핑 웹사이트에 접속하고 있음

을 의미한다.

독립변수 직무유형은 명목변수로 IT직무와 비IT

직무로 구분된다. IT직무는 IT에 대한 지식과 기술

을 기반으로 업무를 수행하는 직무의 유형으로 IT기

획을 담당하는 IT기획부서, 소프트웨어 개발 및 유

지보수를 담당하는 IT개발부서, 정보시스템을 구축

및 운영하는 IT운영부서, 정보보호업무를 수행하는

정보보호부서를 포함한다. 비IT직무는 업무 수행 시

IT에 대한 지식과 기술이 직접적으로 필요하지 않은

직무유형으로 사업을 기획, 추진, 관리하는 사업부서

와 인사관리, 회계관리, 시설관리 등을 수행하는 지

원부서를 포함한다.

독립변수 고용형태는 명목변수로 내부직원과 외주

용역직원으로 구분된다. 연구대상 기관은 업무의 대

부분을 기업이 자체적으로 고용한 내부직원이 수행하

고 있으나, 시스템 유지·보수, 전기 및 소방설비 등

건물관리, 청소관리 등 일부 업무는 외부의 별도 용

역회사와의 계약을 통해 외부에서 파견된 외주용역직

원이 수행하고 있다.

단위조직 규모는 단위조직의 전체 인원수로 정의

되며, 본 연구에서는 기업 내 내벽, 파티션 등 물리

적으로 구분된 독립 공간에서 업무를 같이 수행하는

인원수로 측정한다.

본 연구에서 사용한 변수에 대한 조작적 정의와

측정방식을 부록에 정리하였다.

4.2 데이터 수집

본 연구는 금융IT를 주 업무로 하는 국내 금융기

관의 인터넷 필터링 시스템 로그정보와 임직원 정보

를 이용하였다. 해당 기관은 금융기관들의 공동 서비

스를 기획, 개발 및 운용하는 업무를 수행함으로써

타 업종에 비해 높은 정보보호 수준이 요구되는 금융

업종의 특성이 있으며, 동시에 IT직무를 수행하는

인력이 전체 조직의 40% 이상을 차지하고 있어 일

반적인 IT 업종의 특성도 가지고 있다.

연구에 사용된 데이터는 개인정보 비식별 조치 가

이드라인을 바탕으로 이름, IP정보 등 개인을 구분

할 수 있는 정보가 비식별화 되었다. 즉, 임직원 식

별이 불가능하다. 또한, 관련 업무 책임자의 승인 등

해당 기관의 외부 정보제공 절차를 준수하였다.

해당 기관은 인터넷 필터링 시스템을 이용하여 전

체 임직원 708명의 직장 내 인터넷 사용을 모니터링

하고 있으며, 본 연구는 2019년 2월 1일부터 7월

31일까지(6개월)의 로그정보가 사용되었다. 구체적

으로, 총 로그정보는 128,541건이고, 이 중에서 메

이저 사이버로핑 차단로그는 71,652건, 악성코드 유

포 웹사이트 차단로그는 56,979건이다.

전체 708명의 임직원 중 임원과 업무상 목적으로

사이버로핑 및 악성코드 유포 웹사이트에 상시 접속

하는 정보보호업무 관련 직원 등 총 28명을 분석 대

상에서 제외하였다. 최종적으로 직원 680명의 인터

넷 필터링 시스템 로그정보 118,942건을 대상으로

분석을 수행하였다. 메이저 사이버로핑 차단로그는

63,345건이고 악성코드 유포 웹사이트 차단로그는

55,597건이다. 해당 로그정보는 직원별로 취합하여

680건의 익명정보로 변환 후 분석에 이용하였으며,

해당 익명정보는 직원별 임시ID, 성별, 관리자 여

부, 직무유형, 고용형태, 단위조직 규모, 메이저 사

이버로핑 접속차단 건수, 차단된 메이저 사이버로핑

유형 건수, 악성코드 유포 웹사이트 접속차단 건수로

구성되어 있다.

V. 데이터 분석 및 결과

Table 1.에서 보는 바와 같이, 남성은 482명

(70.9%), 여성은 198명(29.1%)으로 남성이 다소

많은 편이고, 일반직원이 563명(82.8%), 관리자가

117명(17.2%)으로 일반직원이 관리자에 비해 상대

적으로 많다. 직무유형을 보면, 비IT직무가 392명
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(57.6%), IT직무가 288명(42.4%)으로 비슷한 분

포를 보였다. 고용형태의 경우, 내부직원이 641명

(94.3%), 외주직원이 39명(5.7%)으로 내부직원이

많은 편이다.

또한, 인구통계정보에 따른 메이저 사이버로핑 현

황을 Table 1.에 제시하였다. 예를 들어, 로그정보

수집기간 6개월 동안 남성 직원의 평균 사이버로핑

빈도는 117.67건으로 여성 직원의 33.48건보다 더

많다.

수집한 인터넷 필터링 시스템 로그정보에 대한 기

술통계량은 부록에 수록하였다.

5.1 가설 검정

가설 검정에 앞서 회귀분석의 기본 가정인 잔차의

독립성, 정규성, 등분산성, 선형성을 확인하였고, 연

구변수 간의 다중공선성 확인을 위해 상관관계 분석

을 실시하였다. Table 2.에서 볼 수 있듯이, 대부분

의 변수는 절대값이 0.6 이하로 적절한 상관관계를

보여 주었으나, 사이버로핑 빈도와 범위 간 상관계수

의 절대값이 0.6을 초과하여 다중공선성 진단을 추

가적으로 실시하였다. 모든 요인에 대해 분상팽창지

수(VIF)가 10 미만으로 다중공선성에 문제가 없는

것을 확인하였다.

조직 구성원의 메이저 사이버로핑 및 업무환경 요

인이 조직의 정보보호 리스크에 미치는 영향을 알아

보기 위해 다중회귀분석을 실시하였다. Table 3.에

서 보는 바와 같이, 회귀모형이 적합하다고 할 수 있

으며, (F=36.113, p<.001), 모형의 설명력은

26.6%이다.

다중회귀분석 결과를 보면, 메이저 사이버로핑 빈

도와 메이저 사이버로핑 범위 모두 조직의 정보보호

리스크와 긍정적으로 관련이 있다(β=.149,

t=3.806, p<.001; β=.248, t=4.353, p<.001).
즉, 사이버로핑 관련 웹사이트 접속 건수가 많아질수

록 악성코드 유포 웹사이트 접속 건수가 많아졌다.

또한, 접속하는 메이저 사이버로핑 웹사이트 유형이

다양해질수록 악성코드 유포 웹사이트 접속 건수가

많아졌다. 즉, 메이저 사이버로핑 빈도와 범위가 증

가할수록 악성코드 감염 가능성이 높아진다는 것이

다. 따라서, 가설 1과 2는 모두 채택되었다.

업무환경 특성 중 하나인 조직 구성원의 직무유형

과 조직의 정보보호 리스크 간의 관계는 우리의 예상

대로 부정적인 관계이지만, 통계적으로 유의하지 않

다. 따라서, 가설 3은 채택되지 못하였다.

업무환경 요인 중 다른 하나인 조직 구성원의 고

sample(%)
cyberloafing
mean

Gender
Male 482(70.9) 117.67

Female 198(29.1) 33.48

Position
Staff 563(82.8) 69.50

Manager 117(17.2) 98.07

Job
IT 288(42.4) 126.68

non-IT 392(57.6) 68.52

Employment
Outsourced 39(5.7) 360.00

Internal 641(94.3) 76.92

Table 1. Demographic characteristics (n=680)

1 2 3 4 5 6 7 8 VIF(<10)

1 1 -

2 .486** 1 3.547

3 .492** .844** 1 3.553

4 -.148** -.250** -.256** 1 1.150

5 .166** .204** .220** -.070 1 1.109

6 -.087* -.047 -.024 -.217** .188** 1 1.343

7 .131** .246** .233** -.078* .075 -.296** 1 1.211

8 -.077* -.024 -.039 -.091* .096* .362** -.224** 1 1.178

Note. 1. Cybersecurity risks, 2. Cyberloafing(frequency), 3. Cyberloafing(range), 4. Job, 5.
Employment, 6. Size, 7. Gender, 8. Position.
*: p<.05, **: p<.01.

Table 2. Results of correlation analysis
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용형태는 조직의 정보보호 리스크와 긍정적으로 관련

이 있다(β=.431, t=2.299, p<.01). 우리의 예상

대로, 외주용역직원이 내부직원에 비해 악성코드 유

포 웹사이트 접속 건수가 더 많다. 즉 악성코드 감염

가능성이 더 높다. 따라서, 가설 4는 채택되었다.

또한, 업무환경 요인 중 마지막 하나인 단위조직

의 크기는 조직의 정보보호 리스크와 부정적인 관련

이 있다(β=-.164, t=-2.262, p<.01). 우리가 예

상한대로, 부서 규모가 커질수록 악성코드 유포 웹사

이트 접속 건수가 작아진다. 즉 부서에 사람이 많을

수록 해당 부서원의 악성코드 감염 가능성이 낮다.

따라서, 가설 5는 채택되었다.

VI. 결 론

6.1 연구결과 논의

본 연구는 금융기관의 인터넷 필터링 시스템 로그

데이터를 활용하여 조직 구성원의 사이버로핑 및 업

무환경 특성이 조직의 정보보호 리스크에 미치는 영

향을 살펴보았다. 분석결과는 다음과 같다.

첫째, 조직 구성원이 메이저 사이버로핑에 많은

시간을 소비하고 다양한 유형의 메이저 사이버로핑

관련 웹사이트에 접속할수록 악성코드 유포 웹사이트

접속할 가능성이 높아지는데, 이것은 악성코드에 감

염될 가능성이 높아진다는 것을 의미한다. 이와 같은

결과는 메이저 사이버로핑과 관련된 웹사이트는 정보

보호가 취약하여 해커가 악성코드를 심을 가능성이

높다는 Taylor et al. [39]의 연구와 일치한다. 또

한, 악성코드가 숨겨진 웹사이트 및 파일에 대한 근

접성 및 노출 빈도가 악성코드 감염에 영향을 준다는

Bossler and Holt [4]의 연구결과와도 일치한다.

둘째, 조직 구성원의 고용형태가 조직의 정보보호

리스크에 영향을 주는 것으로 나타났다. 분석결과,

외주용역직원이 내부직원에 비해 악성코드 유포 웹사

이트 접속 건수가 더 많은데, 이것은 외주직원의 악

성코드 감염 가능성이 더 높다는 것을 의미한다. 따

라서, 외주직원이 조직의 정보보호 리스크를 증가시

킬 수 있는 요인이라고 할 수 있다. 즉, 구성원의 고

용형태에 따라 정보보호정책에 대한 이해와 인식이

달라지며, 이것이 결과적으로 정보보호정책 준수에

부정적인 영향을 주는 것이다[43].

셋째, 단위조직의 크기가 큰 경우에 악성코드 유

포 웹사이트 접속건수가 더 낮은 것으로 나타났다.

즉, 부서에 구성원이 많을수록 정보보호 리스크가 감

소한다고 볼 수 있다. 위의 가설 5 개발에서 보았듯

이, 단위조직의 크기가 조직의 정보보호 수준에 미치

는 영향은 다소 혼재되어 있는데, 우리의 연구결과는

이 관계가 부정적임을 말한다. 이것은 해당 기관의

정책(즉 정보보호 정책 준수를 부서 성과와 연동) 때

문인 것으로 보인다. 해당 기관은 전 직원 대상으로

정보보호 점검을 정기적으로 실시한다. 구체적으로,

안티바이러스 소프트웨어 업데이트, 운영체제 패스워

드 변경 등 조직 구성원의 정보보호 정책 준수 여부

를 주기적으로 점검하고, 이에 대한 평가결과를 단위

조직의 성과평가에 반영한다. 이러한 정책으로 인해,

만약 어느 한 구성원이 정보보호 정책을 준수하지 않

을 경우(예를 들어, 웹사이트 차단 건수가 많아지는

경우) 그 구성원이 속한 단위조직의 성과평가는 낮아

지고 다른 구성원들은 정책을 위반한 구성원을 비난

할 것이다. 따라서, 구성원들은 인터넷을 사용하는데

있어서 서로 조심하게 된다. 이는 조직 차원의 통제

보다 구성원 간의 상호 자율적인 감시가 조직구성원

의 정보보호 정책 준수의도에 긍정적 영향을 준다는

기존 연구결과와 일치한다[49]. 다만, 우리가 살펴

본 기관과 다른 정책 환경에서는 우리의 연구결과와

다른 결과가 나올 수 있음을 유의해야 한다.

마지막으로, 조직 구성원의 직무유형은 조직의 정

보보호 리스크에 유의한 영향을 주지 않았다. 개인의

컴퓨터 지식 및 기술이 악성코드 감염을 예방하기 위

한 중요한 수단이라고 인식되고 있지만, 최근 대부분

의 기업들은 조직의 정보보호 리스크 관리를 강화하

기 위해 구성원들을 대상으로 주기적인 정보보호 교

육, 훈련 등을 실시함에 따라 직무유형과 무관하게

Variable Coefficient t-value

Cyberloafing
(frequency)

.149 3.806***

Cyberloafing
(range)

.248 4.353***

Job
(1=non-IT)

-.103 -1.150

Employment
(1=outsourced)

.431 2.299**

Size -.164 -2.262**

F=36.113***, adjusted-R2=.266

**: p<.01, ***: p<.001.

Table 3. Results of multiple linear regression
analysis
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구성원들의 정보보호에 대한 인식 및 준수의도가 높

아졌기 때문에 이러한 결과가 나온 것으로 보인다.

6.2 시사점

본 연구는 다음과 같이 학술적으로 기여한다. 첫

째, 본 연구는 기존 연구와 다르게 금융기관의 로그

정보를 사용했다. 이전 연구들은 주로 설문조사를 통

해 조직 구성원의 사이버로핑 의도와 악성코드 감염

위험 등을 살펴보았는데, 이것은 주관적 자기보고라

는 방법론적 한계점을 가진다. 설문응답과 실제 행동

은 서로 다를 수 있기 때문이다. 본 연구는 조직 구

성원의 사이버로핑 및 악성코드 유포 웹페이지 접속

과 관련된 로그정보를 이용하여 조직 구성원의 실제

행동을 살펴보았다. 따라서, 기존 연구와 비교하여

높은 외적 타당성을 가진다.

둘째, 본 연구는 조직의 정보보호 리스크에 영향

을 미치는 요인으로, 기존 연구에서 거의 다루어지지

않았던 사이버로핑을 고려하였다. 대부분의 선행 연

구는 사이버로핑의 결과(consequence)로 주로 조

직의 업무 생산성에 초점을 맞추었다[20, 21]. 하지

만 사이버로핑은 조직의 다른 측면에도 영향을 줄 수

있다. 이에 본 연구는 조직 구성원의 사이버로핑과

조직의 정보보호 리스크 간의 관계를 규명하고자 하

였으며, 금융기관의 로그정보를 활용하여 사이버로핑

이 조직에 부정적인 영향을 준다는 것을 밝혔다. 본

연구는 이전 연구를 확장하여 새로운 영역을 개척했

다는 점에서 학술적으로 공헌한다. 앞으로 사이버로

핑의 영향을 정보보안 측면에서 다루는 연구가 활발

해지기를 기대한다.

본 연구의 결과는 또한 다음과 같은 실무적 시사

점을 제공한다. 첫째, 본 연구는 조직 구성원의 메이

저 사이버로핑이 조직의 정보보호 리스크를 높일 수

있음을 보였다. 즉, 조직 구성원이 업무 시간에 특정

웹사이트에 접속할수록 악성코드 감염 가능성이 높아

진다는 것을 확인했다. 따라서, 조직은 조직 구성원

의 인터넷 사용(특히, 메이저 사이버로핑)을 모니터

링하고 통제할 필요가 있다. 구체적으로, 메이저 사

이버로핑은 개인의 악성코드 감염을 유발하는데, 이

것은 조직을 위험에 빠지게 할 수 있으므로 정보보호

교육 등을 통해 조직의 구성원들에게 사이버로핑의

부정적 효과와 파급효과 등을 인식시킬 필요가 있다.

또한, 조직은 구성원들의 사이버로핑을 억제하기 위

해 관련 모니터링을 적극적으로 실시하고 이에 따른

적절한 처벌 및 보상 체계를 마련하는 것을 검토할

필요가 있다.

둘째, 본 연구는 업무환경 특성 중 고용형태와 단

위조직의 크기가 조직의 정보보호 리스크에 부정적인

영향을 줄 수 있음을 보였다. 고용형태를 보면, 외주

직원인 경우에 악성코드 감염 가능성이 더 높았다.

따라서, 정보보호 담당조직은 조직구성원의 고용형태

에 따라 조직의 정보보호 정책에 대한 이해와 인식이

다를 수 있으므로 조직의 정보보호 리스크를 줄이기

위해서는 구성원별 특성을 고려한 정보보호 교육 및

훈련 프로그램을 마련하고, 이에 대한 참여 기회를

늘릴 필요가 있다. 특히, 외주직원에 보다 많은 관심

을 가져야 한다. 또한, 경영진은 단위조직의 크기가

조직의 정보보호 리스크에 영향을 미칠 수 있음을 고

려하여 조직의 업무환경을 설계할 필요가 있다.

마지막으로, 본 연구의 대상기관과 같이, 정보보

호 정책 준수가 부서 성과에 반영되는 조직인 경우에

는 규모가 작은 부서에 보다 많은 관심을 기울일 필

요가 있다. 우리의 연구결과에 따르면, 부서의 규모

가 작을수록 정보보호 리스크(즉 악성코드 감염 가능

성)가 높아지기 때문이다.

6.3 한계점 및 향후 연구방향

본 연구는 다음과 같은 한계점을 가진다. 첫째,

본 연구는 금융 업종과 IT 업종의 특성을 모두 가진

금융IT 분야를 대표하는 기관을 대상으로 진행되었

다. 본 연구결과가 다른 조직에서 동일하게 나타난다

고 보장할 수 없다. 향후 연구에서 다른 업종 또는

다른 유형의 기관을 대상으로 사이버로핑과 정보보호

리스크 간의 관계를 확인할 필요가 있다.

둘째, 본 연구는 조직의 정보보호 리스크를 악성

코드 감염 가능성(악성코드 유포 웹사이트 접속 건

수)으로 측정하였다. 조직의 정보보호 리스크에는 악

성코드 외에도 해킹, 디도스 공격 등 다양한 위협이

존재한다. 또한, 정보보호 리스크에는 조직구성원의

정보보호에 대한 인식 등 다양한 내적요인이 영향을

줄 수 있는데, 우리는 시스템 로그정보만 활용하였

다. 따라서, 향후에는 다양한 정보보호 리스크를 측

정하여 연구결과를 비교 및 분석하고, 설문조사 연구

를 병행하여 조직 구성원의 내적요인이 미치는 영향

을 추가적으로 살펴본다면 보다 정확한 분석이 이루

어질 수 있을 것이다.

셋째, 본 연구는 사이버로핑과 정보보호 리스크
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간의 관계를 규명하는 것에 초점을 맞추었다. 하지

만, 사이버로핑이 정보보호 리스크에 미치는 영향은 특

정 요인에 따라 달라질 수 있다. 따라서 향후 연구에서

는 이 관계를 조절하는 요인을 찾는 것이 중요하다.

마지막으로, 최근 모바일 기기를 이용한 사이버로

핑이 새로운 문제로 떠오르고 있다. 이와 같은 유형

의 사이버로핑을 전통적인 사이버로핑과 구별하기 위

해 모바일 사이버로핑(mobile cyberloafing)이라

고 부른다[50]. 전통적인 사이버로핑은 기업의 인터

넷 자원을 이용하므로 기업의 모니터링이 용이한 반

부록. 변수 설명 및 기술통계

면, 모바일 사이버로핑은 이와 다른 별도의 인터넷채

널을 이용하므로 조직에서 해당 행동을 모니터링하기

어렵다. 또한, 모바일 기기를 업무에 이용하는 사례

가 증가함에 따라 조직 구성원의 모바일 기기가 악성

코드에 감염되어 고객정보 유출 등의 보안사고가 발

생할 수 있다. 그럼에도 불구하고, 모바일 사이버로

핑이 조직의 정보보호 리스크에 미치는 영향에 대한

연구가 거의 이뤄지고 있지 않으므로 이와 관련한 연

구가 진행된다면 조직에게 의미 있는 시사점을 제공

할 수 있을 것이다.

변수 조작적 정의 측정방식
평균

(표준편차)
최소값 최대값

정보보호
리스크

악성코드 감염 가능성
인터넷 필터링 시스템에 차단된 악성코드 유포

웹사이트 건수
13.88
(25.28)

0 230

사이버로핑
빈도

메이저 사이버로핑
웹사이트 접속 빈도

인터넷 필터링 시스템에 차단된 메이저 사이버로핑
웹사이트 접속 차단 건수

93.15
(347.47)

0 4,770

사이버로핑
범위

메이저 사이버로핑
웹사이트 접속 범위

인터넷 필터링 시스템에 차단된 메이저 사이버로핑
웹사이트 접속 차단 유형(카테고리) 수

1.62
(1.37)

0 7

단위조직
크기

구성원이 소속된
단위조직 크기

같은 물리적 공간에서 근무하는 인원수(명)
10.46
(9.62)

1 43

직무유형 조직구성원 직무유형
IT 관련 업무를 수행하는 IT 부서에 속하는지

그렇지 않은지로 구분
0.58
(0.49)

0 1

고용형태 조직구성원 고용형태 내부직원인지 외주직원인지로 구분
0.06
(0.23)

0 1
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