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Ⅰ. 서 론 최근 스마트폰의 확산에 따라 증거물로 제출되는

녹음 파일 대부분이 스마트폰에서 만들어진다. 이러한
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법적 증거 능력을 위한 오디오 파일의 메타데이터 및
파일 구조 분석의 한계: 삼성 스마트폰을 중심으로
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요 약 오늘날, 스마트폰의 확산에 따라 오디오 파일이 법적 증거로 제출되는 수가 증가하면서 오디오 파일의 무결성

은 중요한 이슈가 되고 있다. 이에 본 연구는 삼성 스마트폰에서 녹음된 오디오 파일의 메타데이터 및 파일 구조가

원본과 동일하게 조작될 수 있는지를 탐구하는 것을 목적으로 한다. 본 연구는 국내에서 가장 많이 사용되고 있는 삼

성 스마트폰을 기반으로, 내장된 음성 녹음 앱과 녹음 앱으로 가장 인기가 높은 ‘이지 보이스 레코더’ 앱을 대상으로

실험을 수행했다. 본 연구의 실험을 통해 오디오 파일의 메타데이터와 파일 구조는 조작이 가능하다는 것이 증명되었

다. 따라서 본 연구는 오디오 파일이 법적 증거 채택을 위한 감정이 수행될 때, 메타데이터 및 파일 구조 분석은 무

결성을 증명하는 데 한계를 지닌다는 점을 밝힌다. 또한 메타데이터 및 파일 구조 분석에 의존하지 않는 새로운 음성

파일 위변조 기술의 개발이 필요성을 주장한다.

주요어 : 메타데이터, M4A 파일 구조, 오디오 포렌식, 무결성, 오디오 파일 위변조, 삼성 스마트폰

Abstract Today, as the number of audio files submitted as legal evidence increases with the proliferation of 
smartphones, the integrity of audio files has become an important issue. Accordingly, the purpose of this study 
is to explore whether the metadata and file structure of audio files recorded on Samsung smartphones can be 
manipulated to be identical to the original. This study was based on Samsung smartphones, the most widely 
used in Korea, and conducted experiments on the built-in voice recording app and the ‘Easy Voice Recorder’ 
app, which is the most popular recording app. Through the experiments of this study, it was proven that the 
metadata and file structure of audio files can be manipulated. Therefore, this study reveals that metadata and 
file structure analysis have limitations in proving the integrity when audio files are analyzed for adoption as 
legal evidence. They also argue for the need to develop new voice file forgery technology that does not rely on 
metadata and file structure analysis.

Key words :  Metadata, M4A file structure, Audio forensics, Integrity, Audio file forgery, Samsung smartphone
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상황에서 스마트폰을 통해 생성된 음성 녹음 파일의 무

결성은 수사 및 재판 과정에서 중요한 이슈로 부상하고

있다[1]. 이에 대검찰청은 음성 녹음 파일 위변조를 막

는 디지털 식별 기술을 개발 중에 있다[2]. 이를 위해

대검찰청은 스마트폰 제조사, 모델, 운영 체제별로 테스

트 녹음 파일을 수집하고 이를 데이터베이스화함으로

써 메타데이터(metadata) 및 파일 구조 분석을 통해 음

성 녹음 파일이 편집되었는지를 탐지하고자 했다[3]. 메

타데이터 및 파일 구조 분석은 증거 녹음 파일과 동일

한 장치에서 녹음된 파일을 대조하여 위변조되었는지

를 판단하는 방식으로 데이터베이스를 구축할 경우, 디

지털 증거물에 대한 법적 효력을 판단하는데 효율성 및

객관성을 증가시킬 수 있을 것으로 기대된다[4].

하지만 이 방법은 음성 녹음 파일의 구조를 변경하

고 메타데이터를 조작하는 것이 불가능할 때만 무결성

을 입증할 수 있다. 이에 다수의 연구에서 메타데이터

및 음성 녹음 파일 구조의 한계를 언급하고 있다

[5]-[7]. 또한 본 연구의 선행연구로서 아이폰 6(iOS 12)

에서 녹음된 음성 파일의 메타데이터 및 파일 구조를

손쉽게 위변조하는 기법에 대한 연구가 수행되었다[7].

하지만 이 연구는 아이폰(iPhone)에 내장된 기본 녹음

앱(app)인 보이스 메모(voice memo)를 활용하여 편집

후 재 인코딩을 하는 방식을 이용함으로써 아이폰 내장

앱에 국한된 실험이라는 점에 한계를 지닌다. 이에 한

국에서 가장 많이 사용되는 삼성 스마트폰[3][8]의 내장

앱 및 인기 있는 녹음 앱에서 녹음된 음성 파일의 메타

데이터와 파일 구조의 조작이 가능한지에 대한 실증적

연구가 필요하다.

따라서 본 연구는 삼성 스마트폰 녹음 파일의 메타

데이터 및 파일 구조를 변경하는 실험을 통해 메타데이

터 및 파일 구조가 원본과 동일하게 위변조될 수 있는

지를 논하고자 한다. 이를 위해 본 연구는 먼저 M4A

파일 구조의 이해 및 관련 연구의 조사를 기반으로 메

타데이터 및 파일 구조를 조작하는 안티 포렌식

(anti-forensic) 기법을 분석한다. 이를 기반으로 삼성

스마트폰 녹음 파일의 메타데이터 및 파일 구조를 변경

하는 실험을 수행한다. 본 실험은 삼성 스마트폰의 기

본 녹음 앱과 구글 플레이 스토어(Google Play Store)

기준 사용자들이 가장 많이 사용하는 녹음 앱인 Easy

Voice Recorder를 대상으로 한다. 두 가지 앱을 가지고

원본 녹음 파일을 생성하고, 편집한 후, 원본과 동일한

파일 포맷(file format)으로 변환한다. 이렇게 만든 편집

파일을 원본 파일과 메타데이터 및 파일 구조를 대조한

다. 차이점을 기반으로 원본 파일과 동일하게 메타데이

터 및 파일 구조의 변경이 가능한지 실험한다. 본 연구

의 실험 결과 원본과 동일하게 메타데이터 및 파일 구

조의 변경이 가능했다.

이에 본 연구는 메타데이터 및 파일구조 분석 방식

만으로 음성 녹음 파일의 무결성을 보장할 수 없음을

주장한다. 따라서 본 연구는 법적 증거로서의 음성 녹

음 파일에 대한 무결성 문제에 대한 인식을 높이고 새

로운 검출 기법에 대한 통찰력을 제공하는 데 기여할

것으로 기대된다. 또한 메타데이터 및 파일구조 분석에

의존하지 않는 정확하고 신뢰할 수 있는 오디오 포렌식

기술의 필요성을 주장하는데 의의가 있다.

Ⅱ. M4A 파일 구조

일반적으로 삼성 스마트폰으로 음성을 녹음할 때, 파

일 형식은 M4A 파일로 저장된다. M4A 파일은

MPEG-4 Part 14의 일부로 손실 압축이라고 하는

AAC(Advanced Audio Coding) 알고리즘을 사용하여

만들어진 오디오 파일이다. M4A 파일 구조는 박스

(box)들이 일렬로 배치되어 있다. 여기서 말하는 박스

란 가장 기본적인 데이터 단위이며 객체지향적으로 설

계된 하나의 블록이다. 이는 구성요소가 하나의 성분으

로 쉽게 분리된다는 것과 부모의 상속을 받는 자식 형

식으로 구성된다는 것을 의미한다. 그림 1은 M4A 파일

의 구조를 나타낸다.

그림 1. M4A 파일 구조
Figure 1. M4A file structure
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그림 1과 같이 컨테이너(container) 박스는 관련된

박스를 포함하여 그룹화된다. 이에 따라 컨테이너 박스

의 크기는 하위 모든 박스들의 크기를 포함한다. 이처

럼 체계적인 규칙을 가지고 있지만, ‘moov’와 ‘mdat’,

‘free’의 위치는 순서가 바뀔 수 있다. 이러한 특성 때문

에 스마트폰의 기종, 녹음 앱, 인코더에 따라 파일 구조

는 상이할 수 있다.

M4A 파일 구조 내 박스들은 각각의 고유한 역할을

지니고 있다. 따라서 박스 안의 데이터를 통해 메타데

이터를 확인할 수 있다. 이 메타데이터에는 모델명, 녹

음 앱 정보, 녹음 날짜, 인코딩 날짜 등 일반 정보뿐만

아니라 오디오 파일의 길이(duration), 비트 레이트(bit

rate), 샘플링 레이트(sampling rate) 등 기술적인 세부

정보가 저장될 수 있다.

Ⅲ. 관련 연구

녹음 파일의 메타데이터는 오디오 파일의 처리 및

녹음 정보 등으로 구성된다[4]. 이 메타데이터와 파일

구조가 오디오 파일을 편집 후 인코딩했을 경우 원본과

의 상이한 점을 위변조 탐지에 이용할 수 있다.

아이폰의 경우, Zeng et al.[9]은 모델과 운영체제에

따라 원본 파일은 특정한 파일 구조, 시간 정보, 데이터

정보를 포함하고 있음을 확인하고, 이를 비교·대조하여

위변조 파일을 구분할 수 있는 방법을 제안했다. 하지

만 최근 스마트폰 녹음 앱들이 편집 기능을 포함하면

서, 이를 이용한 재 인코딩을 통해 원본 파일과 동일하

게 메타데이터와 파일 구조가 조작될 수 있다[7].

삼성 갤럭시 스마트폰의 경우, Ahn et al.[4]은 원본

파일을 위변조하였을 때 박스 내부 속성들의 변화를 분

석하는 연구를 수행했다. 이와 더불어 편집된 녹음 파

일이 재 인코딩되었을 때 파일 생성 시간과 수정 시간

이 변경되어 메타데이터 내의 date 특성을 통해 원본

파일과의 차이를 확인할 수 있다[3][5]. 하지만 메타데

이터의 date를 변경할 수 있는 소프트웨어들이 존재하

며, 또한 Hex 에디터를 이용하여 박스 내부에 있는 속

성 값의 변경이 가능하기 때문에 메타데이터의 속성만

으로는 위변조를 판별하는 것은 불가능하다.

Park et al.[10]은 삼성 스마트폰 음성 파일의 원본과

편집 파일의 구조상의 유의미한 차이가 있음을 보여주

었다. 삼성 스마트폰의 내장 녹음 앱에서 편집 시

'moov/meta' 박스가 삭제됨을 통해 파일의 박스 구조

로 위변조 여부를 판단했다. 더욱이 최근 삼성 스마트

폰의 경우 동일한 장치의 내장 녹음 앱에서 녹음된 파

일만이 내장 녹음 앱에서 사용될 수 있도록 제한하고

있다.

이러한 연구에도 불구하고 디지털 파일의 특성상 이

론적으로 원본과 동일하게 메타데이터 및 파일 구조를

변경하는 것은 가능하다. 이에 스마트폰에서 녹음된 파

일의 메타데이터와 파일 구조가 조작될 수 있다는 것을

실증하는 연구가 필요하다.

Ⅳ. 오디오 파일 위변조 과정

원본 파일을 위변조하기 위해서는 변환, 비교·대조,

조작의 3단계 과정이 필요하다.

1. 변환 단계

녹음된 원본 파일을 편집 도구로 편집할 경우 무손

실 압축인 wav 파일로 저장된다. 원본 파일과 동일한

파일 포맷을 갖기 위해 스마트폰과 동일한 코덱(codec)

을 사용하는 컨버터(converter)를 이용하여 M4A 파일

로 변환한다. 이때 샘플링 레이트와 비트 레이트, 채널

(channel) 등을 원본 파일과 동일한 값으로 설정한다.

2. 비교·대조 단계

대조 단계에서는 인코딩 후, 주파수 및 메타데이터,

파일 구조가 원본 파일과 어떤 부분이 같고 다른지를

대조한다. 주파수는 스펙트로그램(spectrogram)을 통해

차단주파수(cut-off frequency), 주파수 대역폭

(bandwidth)을 대조한다. 이후 원본과 편집된 파일의

파일 구조 및 메타데이터의 비교를 통해 상이한 데이터

값들을 확인한다.

3. 조작 단계

대조 단계에서 상이한 파일구조 및 메타데이터를 발

견하였다면 조작 단계에서 위의 부분들을 변경하여 원

본 파일과 동일하게 맞추는 과정으로 위변조가 수행될

수 있다. 조작 단계에서는 먼저 원본과 동일하게 파일

구조를 변경하고 메타데이터의 속성을 변경한다. 그 후

편집된 오디오 파일이 녹음된 앱에서 잘 작동하는지 확

인한다.
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Ⅴ. 실험 및 결과

1. 실험 방법

본 실험의 목표는 삼성 스마트폰에서 녹음된 원본

파일을 편집한 파일을 원본 파일과 동일하게 메타데이

터 및 파일 구조를 변경될 수 있는지를 확인하는 것이

다.

실험은 삼성 갤럭시 S23 Ultra(안드로이드 13) 기종

을 사용하여 내장된 음성 녹음 앱과 Easy Voice

Recorder 앱이 사용되었다. 원본 파일을 음성 편집 프

로그램인 Adobe Audition을 이용하여 편집하고 wav

파일로 저장한 후, 녹음 앱과 가장 유사한 코덱을 갖는

컨버터를 찾아서 변환한다. 이는 가장 유사한 코덱 알

고리즘을 사용하여 변환할 경우 메타데이터와 파일 구

조를 변경할 때 발생하는 오류를 최소화할 수 있다.

원본과 편집된 파일의 파일 구조와 메타데이터를 대

조를 위해 MP4 Inspector[11]와 MediaInfo[12]가 활용

되었고, 파일 구조 및 메타데이터 조작을 위해 Hex 에

디터(editor)인 HxD[13]가 활용되었다.

2. 실험 과정

2-1. 내장 음성 녹음 앱

삼성 스마트폰에 내장된 음성 녹음 앱에서 원본 파

일 생성하고 Adobe Audition에서 편집 후 wav 파일로

저장하였다. M4A 파일로의 변환을 위해 Wondershare

의 DemoCreator[14] 소프트웨어 사용되었다.

DemoCreator에서 ACC 인코더, 모노 채널, 44.1kHz 샘

플링 레이트, 128kbps 비트 레이트로 설정하고 m4a 파

일로 저장하였다. 그림 2와 같이 원본 파일과 인코딩된

파일의 파일 구조에서 차이점이 발견되었고, 메타데이

터에서도 차이점이 관찰되었다.

(A) (B)
그림 2. 원본 파일과조작된파일의파일구조비교: (A) 원
본 파일과 (B) DemoCreator에 의해 인코딩된 파일
Figure 2. Comparison of file structures of the original and
manipulated files: (A) original and (B) files encoded by
DemoCreator

그 후 삼성 스마트폰 내장 앱과 동일한 코덱을 사용

하는 국내·외 온·오프라인 소프트웨어를 조사한 결과

Easy Voice Recorder 앱이 동일한 코덱을 지원하는 것

이 발견되었다. 따라서 Easy Voice Recorder 앱으로 불

러들여 편집된 M4A 파일을 다시 M4A 파일로 변환했

다. 이렇게 변환된 파일과 원본 파일의 메타데이터와

구조의 대조를 통해 그림 3과 같이 차이점이 파악되었

다. 차이점 부분을 HxD를 이용해서 원본과 동일하게

변경하였다.

(A) (B)
그림 3. 원본 파일과 조작된파일의파일 구조 비교: (A) 원
본 파일과 (B) Easy Voice Recorder에 의해 인코딩된 파일
Figure 3. Comparison of file structures of the original and
manipulated files: (A) original file and (B) file encoded by
Easy Voice Recorder

2-2. Easy Voice Recorder 앱

Easy Voice Recorder 앱을 이용하여 녹음한 원본 파

일을 편집 후 wav 파일로 저장하였다. 96kbps 비트

레이트로 설정하고 나머지는 위의 실험과 동일한 조건

으로 M4A 파일로 변환하였다. 이후 위의 실험과 동일

한 방식으로 실험을 수행했다. Easy Voice Recorder에

서 편집 기능을 통해 재 인코딩된 파일은 원본 파일과

동일한 파일 구조를 가지게 되었다. 하지만 재 인코딩

을 위해 일부분을 잘라내는 편집이 수행되었기 때문에

duration에서 변화가 발생했다. 그림 4는 원본 파일과

재 인코딩된 파일 간의 메타데이터에서 차이점을 나타

낸다.
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(A) (B)
그림 4. 원본 파일과 조작된 파일의 메타데이터 비교: (A) 원
본 파일과 (B) Easy Voice Recorder에서 재 인코딩된 파일
Figure 4. Comparison of metadata of original and
manipulated files: (A) original file and (B) file re-encoded
in Easy Voice Recorder

3. 실험 결과 및 토론

본 연구의 실험 결과는 편집된 파일들은 duration을

제외하고 원본 파일과 동일하게 메타데이터와 파일 구

조가 일치될 수 있음을 나타낸다. 또한 duration은 편집

시 시간을 추가한 후, 추가된 시간을 M4A 파일로 변환

시 잘라내기 하는 방식으로 충분히 동일하게 만들 수

있다.

표 1과 표 2는 삼성 갤럭시 음성 녹음 앱과 Easy

Voice Recorder에서 녹음된 파일의 위변조 과정에 따른

메타데이터 및 파일 구조의 변화 과정을 나타낸다. 또

한 녹음된 앱에서 조작된 파일이 실행 가능한지를 나타

냈다.

표 1. 갤럭시음성녹음파일의위변조과정에따른메타데이
터 및 파일 구조의 변화
Table 1. Changes in metadata and file structure due to
forgery of Galaxy Voice Recording files

Conversion
by

DemoCreato
r

Conversion
by Easy
Voice
Recorder

Manipulation
by Hex
Editor

File
structure

Changed Changed Manipulable

Metadata Changed Changed
Manipulable
except for

duration
Play on
Voice
Recording

Impossible Impossible Possible

표 2. Easy Voice Recorder 파일의 위변조 과정에 따른 메
타데이터 및 파일 구조의 변화
Table 2. Easy Voice Recorder App file: Metadata changes
accroding to the forgery process

Conversion
by

DemoCreato
r

Conversion
by Easy
Voice
Recorder

Manipulation
by Hex
Editor

File
structure

Changed No changed -

Metadata Changed Changed
Manipulable
except for

duration
Play on
Easy Voice
Recorder

Possible Possible Possible

삼성 스마트폰의 경우 내장된 음성 녹음 앱에서 녹

음된 파일만이 앱 안의 ‘목록’으로 들어올 수 있었다.

더욱이 내장된 음성 녹음 앱의 편집 기능으로 M4A 파

일 변환 시 원본과 다른 코덱이 적용되었다. 즉, 녹음

파일의 위변조를 막는 최소한의 기능을 갖추고 있었다.

하지만 M4A 파일의 메타데이터의 조작으로 내장된 음

성 녹음 앱의 ‘목록’으로의 자유로운 이동이 가능했다.

오늘날, 국내·외적으로 다양한 녹음 앱들이 출시되고

있다. 이러한 대부분의 녹음 앱들은 편집 기능을 포함

하고 있으며, 널리 알려진 코덱을 사용하고 있기 때문

에 녹음 앱들의 편집 기능을 사용하지 않고, PC 기반의

오디오 컨버터를 사용해 변환할 경우 duration까지 동

일하게 만드는 것이 가능하다. 더욱이 내장 녹음 앱에

서 녹음된 파일을 편집 후, 특정 녹음 앱에서 녹음한

것으로 조작하는 행위가 더 쉽게 일어날 수 있다. 따라

서 객관성의 이유로 메타데이터와 파일 구조 분석에 의

존하는 감정은 지양될 필요가 있다.

Ⅵ. 결 론

오늘날 법정 증거의 이슈로 디지털 파일이 증거 입

증 능력이 있는지에 대한 논의가 활발하다[15]. 이에 본

연구는 실험을 통해 파일 구조와 메타데이터는 조작될

수 있다는 것을 실증하는 것을 연구의 목적으로 하였

다.

본 연구를 위해 M4A 파일 구조의 이해를 기반으로

오디오 파일 위변조 과정을 도출했다. 이 과정을 기반

으로 삼성 갤럭시 스마트폰의 내장 음성 녹음 앱과

Easy Voice Recorder에서 녹음된 음성 파일의 파일 구
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조와 메타데이터를 각각 조작하는 실험이 수행되었다.

본 연구의 실험 결과는 편집된 파일의 파일 구조와 메

타데이터는 원본과 동일하게 조작될 수 있음을 나타낸

다.

본 연구는 이론적으로 존재하던 디지털 특성상 파일

구조 및 메타데이터의 조작은 가능하다 것을 실험을 통

해 증명했다. 이를 통해 디지털 증거를 채택함에 있어

서 메타데이터 및 파일 구조 분석은 무결성을 증명하는

데 한계를 지닌다는 것을 주장한다. 또한 메타데이터

및 파일 구조 분석에 의존하지 않는 새로운 음성 파일

위변조 기술의 개발이 필요하다는 것을 주장한다.

본 연구의 향후 연구는 다양한 스마트폰 기종을 기

반으로 메타데이터 및 파일 구조의 조작이 가능한지를

확인하는 연구를 수행할 예정이다. 이를 기반으로 메타

데이터 및 파일 구조를 분석하는 가이드라인을 수립하

는 연구가 수행될 예정이다. 본 연구는 현재의 메타데

이터 및 파일 구조 분석의 한계를 제시함과 동시에 오

디오 포렌식 분야의 새로운 기술 개발을 위한 방향을

제공하는데 기여할 것으로 기대된다.
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