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요 약

얼굴 인식 기술은 다양한 분야에서 활용되고 있지만, 이는 사진 스푸핑과 같은 위조 공격에 취약하다는 문

제를 가지고 있다. 이를 극복하기 위한 여러 연구가 진행되고 있지만, 대부분은 멀티모달 카메라와 같은 특별

한 장비를 장착하거나 고성능 환경에서 동작하는 것을 전제로 하고 있다. 본 연구는 얼굴 인식 위조 공격 문

제를 해결하기 위해, 특별한 장비 없이 일반적인 웹캠에서 동작할 수 있는 LH-FAS v2를 제안한다. 제안된 

방법에서는, 머리 자세 추정에는 FSA-Net을, 얼굴 식별에는 ArcFace를 활용하여 사진 스푸핑 여부를 판별한

다. 실험을 위해, 사진 스푸핑 공격 비디오로 구성된 VD4PS 데이터셋을 제시하였으며, 이를 통해 LH-FAS 

v2의 균형 잡힌 정확도와 속도를 확인하였다. 본 방법은 향후 사진 스푸핑 방어에 효과적일 것으로 기대한다.

ABSTRACT

Facial recognition technology is widely used in various fields but faces challenges due to its vulnerability to fraudulent 

activities such as photo spoofing. Extensive research has been conducted to overcome this challenge. Most of them, however, 

require the use of specialized equipment like multi-modal cameras or operation in high-performance environments. In this paper, 

we introduce LH-FAS v2 (: Lightweight Head-pose-based Face Anti-Spoofing v2), a system designed to operate on a commercial 

webcam without any specialized equipment, to address the issue of facial recognition spoofing. LH-FAS v2 utilizes FSA-Net for 

head pose estimation and ArcFace for facial recognition, effectively assessing changes in head pose and verifying facial identity. 

We developed the VD4PS dataset, incorporating photo spoofing scenarios to evaluate the model's performance. The experimental 

results show the model's balanced accuracy and speed, indicating that head pose estimation-based facial anti-spoofing technology 

can be effectively used to counteract photo spoofing.
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그림 1. LH-FAS v2의 작업흐름도
Fig. 1 The workflow of LH-FAS v2

Ⅰ. 서  론

얼굴 인식 기술은 인증과 식별 등 다양한 분야에서 

활용되고 있으나, 실제 사용자 대신 사진을 카메라에 

제시하는 등의 스푸핑 행위는 얼굴 인식 분야의 주요 

해결 과제 중 하나로 남아있다[1-8]. 이러한 문제를 

해결하기 위해, 얼굴 위조 방지 기술(FAS: Face 

Anti-Spoofing)에 대한 연구가 활발히 진행되고 있다. 

얼굴 위조 방지 기술은 웹캠과 같이 일반적인 영상만

을 사용하는 싱글 모달 카메라를 통한 접근법과, 적외

선 영상이나 깊이 정보 등 특수 장비를 통해 수집한 

정보를 활용하는 멀티 모달 카메라 접근법으로 나눌 

수 있다[5], [9].

싱글 모달 카메라를 사용하는 접근 방식은 웹캠과 

같이 저렴하고 간단한 영상 장비를 사용한다. 얼굴 색

상 질감 분석, 또는 생리적 신호 등을 통해 실제 얼굴

과 사진을 구별하는 다양한 연구들이 이뤄져 왔다

[11-13]. 이러한 접근법은 경제성이 좋고 구현이 용이

하지만, 멀티 모달 접근법에 비해 정확도가 낮을 수 

있다는 한계가 있다. 멀티 모달 카메라를 사용하는 접

근법은 싱글 모달에 비해 높은 정확도를 보이지만, 고

가의 특수 장비(멀티 모달 카메라와 고성능 프로세서)

가 필요한 문제점이 있다[9].

이러한 기존 얼굴 위조 방지 기술들은 기술적 발전

으로 비교적 높은 정확도를 제공하지만 상대적으로 

고사양의 시스템을 요구한다. 따라서 일반적인 장비에

서는 처리 속도가 느려지고, 다수의 사용자를 동시에 

처리하는 데 어려움이 있으며, 특수한 장비가 필요한 

문제가 있다. 이는 다양한 응용 분야에서 얼굴 위조 

방지 기술의 적용을 어렵게 하는 요인으로 작용하고 

있다[10].

본 논문에서는 고가의 특수 장비를 필요로 하지 않

으면서도 균형 잡힌 처리 속도를 유지하는 새로운 사

진 스푸핑 방지 모델인 LH-FAS v2(: Lightweight 

Head-pose-based Face Anti-Spoofing v2)와 이를 평

가하기 위한 VD4PS(: Video Dataset for Photo 

Spoofing) 데이터셋을 제안한다.

LH-FAS v2는 머리 자세 추정을 위한 FSA-Net 

모델과 얼굴 식별을 위한 ArcFace 모델을 사용하여 

구성되었다[14-15]. FSA-Net은 일반적으로 사용되는 

웹캠과 저성능 장치에서도 효과적으로 머리 자세를 

추정할 수 있는 모델이며, ArcFace는 다양한 데이터

셋에서 높은 정확도를 보이는 얼굴 식별 모델이다. 이

를 통해 저성능 장치에서도 균형 잡힌 정확도와 처리 

속도를 제공하며, 기존 멀티 모달 접근 방식에 비해 

효율성과 접근성을 향상시키는 방향을 제시한다. 

LH-FAS v2는 각각의 연산을 병렬적으로 진행한 뒤, 

연산 결과를 iLH-FAS(: improved Lightweight 

Head-pose-based Face Anti-Spoofing) 모듈에 전달하

여 입력된 영상의 사진과 실제 사람 여부를 판단한다. 

또한, 본 논문에서 제안한 VD4PS 데이터셋은 

LH-FAS v2 모델의 학습과 성능 평가를 위해 구축되

었으며, 다양한 조건에서의 사진 스푸핑 시나리오를 

포함하고 있다.
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그림 2. 제안된 모델의 상황별 출력 모습
Fig. 2 Output Scenario of the proposed 

method

Ⅱ. 제안 방법

LH-FAS v2는 별도의 특별한 장비가 없는 노트북 

환경에서도 다수의 사용자가 실제인지 아닌지 적절한 

정확도로 판별하는 것을 목표로 한다. 그림 1과 같이, 

LH-FAS v2는 얼굴 탐지 및 정렬(Head Detection & 

Align), 얼굴 식별(Face Identification), 머리 자세 추

정(Head pose estimation), 그리고 iLH-FAS 모듈로 

구성되어 있다. 얼굴 탐지 및 정렬 모듈은 입력된 영

상에서 얼굴 영역을 감지하고 정렬하며, 정렬된 영상

은 ArcFace로 구성된 얼굴 식별 모듈과 FSA-Net으

로 구성된 머리 자세 추정 모듈로 전달되어 병렬적으

로 처리된다.

iLH-FAS 모듈은 얼굴 식별 모듈과 머리 자세 추

정 모듈의 결과를 바탕으로 영상 속 사용자가 실제 

사용자인지 혹은 사진 스푸핑인지를 분류한다. 이 모

듈은 머리 자세 추정 모델의 잡음을 제거하는 사용자

별 중앙값 필터와 사용자별 머리 각도의 최대 변화량

을 기록하는 단계, 그리고 이러한 기록된 각도 변화량

을 통해 실제 사람과 사진 여부를 판단하는 추론 단

계로 구성된다.

이러한 모듈의 조합은 그림 2와 같이 입력된 영상 

속 사용자를 등록되지 않은 사용자, 등록된 사용자, 

사진 스푸핑에 의한 가짜 사용자의 세 가지 상황으로 

분류하여 결과를 출력한다. 등록되지 않은 사용자는 

적색 상자로 표시되고(Case 01-A). 등록된 사용자는 

녹색 상자로 표시되며, 상자 위에 사용자의 이름이 명

시된다(Case 01-B). 사진 스푸핑의 경우, 사용자 이름

과 함께 적색 상자로 표기된다(Case 02-C). 이러한 

시각적 표시 방법을 통해 시스템은 각 얼굴이 등록되

지 않은 사용자, 등록된 사용자, 또는 사진 스푸핑에 

의한 것인지를 명확하게 구별하고 표현한다.

2.1 얼굴 탐지 및 정렬 모듈

정확한 얼굴 탐지는 2.2와 2.3에 소개되는 후속 작

업에 있어 필수적인 과정이다. 이 모듈에서는 얼굴 탐

지와 랜드마크를 통한 얼굴 정렬에 널리 이용되는 

MTCNN 모델을 사용하였다[16]. 실험을 통해 입력 

이미지 크기를 640x480 픽셀로 설정하고, 최소 얼굴 

크기를 130 픽셀 이상으로 정한 경우 속도와 정확도 

간의 최적 균형이 이뤄진다는 것을 확인하였다. 또한, 

과도하게 밀집된 환경에서의 처리 시간 증가와 추론 

오류를 방지하기 위해 프레임당 최대 5명의 사용자로 

제한하였다. 이와 같이 탐지된 얼굴 영역은 얼굴 인식 

모듈과 머리 각도 추정 모듈에 전달되어 추가적인 분

석이 이루어진다.

2.2 얼굴 식별 모듈

 얼굴 식별 모듈은 얼굴 탐지 및 정렬 모듈을 통해 

얻은 얼굴 이미지를 분석하여, 해당 사용자가 등록된 

사용자인지 아닌지를 판단하고 식별하는 과정을 수행

한다. 이 과정에서는 얼굴 인식을 위해 Arcface 모델

을 사용하며, 이는 머리 자세 추정 모듈과 병렬적으로 

작동하여 영상 속 얼굴을 효율적이고 신속하게 식별

한다[15]. 연산이 완료된 후, 이 결과들은 결합되어 

iLH-FAS 모듈로 전송되며, 이를 통해 최종적으로 사

용자가 실제인지 아니면 사진 스푸핑에 의한 것인지

를 분류하는 데 사용된다.
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그림 3. 머리자세 추정 모듈을 통해 측정된 머리 각도 데이터 및 iLH-FAS 모듈을 이용해 잡음 제거 과정을 거친 
데이터 그래프, 1열(A, B)은 사진 스푸핑 공격에 대한 데이터, 2열(C, D)는 실제 사람의 데이터, 1행(A, C)은 

원본, 2행(B, D)은 iLH-FAS 모듈을 통해 잡음 제거 과정을 거친 후. 
Fig. 3 Head angle data measured from the head pose estimation module and noise-filtered data using the 

iLH-FAS module. The first column (A, B) presents data for photo spoofing attacks, and the second column (C, D) 
shows data for real people. The first row (A, C) displays original data, while the second row (B, D) shows data 

after noise filtering through the iLH-FAS module.

2.3 머리 자세 추정 모듈

머리 자세 추정 모듈은 LH-FAS v1과 v2의 근간

이 되는 핵심적인 모듈로, 얼굴 탐지 및 정렬 모듈로

부터 전달받은 얼굴 영상의 자세를 추정한다[17]. 이 

모듈은 탐지된 개별 얼굴에 대해 yaw, pitch, roll 값

을 계산하여 자세를 추론하고 출력하며, 빠르고 정확

한 추론을 위해 FSA-Net을 사용한다. 머리 자세 추

정 모듈은 얼굴 식별 모듈과 병렬로 구성되어 독립적

으로 수행되며, 정확도를 높이기 위해 얼굴 영상을 두 

가지 다른 모델로 추론한 후, 그 결과의 평균을 최종 

출력값으로 제공한다. 이러한 결과는 얼굴 식별 모듈

의 결과와 결합되어 iLH-FAS 모듈로 전달된다.

2.4 iLH-FAS 모듈

실제 얼굴과 사진을 구별하기 위해 기존 LH-FAS 

(: improved Lightweight Face Anti-Spoofing) 모듈

을 재구성하였다. 제안한 iLH-FAS 모듈에서는 머리 

자세 추정 과정을 분리하고, 이를 잡음 제거, 변화량 

기록, 추론의 세 단계로 나누었다. 

잡음 제거 단계에서는 머리 자세 추정 모듈로부터 

발생하는 잡음을 제거하고, 입력된 영상에 시간 개념

을 추가하여 사용자의 연속적인 움직임을 추적한다. 

이를 위해 최근 n-1개의 머리 자세 추정 모듈로부터 

인코딩된 장면 정보를 기록하고, 현재 시점을 포함한 

최근 n개의 장면에서의 사용자 움직임을 확인하게 된

다. 만약 최근 n개의 장면 중 과반수에서 사용자가 

포착되지 않았다면, 현재 시점에서의 사용자 진위 판

단을 보류하며, 과반수에서 포착되었다면 그 중앙값을 

변화량 기록 단계로 전달한다. 그림 3은 잡음 제거 단

계의 전후 데이터를 나타낸다. 상단에 있는 그래프들

은 잡음 제거 전 데이터를 의미하며, 특히 적색 상자

로 표기해놓은 구간에서 효율적으로 머리 자세 추정 

모듈에서 발생하는 잡음을 제거함을 확인할 수 있다. 

우리는 실험적으로 n=10일 때 저성능 장비에서도 적

절한 정확도가 나오는 것을 확인하였다.

변화량 기록 단계에서는 잡음 제거 단계로부터 전

달받은 중앙값을 기반으로 각 자세의 최솟값과 최댓

값을 기록한다. 이렇게 기록된 yaw, pitch, roll의 각 

최댓값과 최솟값의 차이를 계산해 최대 변화량으로 

변환한 뒤, 추론 단계로 전달한다.

추론 단계에서는 3개의 Layer로 구성된 간단한 다층 

퍼셉트론 신경망(MLP)을 사용하며, 변화량 기록 단계에

서 얻어진 최대 변화량 값을 기반으로 인식된 사용자의 

사진 스푸핑 여부를 판단한다. 해당 모델은 본 논문에서 

제안된 비디오 데이터셋 VD4PS로 학습되었으며, 이 데

이터셋은 다양한 사진 스푸핑 시나리오를 포함한다.
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그림 4. VD4PS 데이터셋의 영상들을 머리 자세 추정 
모듈로 인코딩 한 뒤 PCA를 통한 시각화한 그림 
(붉은 점은 실제 사람 영상을, 푸른 점은 사진 스푸핑 

영상을 의미함)
Fig. 4 This figure visualizes the VD4PS dataset videos 
encoded by the head pose estimation module, followed 
by visualization through PCA (The red dots represent 
real human videos, while the blue dots represent photo 

spoofing videos)

그림 5. VD4PS 데이터셋. (A)는 사진 스푸핑 영상, 
(B)는 실제 사람을 포함한 데이터

Fig. 5 The VD4PS dataset. (A) represents photo 
spoofing videos, while (B) includes real people

Ⅲ. VD4PS

VD4PS(: Video Dataset for Photo Spoofing)는 본 

논문에서 제안하는 데이터셋으로, 실시간 상황에서 

사진 스푸핑 공격을 탐지하기 위해 구축되었다. 그림 

4와 같은 형태의 1,514개의 실제 사람이 등장하는 동

영상과 1,664개의 사진 스푸핑 영상으로 구성되어 있

다.

실제 사람이 등장하는 영상은 300 Videos in the 

Wild (300-VW)와 YouTube Celebrities Face 

Tracking and Recognition Dataset에서 한 명의 사

람만 등장하는 영상을 추출하여 임의로 선별한 1,514

개의 영상으로 구성된다[18-21]. 사진 스푸핑 공격 

영상은 LFW Dataset에서 한 명의 사람만 등장하는 

사진을 추출하여 임의로 선별한 후, 이를 휴대전화, 

인쇄된 종이 형태로 임의의 방향으로 움직이며 녹화

한 영상이다[22-25]. 사진 스푸핑 공격 영상의 경우 

Flip, Reverse와 같은 데이터 증강 기법을 도입하여 

실제 사람이 등장하는 영상 데이터와의 균형을 맞추

었다.

그림 5와 같이 VD4PS 데이터셋은 사진 스푸핑 공

격 탐지에 있어 정량적인 모델 평가 척도를 제시하였

고, 이 데이터셋은 기존 LH-FAS v1과 비교할 뿐만 

아니라 LH-FAS 모델 성능 개선을 정량적으로 평가

하는 데에도 이용되었다.

Ⅳ. 실험

본 연구에서는 VD4PS 데이터셋을 활용하여 

LH-FAS v1과 LH-FAS v2 모델을 비교하고 성능 

개선을 도모하는 실험을 진행하였다.

LH-FAS v1에서는 실험을 통해 실제 사람의 경우 

yaw 값이 크게 변하며, 사진 스푸핑 공격의 경우에

는 그 값이 크게 변화하지 않음을 시사하였다[16]. 이

는 그림 5와 같이 VD4PS 데이터셋을 머리 자세 추

정 모델로 인코딩하였을 때 시각화된 모습으로 확인

할 수 있었으며, yaw 값 뿐만 아니라 다른 pitch, 

roll 값 또한 실제 사람과 사진 스푸핑 영상에서 유의

미한 차이가 있다는 것을 확인하였다. 이러한 사진 

스푸핑 공격과 실제 사람의 자세 추정값 차이를 분류

하기 다층 퍼셉트론 신경망을 활용하여 학습을 진행

하였으며, 표 1에 제시된 바와 같이 기존 LH-FAS 

v1과 비교해 큰 성능 향상을 이루게 되었다.

LH-FAS v2는 다층 퍼셉트론 신경망을 사용하여 

학습을 진행하였고, 드롭아웃과 정규화를 적용한 추

가 실험도 진행하였다. 표 1에서 제시된 바와 같이, 

계층이 3개인 신경망에 정규화만을 적용하였을 때 가
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         Metrics

 Models

Attack Faces

Precision

Attack Faces

Recall

Genuine Faces

Precision

Genuine Faces

Recall

LH-FAS v1 0.55 0.95 0.84 0.24

LH-FAS v2 0.75 0.98 0.98 0.67

LH-FAS v2

(Dropout)
0.66 0.98 0.97 0.51

LH-FAS v2

(Normalization)
0.81 1.0 1.0 0.75

표 1. LH-FAS v1과 LH-FAS v2의 성능 비교
Table 1. Performance comparisons between LH-FAS v1 and LH-FAS v2

장 높은 성능을 보였다.

이 신경망은 한 사람의 yaw, pitch, roll 값의 최대 

변화량을 나타내는 3개의 값을 VD4PS로 학습한 수

치를 기반으로 정규화하였다. 정규화한 3개의 데이터

를 입력으로 하여, 첫 번째 계층에서 64개의 데이터로 

변환하고, 두 번째 계층에서 이를 32개로 줄인 후, 마

지막 계층에서 사람과 사진을 구분하는 2개의 데이터

로 출력하는 총 3계층으로 구성되어 있다. 마지막 계

층의 값은 Softmax를 적용하여 확신도가 0.8 이상인 

경우에만 실제 사람으로 분류하도록 설정하였으며, 이 

경우 실제 모델의 동작에서 가장 우수한 것을 실험적

으로 확인하였다.

Ⅴ. 결 론

본 논문에서는 얼굴 위조 방지(FAS) 기술을 적용

한 LH-FAS v2를 제안하였으며, 이는 얼굴 탐지 및 

정렬 모듈, 얼굴 인식 모듈, 머리 자세 추정 모듈, 그

리고 iLH-FAS 모듈로 구성되어 있다. 또한, VD4PS 

데이터셋을 구축하여 모델을 학습하고 평가하는 데 

활용하였다. 우리의 접근은 균형 잡힌 속도와 정확성

을 목표로 두고 있으며, 제안된 iLH-FAS 모듈은 사

용자의 머리 자세로 추정된 yaw, pitch, roll 값을 통

해 신속하게 사진과 실제 사람을 구분할 수 있었다. 

제안된 모델은 GTX1650ti가 장착된 노트북 환경에서 

안정적으로 구동되었으며, 별도의 카메라 장비 없이 

노트북에 내장된 싱글 모달 카메라를 통해 최대 5명

의 사용자를 동시에 처리할 수 있었다. LH-FAS v2 

모델이 FAS 보급에 중요한 역할을 할 것이며, 전자 

출결 시스템과 같은 다양한 응용 프로그램에서 활용

될 수 있을 것으로 기대한다.
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