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요 약  
4차 산업혁명 기술의 융합으로 신산업 드론에 대한 연구가 증가하고 있다. 특히, 정부 

정책적으로 4차 산업혁명의 대응책을 D.N.A 플랫폼으로 지정함에 따라, 해당 플랫폼을 

차용한 다양한 시나리오 기반의 연구주제들이 부각되고 있다. 한편, 산업용, 연구용 드론은 

관제 운항을 통한 시나리오 기반의 임무를 수행하기 때문에 시분할로 이루어진 공간적 

특성을 갖추게 된다. 이에 따라서, 관제 드론 운항 시에는 기존의 보안성을 향상시키기 위한 

방법을 다차원적으로 응용할 필요성이 나타났다. 이에 따라 본 연구에서는 보안성을 

향상시키기 위한 시나리오 기반의 드론 플랫폼에 대한 연구를 수행하였다. 그 결과 지상 

관제시스템, 드론, 드론 데이터 서버의 3분류로 공간을 분류하고 시나리오 기반의 보안기술 

적용방안에 대하여 설계하였다. 

 

 

Abstract 
The new industry drone research is increasing through convergence between 4th industrial 

revolution technology. In particular, the government indicates the D.N.A platform as a countermeasure 

of 4th industrial revolution. So, the research topics are remarkable which are using D.N.A platform. On 

the other hand, the drone for industrial and research has spatial factor based on sequential because, 

they performance scenario-based mission through control operation. When the drone flights as a 

control operation, they have necessity apply multi-dimensional methods to improve the security level. So, 

this study researched a scenario based drone platform to improve the security level. As a result, the 

space classified as a ground control system, drone, drone data server and designed the application 

method based on scenario security technology. 
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Ⅰ. 서론 
 

4 차 산업혁명의 기반기술인 IoT, Cloud, Bigdata, Mobility를 핵심기술로 하여 기존의 산업을 

융합산업으로 변화시키고 있다. 또한, 융합산업 환경에서 기존에 H/W, S/W 의 한계로 인한 

문제점이 해결되면서 기존 산업의 강화와 더불어 새로운 산업을 탄생시키고 있다. 특히, 기술의 

급격한 발달은 인적자원을 중심으로 진행되는 업무환경에서 무인화된 환경으로 변화시켜가고 

있다. 그 예로 자동차 산업에서는 자동화된 조립시스템을 통하여 스마트 팩토리로 발전되어가고 

있다[1]. 그중 대표적으로 나타난 신 산업분야에 드론이 있다. 

드론은 무인항공기(Unmanned Aerial Vehicles, UAVs)의 세부 분류에 속하며, 고도 150m 이하인 

비 관제공역을 비행하는 초경량 비행장치에 대한 다양한 제품과 비즈니스가 개발되고 있다. 

그러나 드론은 현재 레저스포츠용을 제외하고는 국방 산업에서 제한적으로 활용하거나 

물품수송, 산림 보호 및 감시, 시설물 안전진단, 국토조사 및 순찰, 통신망 활용, 해양 관리, 

농업지원, 영상촬영 등 시범사업을 중심으로 진행되고 있는 상황이다[2]. 

정부에서는 4차 산업혁명의 선도적인 미래 기술개발을 위하여 2017년 11 월에 4 차 산업혁명 

대응계획을 수립하고 데이터(data), 네트워크(network), 인공지능(AI)을 중심으로 D.N.A 정책을 

추진해왔다. 이러한 D.N.A 정책을 통하여 개발된 다양한 기술들은 4 차 산업혁명 시대 

주요산업의 데이터를 인공지능으로 분석하여 최적화된 정보와 서비스를 유·무선 통신망을 

통해서 전달하는 형태로 발전되고 있다[3]. 

이렇듯 정부정책적으로 D.N.A 플랫폼의 한 축으로 데이터, 네트워크, AI 의 연계와 활용성에 

대하여 제시하고 있지만, 개별 사업과 기술개발 중심의  요소기술에 대한 연구가 이루어지고 

있다. 

그러나, 초경량 무인 비행장치인 드론은 D.N.A 체계 구조가 일반적인 비즈니스 시스템과 

차별성이 있다. 드론의 구조는 프로펠러, 모터, 컨트롤러, GPS(Global Positioning System) 또는 

GNSS(global navigation satellite system), 비행제어장치, GCS(Ground Control System), 프레임, 

배터리, 각종센서 등으로  구성되어 있다[4]. 드론은 공중에서 임무를 수행하여 데이터를 

획득하며, 임무수행을 위한 시간은 주로 배터리의 크기와 비행체의 무게로 결정된다. 드론이 

획득하는 데이터는 배터리에 종속된 비행시간과 장소에 따라 변화될 수 있다. 이러한 특성으로 

인하여 드론의 데이터 보호에는 공간적 전략 특성을 갖는다 할 수 있다. 근래의 드론 보안성 

향상과 관련된 연구들은 드론의 통신, 네트워크 보안을 중심으로 이루어지고 있으며, 공간적 

특성을 고려한 드론의 활용 시나리오에 초점을 맞춘 보안성 향상에 대한 연구는 미흡한 

상황이다. 

본 연구에서는 드론의 특성을 분석하고, 해당 특성에 맞추어 시나리오 기반의 보안성을 

향상시킬 수 있는 드론 데이터 연계 플랫폼에 대하여 수행하고자 한다. 구체적으로 선행연구를 

통하여 드론에서 활용되는 기존의 네트워크 보안 뿐만 아니라, 드론의 미션 성공과 실질적 

안전의 영역까지 확대하여 플랫폼에 대하여 설계하고자 한다. 측, 기본적인 드론 산업과 드론의 

특성, 드론과 데이터 보안의 연계를 고려한 시나리오 기반 플랫폼의 다차원적인 설계를 

진행한다.  

 

 

Ⅱ. 관련 연구 

 

2.1 드론의 정의와 산업 현황 

드론(Drone)은 항공안전법 제 2조 제 3 호에서“‘초경량비행장치’란 항공기와 경량 항공기 

외에 공기의 반작용으로 뜰 수 있는 장치로서 자체중량, 좌석 수 등 국토교통부령으로 정하는 

기준에 해당하는 동력비행장치,행글라이더, 패러글라이더, 기구류 및 무인비행장치 등을 

말한다.”로 규정되어있다. 본 연구에서 드론은 이와같은 정의 중 무인비행장치로 산업용, 

연구용을 대상으로 한다. 
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정부의 드론산업 발전 기본계획에 따르면 드론 기체신고, 사용사업체, 조종자격자 등의 

주요지표가 최근 3 년간(’16~’18) 46~244% 수준으로 증가하고 있는 것으로 나타났다. 또한, 

Drone Industry Insights 에서는 글로벌 드론 시장에 대해 2025년까지 47.2 조 원(약 428억 달러)를 

창출할 것으로 예상되며 성장률은 연평균 13.8%로 예상하였다[5]. 

산업 전반에 걸쳐 드론  채택이 빠르게 진행되어 기업과 조직이 더 짧은 시간에 더 높은 품질과 

높은 수준의 안전성으로 많은 양의 데이터를 수집할 수 있게 되고 있다. 드론은 각종 센서와 

카메라, 제어 기능을 구비하여, 군용 드론, 상업용 드론, 레크리에이션 드론 등으로 사용된다. 

상용 드론은 낮고 느리게 비행할 수 있고 위성이나 항공기보다 더 나은 해상도로 데이터를 

수집할 수 있기 때문에 많은 사람들에게 유용한 도구가 되고 있다.  

드론 구성은 다양한 애플리케이션과 임무에 맞게 조정된다. 다양한 센서를 운반 할 수 있을 

뿐만 아니라 상업용 드론은 로봇 팔, 분무기 또는 디스펜서, 화물(예: 물품 또는 사람)을 운반할 

수도 있다. 드론 산업이 확장됨에 따라 최근 몇 년 동안 상업적 사용의 다양성이 크게 증가하고 

있다. 국내 드론 제조 산업은 해외 선진국들에 주도권을 뺏긴 상태에서, 이를 추격하기보다는 

다양한 형태의 특수용 드론 제작 및 드론 활용 장치 개발에 주력하고 있다. 향후 드론을 활용한 

데이터 및 AI 서비스 시장이 전 세계적으로 크게 성장할 전망이지만, 국내 드론 산업은 이러한 

시장에 진입할 기술이 부족하고 투자 또한 미미한 상황이다. 따라서, 드론을 활용한 데이터 및 AI 

서비스 시장을 빠르게 선점할 기술 개발 및 투자가 절실히 필요한 시점이다[6]. 

 

2.2. 드론 관련 연구 현황 

드론에 대한 학술적 연구로는 드론 활용과, 서비스, 안전 등과 관련된 연구들이 있다. 또한, 

기술과 비즈니스에 대한 연구도 활발히 진행중이다. 

드론에 대한 기술은 Bigdata와 A.I.를 활용한 자율운항을 목표로 다양한 요소기술들과 안전한 

활용을 위한 보안기술이 주를 이루고 있다. 자율운항에는 기본적인 소재 연구와 항공역학을 

중심으로 한 운항 S/W 및 H/W 기술들이 있다. 그리고 보안기술에는 네트워크보안, 

드론보안(안전) 등이 주를 이루고 있다[1, 7, 8]. 

또한 드론 기술에 대한 연구 외에 활용하는 비즈니스에 대한 연구도 활발히 진행중에 있다. 

스마트 물류에 보안 및 안전과 관련된 연구, 군 보안과 관련된 국방 산업의 활용과 안전에 관한 

연구 등이 진행중이다[9, 10]. 특히, 드론에 대한 활용은 국방산업에서 오래전부터 진행되어왔기 

때문에 항공산업 관련된 다양한 연구들이 진행중에 있다.  

 

 

Ⅲ. 보안성 향상을 위한 드론 플랫폼 설계  
 

3.1 산업 및 연구용 드론 활용 시나리오 설계 

드론 활용 시나리오는 국내 드론 운항 10 년 이상 전문가 5 인을 대상으로 공간적 특성을 

기반으로 조사하였다. 공간적 특성을 적용하기 위하여 임무중심의 관제 비행을 수행하는 

전문가들을 대상으로 하였다. 그리고 시야 내 비행으로 스포츠, 놀이 등을 위한 드론 운항을 

제외하였다. 조사한 공간에 대하여 임무계획, 관제비행, 드론운항, 데이터 저장/분석, 데이터 

활용으로 구성한 5 개로 구분하였으며, 각 공간의 연계와 주요 기능을 그림 1 과 같이 설계하였다. 

첫 번째 공간으로 임무 중심의 산업 및 연구용 드론의 운항은 임무 계획에서부터 시나리오가 

시작된다. 풍향, 풍속, 온·습도 등 당일의 기상상태부터 드론의 정비와 배터리의 상태를 고려한 

임무 수행범위까지 계획을 수행한다. 

두 번째 공간으로 임무 중심의 관제 비행을 수행할 수 있는 최적의 지점에서 지상 관제 시스템 

등을 활용하여 드론을 운항한다. 지상 관제 시스템은 드론 운항에서 수집되는 데이터들의 

저장과 원격지의 드론 데이터 저장/분석 서버에 데이터를 전송하는 역할을 수행한다.  

세 번째 공간으로 드론 운항시에 사전에 설계한 임무를 중심으로 다양한 데이터를 수집하고, 

관제 비행 공간의 지상 관제 시스템에 데이터를 전송한다. 
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Figure 1. Drone Utilization Scenario Design 

그림 1. 드론 활용 시나리오 설계 

 

네 번째 공간으로 수집된 다양한 데이터에 대하여 데이터의 저장, 정제, 가공, 분석을 수행하고 

다섯 번재 공간인 데이터 활용을 수행한다. 

 

3.2 드론 플랫폼 설계 

드론활용 시나리오와 선행 연구를 기반으로 보안성 향상을 위한 드론 플랫폼은 그림 2와 같이 

3 개의 분류로 축약, 설계하였다. 분류에 대한 기능을 살펴보면, 비시야 거리에서 관제 드론 

운항에 중심이 되는 지상관제시스템, 미션 계획에 따라 임무를 수행하며 다양한 데이터를 

취득하는 드론, 모든 데이터에 대하여 저장, 가공하고 분석 및 활용하는 드론 데이터 서버로 

구분된다. 

지상 관제 시스템은 플랫폼을 기반으로 한 드론 운항에 핵심이 되는 부분으로써 임무중심 

운항을 위한 미션 계획 기능, 드론으로부터 수집되는 데이터 수집 및 실시간 조합기능, 수집 

데이터와 조합 데이터를 통해 관제를 수행하는 모니터링 기능, 드론수집 데이터에 대한 

상황분석과 이에 대한 운항의 변화를 위한 룰 기반 이벤트 처리 기능, GNSS 기반의 지도 기능이 

있다.  

드론은 IoT, 센터 등으로 이루어진 외장장치로 구성된 페이로드 기능과 드론의 모터, 프로펠러 

등과 연관된 구동부, Flight Controller 등 드론 전체 시스템을 제어하는 제어부, 지상 관제 시스템 

또는 멀티 드론들과 통신을 수행하는 통신부로 구성된다. 

드론 데이터 서버는 드론으로부터 수집된 데이터가 지상 관제 시스템을 거쳐서 동기, 비동기 

형태로 전용 서버에 저장/가공된다. 그리고 Bigdata 를 형성하여 다양한 데이터 분석/활용을 위한 

사용 기능으로 구성된다. 

 

 

Figure 2. Drone Platform Design 
그림 2. 드론 플랫폼 설계 
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3.3 보안성 향상 방안 설계 

드론 플랫폼에서 보안성을 갖추기 위한 기본적인 기능은 사용자 인증, 암호화의 기반기술을 

토대로 드론에 대한 식별 기술, 드론 인증, 드론 데이터 암호화 기술, 수집정보 무결성 기술, 

수집정보 프라이버시 보호기술 등이 필요하다. 이를 구분에 따라 재배치하고 보안성 향상을 

위한 전략을 시퀀스 다이어그램을 기반으로 설계하면 그림 3과 같다. 

첫 번째, 사전 계획에서 드론과 드론 외부 환경안전에 대한 정보를 기반으로 지상 관제 

시스템에 계획을 입력한다. 두 번째, 입력된 정보의 무결성을 유지하며 드론에게 운항 정보를 

입력한다. 세 번째, 드론은 계획에 따른 운항과 함께 외부로부터 필요한 정보를 수집하고, 정보에 

대한 무결성, 가용성을 유지한다. 또한, 수집된 정보에 대하여 최적의 드론 운항 현황을 도출하여 

안전한 운항을 할 수 있게 한다. 네 번째, 수집된 정보를 지상 관제 시스템으로 보내고, 필요시에 

데이터 서버로 전송하여 저장, 가공, 활용하는데 활용한다. 

 

GroundControl Drone DataServer
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1
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Figure 3. Sequence diagram of drone platform utilization to enhance security 

그림 3. 보안성 향상을 위한 드론 플랫폼 시퀀스 다이어그램 

 

 

Ⅳ. 결론 및 향후 연구 
 

4 차 산업혁명의 기반기술인 IoT, Cloud, Bigdata, Mobility를 핵심기술로 하여 기존의 산업을 

융합산업으로 변화시키고 있으며, 드론을 중심으로 한 신산업이 대두되고 있다. 

드론은 공중에서 임무를 수행하여 데이터를 획득하며, 임무수행을 위한 시간은 주로 배터리의 

크기와 비행체의 무게로 결정된다. 드론이 획득하는 데이터는 배터리에 종속된 비행시간과 

장소에 따라 변화될 수 있다. 이러한 특성으로 인하여 드론의 데이터 보호에는 공간적 전략 

특성을 갖게 된다. 

이에 따라 본 연구에서는 시나리오 기반의 보안성을 향상시킬 수 있는 드론 데이터 연계 

플랫폼에 대하여 수행하였다. 연구결과는 다음과 같이 세 가지 의미를 갖을 수 있다. 

 

● 드론 운항과 관련된 현업의 전문가들과 함께 드론 활용 시나리오에 대하여 설계하였다. 

● 기존의 연구들을 기반으로 드론 플랫폼에 대하여 설계 및 정리하였다. 

● 시나리오와 플랫폼을 기반으로 보안성을 향상시키기 위한 주요 지점에 대하여 개발하였다. 

 

향후 연구로는 본 연구를 기반으로 드론 플랫폼 상에서 드론의 안전성을 향상시킬 수 있는 

지상관제 시스템에 대한 연구를 수행하고자 한다. 
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